








BCTYII

ITporpama HaB4ansHOI qucnuntiHK « TexHonorii 3axucry iHdopManii» ckianeHa BIAIOBITHO 10 OCBITHHO-IIPOGECiHHOI IporpaMu MiIrOTOBKU

nepuroro (6akanaBpcbkoro) piBas «Komm'lotepHi Haykn» 3a creniansHicTio 122 — « KoMmm'toTepHi Hayku Ta iHpopManiifHi TexHoIoriinto.

1. Onuc HABYAJLHOL JUCHUILTIHI

1.1. Mera HaBYaJILHOI JUCLIMILIIHA

3aKyacTy TepMiHONOTYHUN (QYHIAMEHT, HABYNTH CTYAEHTIB NPaBIILHO ITPOBOUTH aHaJIi3 ITOrpo3 iHpopMarliiHiii Ge3mery, OCHOBHIM
MeTo/aM, MPUHIMIIAM, aITOPUTMaM 3aXHCTy iH(opMalii B KOMIT'IOTEPHUX CHCTEMax 3 ypaxyBaHHSIM CY4acHOTO CTaHy PO3BHTKY

METOJIiB, CHCTEM Ta 3aco0iB 3iHiCHEHHSI OTrPO3 3i CTOPOHM ITOTEHIIIHHIX IMOPYITHUKIB.

1.2. OcHOBHI 3aBAaHHS IUCIUATIIIHA:

VY npomy Kypcei nepenbayaerses GOpMyBaHHS y CTYJICHTIB IIEBHUX 3HAaHb Ta BMiHb 3 TEOpil Ta NPAKTUKH 3aXMUCTY iH(pOpMaIlii.

1.3. KinbkicTs kpeauTis — 3.

1.4. 3aransHa KinbkicTs rogus — 90.

1.5. XapakTeprcTHKa HABYAJIbHOT TN CLIMILTIHU

Hopmartusha

Jenna ¢opma HaBYaHHS 3aouHa (aucTaHLiiiHa) popMa HaBYAHHS

Pik nigroroBku

4-ii -it
Cemectp
7-it | -it
Jlekuii
36 rop. TOM.

TIpakTuyHi, ceMiHApChKi 3aHSITTS

12 rop. TOM.

JlabopatopHi 3aHATTS

TOI.

CawmocriiiHa poboTta

42 ron. | TOL.

InuBinyanbHi 3aBIaHHS

JIOMAIIIHS KOHTPOJIbHA poboTa 10 rox.

1.6. 3annaHoBaHi pe3ynbTaTH HABYAHHS:

V pesynbTaTi BUBUSHHS JAHOTO KYPCY CTYICHT IOBUHEH:



3HaTH:

3a pe3ysibTaTaMU BUBUCHHS [[I/[CHI/[H.TIiHI/I CTYACHTH TMOBUHHI

3HATH:
i cydacHi morposu Oesrneri iHGopMaiiHuM cucTeMaM;
i TeXHIYHI MeTOH 1 3aco0u 3axucry iHpopmarii;
i kpunrorpadiqni MeTony 3axucTy iHdopmarii;
i MporpaMHi METO/IH i 3ac00H 3aXHUCTY;
i opraHizariiiHo-paBoBe 3a0e3nedeH s 3aXUCTy iH(popmarii.
BMITH:
i aHaNI3yBaTH MOXJIMBOCTI HECAHKIIIOHOBAHOT0 3100YTTs iH(OpMaLlil TOTeHI[IHHIMH TOPYIIHUKAMU;
i JOCHIUKYBATH CTIHKICTh KPUITOrpadiuHUX CHCTEM i TPOTOKOJIB,;
i JOCHIUKYBATH CHMETPHYHI Ta aCHMETPUYHI KPHITOCHCTEMH.
2. TeMaTHYHHIi IJIAH HABYAJIbHOT JUCIHUILTIHA
Posaia 1. [ndopmaniiina 6e3nexa ta kpunronoris. KnacH4uni cHMeTpHUYHI KPHITOCHCTEMH. Tema 1. Beryn 1o aucuumitind. OCHOBHI OHSTTS

Ta 03Ha4YeHHs iH(GOPMALIHHOT Ge3MeKH Ta KPUIITOJIOTII.

3mict. .OCHOBHI MOHATTS Ta O3Ha4eHHs iH(opmauiitHoi Oe3meku. OcHoBHI 3arpo3n Gesmeni ACOI. OCHOBHI MOHATTS Ta O3HAYCHHS
Kpunrosorii. MaTeMaTH4Ha MOZIelb 3aXHIIEHOI Mepeaadi iHpopmanil B kaHaii 38°43Ky. OCHOBHI MOHATTS Ta O3HAYEHHs KPUNTOJIOrii ( Kpunrorpadis,
KPHUNTOAHANi3, MHpPYBaHHS], PO3IMU(PYBaHHSA, KJIIOY, KPUNTOrpaMma). MaTemaTHyHa MOJieNb 3aXHIeHOl mepenadi iHdopManii B KaHal 3B’A3KY.
OcHOBHI rpynu mudpis.

Tema 2. Haitnpocrini umbpu 3aMiHU Ta IEPECTaHOBKH.

3mict. Onnoandasithi mmdpu ( Llesapa, Adinna cucrema mincraHoBok llesapa, mmep Llesapa 3 kmouem, kpunrocucrema Xina,
0JIHOpa30BHH 0J0KHOT To10). bararoandasithi mmdpu ( Bixenepa, 'poncdenbaa).

Tema 3. MaTemaTH4Hi aJITOPUTMH, SIKi Hali4acTilIe BUKOPHCTOBYIOTHCS B KpHITOrpadii.

3mict. (Anroputm EBkitia, posmmpenuit anropurM Epkutia, anroput MoHTromepi TOIo)

Tema 4. Knacuuni cumerpuyHi kpunrocuctemu. Ctanaapt 6J10koBoro cumerpuanoro mudpysanns DES.

3micr. 3aranbHa xapakrepuctika anroputmy DES Ta pexxumu ioro podotu. KpunrocriiikicTb Ta BAKOPUCTAHHS CTAHAAPTY .

Tema 5. Knacuuni cumerpuuni kpunrocuctemu. Anroput™ IDEA KpuntocTilikicTh Ta BAKOPHCTAHHS CTAHIAPTY .

Tema 6.Knacuuni cumerpuyni kpunrocucreMu. Anroputm RINDAEL. ta pexxumu #oro po6oTu.

3micr. 3aranbHa xapakrepucruka anroputMmy RINDAEL ta pexxumu ioro podotu. KpuntocTilikicTb Ta BAKOPUCTaHHS AT OPUTMY.

Po3ain 2. KinacuuHi 1BOK/IIOUOBI KPUNITOCUCTEMH Ta iX BUKopHcTaHHs. IIpo6nemu aBTenTudikanii nanux ta EIIIT.

Temal. Berym B TEOPit0 aCHMETPHIHHUX KPHUIITOMEPETBOPEHD. KOHIIEMITisI KPUIITOCHCTEM 3 BIIKPHTHM KITFOUEM.

3mict. Kpunrocucremu RSA ta Enp Namana. Cucrema [lidi — [envana. Buau 370BMUCHUX Aii, IPOTH KOTPUX MOXKHA 3aXUCTUTHCS 3

pukopuctanssam ELII. EIIIT RSA ta Enp ['amana. [TepeBaru Ta Heqomiku.

Tema 2. 3aranbHi BITOMOCTI BIIHOCHO METO/IiB KPHIITOAHATI3Y JBOKIIOYOBHX KPHIITOCHCTEM. ANTOPUTMH (HaKTOPH3ALIii.

3mict. Anroputvmu daktopusauii Ilonapaa Ta ()-1) [Tonapna. Anropurmu daxropusanii depma ta likcoHa.

Tema 3. EmunTidHi KpHBi Ta onepaii y rpyrnax TOY0K eMIITHYHAX KPHBHX.
3mict. [ToHATTS eninTUYHOI KpuBOi, Knacudikamis. Onepauii y rpyni Touok EK.
Tema 4. Cnigu i 6a3ucy po3mUpeHoro noins. HagaHHS TOYOK KpUBIiH y pi3HUX KOOPIMHATHUX CUCTEMAX.

3wmict. [TonsaTrs npo cnian i 6a3ucu. Criny i 6a3ucu posmmpeHoro noss. [100y0Ba MoaiHOMIaTBHOTO Ta HOPMAJIEHOTO Oa3uCy.

Tema 5. OnTUManbHUNH HOPMAIBHHUNA Ga3KC MO F2m Ta HOro mepesaru.

3mict. OnTHMaNbHUE HOpMalbHUI 0a3uc. 3HAXOKEHHST TOOYTKY JBOX €JIEMEHTIB ONTUMAIbHOrO HOpMallbHOTro 6asucy. [Ipoctora
ITiTHECEHHS IO CTEIleHi Ta BUIyYeHHs KOPEeHs KBaAPAaTHOTO y ONTHMAIbHOMY HOPMaJIbHOMY Oa3HCi.

Tema 6. TTpoGiiemMa TucKpeTHOro sorapudmyBanHs y rpymi Touok EK.



3mict. Anroput™ Ilomapra BupimeHHs 3agadi JUCKPETHOrO Jorapudmy y rpymi rouok EK.

3. CTpyKTypa HAaBYAJIBHOT TUCHHILTIHH

Hasga po3ainis i Tem Kinbkicts rogus
JlenHa gpopma
Yceboro Y TOMY YHCIi
J 113 JIab. Ing. C.P.
1 2 3 4 5 6 7
7 3 1 3
Po3oin 1. Inghopmauiiina 6e3nexa ma kpunmonocia. Knacuuni
cumempuuni Kpunmocucmemu.
Tema 1. Beryn 1o aucuurutind. OCHOBHI MOHSATTS Ta O3HAYSHHS
iHhopMariiiHOT Oe3MeKH Ta KPUIITONIOT .
Tema 2. Haiinpocriun mmpu 3aMiHN Ta 1epecTaHOBKH. 7 3 1 3
Tema3. MaremaTuyHi  anropuT™MH, sKi  Haiyacriie 7 3 1 3
BHKOPHCTOBYIOThCS B KpunTorpadii.
Temad. Knacuuni cumerpuuni kpunrtocuctemu. CraHmapt 7 3 1 3
6JI0KOBOr0 CUMeTpuuHoro mugpysanns DES.
Tema 5. Knacu4Hi cMMeTpHYHI KPUITOCHCTEMH. AJIFOPUTM 7 3 1 3
IDEA.
Tema 6. KnacnuHi CHMETpHYHi KPHOTOCHCTEMHU. AJTOPUTM 7 3 1 3
RINDAEL. ta pexxuMu Horo poO6oTH.
Po3oin 2. Knacuumi 060Kn10406i Kpunmocucmemu ma ix 8 3 1 4
eukopucmanna. Ilpoonemu agmenmudgpikayii danux ma EL[I1.
Tema 1. Beryn B Teopito acHMETpUYHUX KPHOTOHNEPETBOPEHb.
KoHnueniiisi KpunTocucTeM 3 BiAKPUTHM KITFOUEM.
Tema 2. 3arajbHi BiTOMOCTi BiTHOCHO METOZIB KPUIITOAHAIII3Y 8 3 1 4
JIBOKJIFOUOBUX KPUNITOCHCTEM. ATITOPUTMH (paKTOpHU3AILLil.
Tema 3. Emuntuyni kpuBi Ta omepamii y rpymax TOYOK 8 3 1 4
CHINTHYHUX KPUBHX.
Tema 4. Cninu i 6a3ucu posmmpenoro noii. Haganusa Todox 8 3 1 4
KPHBIi Y pI3HUX KOOPAMHATHUX CHCTEMAX.
Tema 5. OnTUManbHUNE HOPMaIbHUH 6a3UC MO F2m Ta foro 8 3 1 4
epeBart.
Tema 6. IIpobiemMa AUCKPETHOro JOrapH(MyBaHHA y TpyIi 8 3 1 4
To4yoK EK.
Ycbo20 200un 90 36 12 42
4. TeMH NPAKTUYHUX 3AHATH
Ne Hassa Temu Kinbkicts
3/ Tonun
1 OCHOBHI OHSATTS Ta 03HA4YeHHs iH(opMaliiHOT Ge3MeKH Ta KPUITOJIOTI. 1
2 Haiinpoctimni mwmdpu 3aMinu Ta mnepectaHoBku. OpHoandaBiTHi KpunrocucreMu. baratoandasiTHi 1
Kkpurocucremu. PimeHHs 3aad.
3 ANropuTMH, SIKi HavacTilie BUKOPUCTOBYIOTHCS B Kpunrorpadii. 1




4 KiacuuHi cuMeTpuuHi KpunTocucTeMH. PileHns 3amau. 1
5 Adinne nepersopenns anropurmy RINDAEL. Pimenns 3amau. 1
6 ITorose 3aHsTTs 32 po3ztisioM 1. 1
7 KiacuyHi.IBOKJIFOUOBI KpUNTOCKCTeMH. PilieHHs 3a1a4. 1
8 Aunroputmu dakTopusanii. PinienHs 3agad. 1
9 Omnepanii y rpyni Touok EK. Piniennst 3agau. 1
10 Cuizy i 6a3ucu pO3IIHPEHOr0 MOJs. 1
11 OntumanbHUi HOpMaJIbHUH 6a3Kc 1Mot F2m Ta Oro nepesaru. 1
12 IToroBe 3aHATTs 3a po3/isiom 2. 1
Pazom 12
5. 3aBaaHHs 1J1s caMoCTiiiHOi podoTn
Ne Bunu Ta 3micT 3aBIaHHs Kinbkicts
3/ TOJMH
1 ITinroroBka 10 JeKLii 12
2 I1iAroToBKa J10 NPaKTHYHHUX 3aHSTh 12
3 UntaHHs A0JATKOBOI JliTepaTypH 6
4. BHKOHAHHS KOHTPOJIBbHOI pOOOTH. 10
4 ITiArOTOBKA /10 3aJiKy 2
Pazom 42

6. InuBinyanbHi 3aB1aHHs (1IOMALIHS KOHTPOJIbHA Po0oTa)

KoxeH cTyaeHT Ha mpoTs3i Kypcy BHKOHYE JOMAIIHIO KOHTPOJbHY poOoTy. Jlo 3aBJjaHb KOHTPOJIbHOI POOOTH BKJIIOUEHO TUIIOBI 3a7adi 3a TeMaMu

3aHATh.
7. MeToau HaBYaAHHSA

SIK mpaBWIIO JIEKLIFHI Ta TPAKTUYHI 3aHATTS IPOBOISATHCS Ay IUTOPHE. B yMoBax z1ii KapaHTHHY 3aHATTS IPOBOAATHCS BiAnoBiaHo 10 Hakazy

pekropa XapKiBCbKOro HallioHaJIbHOrO yHiBepcutery iMeni B.H. Kapasina (aynuropre abo mucranuiiiHo 3a pornomoroto miardpopm Google Meet abo

Zoom).
8. MeToau KOHTPOJIIO

KoHTpOJIb 3aCBOEHHS CTYACHTaMH HABYaJIbHOI'O MaTepialy Ha JICKIIHHOMY 3alHATTI 3711 CHIOETHCS LIJIIXOM KOHIICHTpaLii yBark CTyICHTIB
MTOCTAaHOBKOIO NMUTaHb 33 paHillle BABYCHUM MAaTEpPiajioM, MOB'A3aHUM 3 TEMATHUKOIO JICKIIii.
IpucyTHIiCTh CTyAEHTa Ha JEKIIHHOMY 3aHATTI OLiHIOEThCS B 1 Gan. MakciuMaibHa KiTbKicTh 0ajliB 3a IIPHCYTHICTh CTY/IEHTA HA JICKLIHH X 3aHATTIX
(12 nekuiit) — 12 Gauis.

Ha mpakTHYHOMY 3aifHSTTI KOHTPOJIb 3HAHB CTYACHTIB POOMTHCS METOAOM IPOBEACHHS EKCIPEC-OMUTYBaHb Ta PIIICHHS THIOBHX 3aad.
PiBeHb 3HAHB, TPOJEMOHCTPOBAHUH CTYICHTAMHU Ha KOXHOMY MPaKTHYHOMY 3aHSITTI OLHIOETHCS y 5 OatiB.

Ha npoTsi3i Kypcy CTy€HTH BUKOHYIOTh JOMAIIHIO KOHTPOJBHY POOOTY 3a TeMOIO 3aHATh. KOHTposbHA poboTa OLiHI0EThCs Y 28 GaiB.
BuBYeHHS ANCHHUILTIHY Iepeadadae MPOBEACHHS MiJICYMKOBOrO KOHTPOIIO y BUTIISII 3aTiKYy.

HanpukiHni Kypcy miIcyMOBYOTbCS Oanu, sIKi CTYACHT HaOpaB 3a JIEKIiiHi, IPAKTHYHI 3aHATTS Ta JOMAIIHIO KOHTPOJBHY poboTy. SIKiio

OLIIHKA CTYJICHTA BJIAIITOBYE, OaJH 3aJiKy BUCTABIISIOTHCS y 3aJIiIKOBY KHIDKKY Ta 3aJ1iIKOBY BiZIOMIiCTb.



ﬂKHIO OI_IiHKa HE BJIAITOBYE€ — CKJIAAAa€THCs 3aTiK. CTyZ[eHT ITOBUHCH BiI[IIOBiCTPI Ha aBa TeOpeTI/['{Hi NUTaHHS,

3aBIAHHA 3T1IHO 3 OijeToM.

MaxkcuMalibHa KiIbKicTh OaliiB 3a pe3ysbTaTaMy BUBUCHHS JUCIUILTIHI ckianae 100 GaiB.

9. Cxema HapaxyBaHHs 0aJ1iB

Ta BUPIIINUTU NPAKTUIHE

Bany 32 TOTOYHMIT KOHTPOJIb 3HAHB 110 Po3AiTy | Hovauis KOHTpOLHA Saransia cyma Gasis
bboTa
TIPOTATOM ceMecTpy (TI0 TeMax) P
T T T T T T T T T T T T
1 2 3 4 5 6 7 8 9 10 11 12
28 100
6 6 6 6 6 6 6 6 6 6 6 6
T1,T2, T3, T4 ... — TeMu 3aHSTh.
Kpurepii ouinoBanns
Kpurepii olliHIOBaHHS 3HAHb CTYJEHTIB Ha MIPAKTHYHOMY 3aHSATTI
BuzHaueHHs Kinbkicts GaiiB
IToBHe Ta 6€31OMMIKOBE BUKOHAHHS 3aBJIaHHA a00 BiJNOBIb HA MUTAHHS 5
BukoHaHHS 3aBlaHHA 3 HE3HAYHUMHU TOMUIIKAMU 4
3aBJlaHHS Ma€ NEBHY KiJIbKiCTh IIOMUIIOK, aJie PillIeHHS 3a/]ja4i i€ y NpaBUIbHOMY HANpPSIMKY. 3
HenpaBuiibHa BiNOBIAb YX PillICHHS, MAIOTh MicCIle I'PyOi TOMIIIKH. 1-2
Hepo3syminns cyTi nutanHs abo 3axadi 0
I kana ouiHIOBaHHS
Ouinka

Cyma 6aniB 3a BCi BUM HABYAIBHOI IiSJIBHOCTI IPOTATOM CEMECTPY

IUISL IBOPiBHEBOT LKA OLiIHIOBAHHS

(3a1iK)

90 - 100 BiAMiHHO (3apaxoBaHo)
70-89 no6pe (3apaxoBaHo)
50-69 3aJJ0BIJIbHO (3apaxoBaHo)
1-49 HE3aJI0BUILHO (He3apaXxoBaHO)

10. PexomenaoBaHa JiTeparypa

Basosa Jiteparypa

Topoenxo I./1., T'opoenko FO.1. I[Tpuknanua kpunronoris. Enexktponnuii miapy4ynuk. Xapkis, XHYPE, 2011 p.

T'opoenko [./1., Top6enko FO.1. Ilpuknanna kpunromuoris. Enekrponnuii koHcnekT jiekuiid. Xapkis, XHYPE, 2011 p.



3.

I'opbenko I.JI. I'punenxo T.O. 3axucr indopmanii B iHpopMamiiiHO-TeleKOMyHikamiffHux cucremax: Hapu. mociOmmk. Y.1.

Kpunrorpadiunmit 3axuct indpopmanii - Xapkis: XHYPE, 2004 - 368 c.

T'op6enxo 10.1., I'opbenxo I.J1. Indpactpykrypu Binkputux xirodis . Cucremu EIIIL Teopis Ta nmpaktuxa. Xapkis. ®opt. 2010, 593c.
JlonomixkHa JiTepaTypa

3anipaka B. Komnsrotepnas kpunrtosnoris. Ilinpyunnk. K, 2002 ,504c.

10. ITocunanus Ha indopmaniiini pecypeu B InTepHeTi, Bigeo-nekuii, inme MeTognyHe 3a06e3neyeHHs

3akon Ykpainu Bijg 15 rpyasst 2005 poky Ne 3200-IV "IIpo ocHOBH Hal[iOHaIbHOI Oe3rnekn YKpainu".

3akon Ykpainu "Ipo indopmarniroo". I3 3MiHamMu, BHECEHUMH 3TiIHO i3 3akoHoM Bix 07.02.2002 Ne 3047-111-BP.

3akon Ykpainu "IIpo HaionaneHy nporpamy indopmarusarii” 13 3MiHamu, BHECEHHMH 3riTHO 13 3akoHoM Bix 13.09.2001 Ne 2684-111-BP.
3akoH Ykpaiuu «IIpo 3axucr inpopmaii B iHopmariiiHo-TeIekoMyHIiKaLiiiHUX cucteMax» Bix 31.05.2005 Ne 2594-1V.

3akoH Ykpaiuu «IIpo enexrponuuii uudposuit mianuc» ig 22.05.2003 Ne 852-1X.

3akoH Ykpainu «IIpo eleKTpOHHHU JOKYMEHT Ta eICKTPOHHHI TOKYMeHTo00ir» Bix 22.05.2003 Ne 851-1V.

FIPS PUB 186-3-2009. Digital signature standard: 2009. National Institute of standard and technology. — 2009.

NGk wWNE

HJI T311.1-003-99. Tepminosoris B ramy3si 3axucty iH(popMalii B KOMII IOTEpHIX CHCTEMaX BiJl HECAHKI[IOHOBAHOI'O JOCTYITY, 3aTBEPUKEHI
HakasoM JICTC3I CBY Bix 28 keitas 1999 poky Ne 22.
9. HJI T31 2.5-004-99. Kpurepii orinku 3axuiieHocTi iHGopmaii B KOMIT IOTEPHHX CHCTEMaX Bijl HECAHKI[IOHOBAHOIO JOCTYITY, 3aTBEPIKEHI
HakasoM JICTC3I CBY Bix 28 keitas 1999 poky Ne 22.
10. HJ1 T312.5-005-99. Knacudikarist aBBTOMaTH30BaHHX CHCTEM 1 CTaHAApTHI QyHKIIOHATBHI podii 3axumieHocti 00pobiroBanoi iHopmarii

BiJl HECAaHKIIOHOBAHOTO 10CTYITy, 3aTBepuKeni HakazoM JJCTC3I CBY Bin 28 kBitas 1999 poxy Ne 22.
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