


− аналізу загроз інформаційної безпеки у складних розподілених системах; 
− формулювання наукових висновків з аналізу сучасних досягнень у галузі захищених 

комунікацій. 

3. Формат курсу – очний. 
4. Результати навчання 

За результатами вивчення дисципліни аспіранти повинні  
ЗНАТИ:  
− основні закономірності та сучасні методи реалізації елементів складних ІКС; 
− види і характеристики фізичних ліній зв'язку (дротових, оптичних, радіо, радіорелейних, 

супутникових); 
− методи перетворення аналогових форм представлення інформації в цифрові; 
− сучасні способи стиснення цифрових потоків; 
− принципи організації багатоканального зв'язку і множинного доступу при використанні 

частотного (FDMA) , часового (TDMA) і кодового (CDMA) розділення абонентів складних 
комп'ютерних мереж; 

− принципи і основні стандарти побудови мереж плезіохронної та синхронної цифрової 
ієрархії; 

− способи і системи реалізації мобільного зв'язку (AMPS, GSM, CDMA, LTE, 5G); 
− методи побудови супутникових систем персонального зв'язку (PCSS); 
− основні способи реалізації та характеристики транкінгових мереж; 
− основні технології і стандарти бездротових мереж, особливості використання мобільних 

мереж; 
− загрози безпеці бездротових мереж, стратегії побудови захищених бездротових мереж. 
ВМІТИ: 
− проводити інженерну оцінку характеристик ліній зв'язку різної фізичної природи; 
− здійснювати розрахунок та моделювання систем перетворення аналогових форм 

представлення інформації в цифрові; 
− практично використовувати методи компактного кодування і стиснення цифрових потоків 

у складних комп'ютерних мережах; 
− розраховувати характеристики і проводити моделювання елементів каналів множинного 

доступу з частотним і часовим розподілом групового ресурсу; 
− проводити аналіз і оптимізацію широкосмугових систем з кодовим розділенням абонентів; 
− застосовувати сучасні алгоритми побудови протоколів багаторівневої цифрової ієрархії; 
− оцінювати ефективність різних способів організації мобільних мереж; 
− виконувати основні операції з проектування та оптимізації характеристик транкінгових 

систем і систем супутникового зв'язку; 
− вміти забезпечувати виконання комплексного захисту інформації від різних видів загроз. 
 

5. Обсяг курсу 
Вид заняття Загальна кількість годин 

Лекції 16 
Семінарські заняття / практичні / лабораторні 14 
Самостійна робота 150 

Разом: 180 
 
 
6. Ознаки курсу: 

Рік викладання Семестр Спеціальність Курс 
(рік навчання) 

Нормативний / 
вибірковий 

2020 3 125 Кібербезпека 2 Вибірковий 

 



7. Пререквізити  
Попередньо прослухані курси: Теорія інформації, Основи теорії передачі інформації, 

Компоненти складних комп’ютерних мереж (підготовка бакалаврів за спеціальністю 125 або 
іншою з галузі знань 12 – інформаційні технології), Математичні основи проектування і 
оптимізації інформаційно-комунікаційних систем (підготовка магістрів за спеціальністю 125 або 
іншою з галузі знань 12 – інформаційні технології), Підготовка наукових публікацій та презентація 
результатів досліджень, Математичні методи в кібербезпеці (підготовка докторів філософії за 
спеціальністю 125).  

 
8. Технічне та програмне забезпечення /обладнання  

Для виконання практичних робіт студентам знадобляться персональні комп'ютери. 
 
9. Політики курсу  
 Політика доброчесного навчання та стимулювання: передбачає бонуси (додаткові 
бали за творчо інноваційно виконані завдання) та штрафи (позбавлення відповідних балів 
за невиконані завдання та пропуск занять без поважних причин). 

Політика академічної доброчесності: виконання завдань за персональними варіантами та 
вхідними даними, що виключає можливість використання чужих результатів.  
 

 
10. Схема курсу  

Тиж. / 
акад. 
год. 

Тема, план, короткі тези Форма 
діяльності 
(заняття)* 
/ Формат** 

Матеріали Завдання, 
год 

Тиж. 1 / 
2 год. 

Тема 1. Л.1. Вступ. 
Модель взаємодії відкритих 
систем. Вимоги до рівнів та їх 
функціональне призначення. 

Лекція / 
(аудиторна) 

Презентація лекції.  Переглянути презентацію, 2 
год. 
Самостійно: Ознайомитись з 
моделлю OSI, додатковою 
літературою, 20 годин. 

Тиж. 2 /  
2 год 

Тема 2. Л.2. Організація 
багатоканального зв’язку у 
комп’ютерних мережах. 

Лекція / 
аудиторна 

Презентація лекції. Ознайомитись з літературою, 
переглянути презентацію, 2 
год. 
Самостійно: вивчити історію 
багатоканального зв’язку, 10 
год. 

Тиж.3 /  
2 год 

Тема 2. Л.3. Принципи 
частотного, часового та 
кодового розподілу ресурсів. 

Лекція / 
аудиторна 

Презентація лекції. Ознайомитись з літературою, 
переглянути презентацію, 2 
год. 
Самостійно: вивчити методи 
перетворювання частоти, та 
розподілу часу у групових 
трактах, 10 год. 

Тиж.4 /  
2 год 

Тема 2. П3.1.  Вивчення 
складу та функціонального 
призначення протоколів 
нижчих рівнів моделі Open 
System Interconnection.. 

Практичне 
заняття / 

аудиторне 

Методичні 
рекомендації. 

Виконати завдання до ПЗ, 2 
год. 
Самостійно:  
функції протоколів 
фізичного та канального 
рівнів OSI, 10 год. 

Тиж. 5 /  
2 год 

Тема 3. Л.4.  Мобільні мережі. 
Системи AMPS, GSM/ 

Лекція / 
аудиторна 

Презентація лекції. Ознайомитись з літературою, 
переглянути презентацію, 2 
год. 
Самостійно: мережі першого 
та другого поколінь, 10 год. 



Тиж. 6 /  
2 год 

Тема 3. Л.5.  Мобільні мережі. 
Системи 4G, LTE, 5G. 

Лекція / 
аудиторна 

Презентація лекції. Ознайомитись з літературою, 
переглянути презентацію, 2 
год. 
Самостійно: розподіл 
ресурсу при множинному 
доступі у стандартах 4G і 
5G, 10 год. 

Тиж. 7 /  
2 год 

Тема 3. Л6.  Мобільні мережі. 
Розподілені транкінгові та 
супутникові системи 

Лекція / 
аудиторна 

Презентація лекції. Ознайомитись з літературою, 
переглянути презентацію, 2 
год. 
Самостійно: структура та 
протоколи TETRA, 10 год. 

Тиж. 8 /  
2 год 

Тема 3. ПЗ 2. Математичне 
моделювання перетворювачів 
частоти в системах FDMA: 
простий і балансний 
модулятори. 

Практичне 
заняття / 

аудиторне 

Методичні 
рекомендації. 

Виконати завдання до ПЗ, 2 
год. 
Самостійно: вивчити методи 
моделювання 
перетворювачів частоти 
модуляцією, 16 год. 

Тиж. 9 /  
2 год 

Тема 3. ПЗ 3. Моделювання 
генераторів m-послідовностей 
на основі дзеркальних 
поліномів. 

Практичне 
заняття / 

аудиторне 

Методичні 
рекомендації. 

Виконати завдання до ПЗ, 2 
год. 
Самостійно: вивчити 
математичні основи 
генераторів на основі LFSR, 
14 год. 

Тиж. 10 /  
2 год 

Тема 4. Л.7. Принципи 
побудови бездротових 
локальних мереж сімейства 
стандартів IEEE 802.11..  

Лекція / 
аудиторна 

Презентація лекції. Ознайомитись з літературою, 
переглянути презентацію, 2 
год.  
Самостійно: Вивчити 
номенклатуру стандартів 
IEEE 802.11,  4 год. 

Тиж. 11 /  
2 год 

Тема 4. ПЗ.4.  Декодування 
сигналів CDMA на основі 
квазіортогональних 
послідовностей Голда. 

Практичне 
заняття / 

аудиторне 

Методичні 
рекомендації. 

Виконати завдання до ПЗ, 2 
год. 
Самостійно: вивчити 
принципи 
квазіортогонального 
кодування, 8 год. 

Тиж.  12 /  
2 год 

Тема 4. ПЗ 5. Математичне 
моделювання природних 
перешкод, що здійснюють 
загрози цілісності даних в 
дротових та бездротових 
мережах. 

Практичне 
заняття / 

аудиторне 

Методичні 
рекомендації. 

Виконати завдання до ПЗ, 2 
год, 
Самостійно: моделі шумів 
Котельникова і Шеннона, 8 
год. 

Тиж.  13 /  
2 год 

Тема 5. Л.8. Принципи 
побудови бездротових мереж 
широкосмугового  доступу 
сімейства стандартів IEEE 
802.16. 

Лекція / 
аудиторна 

Презентація лекції. Ознайомитись з літературою, 
переглянути презентацію, 2 
год.  
Самостійно Вивчити 
номенклатуру стандартів 
IEEE 802.16, 4 год. 

Тиж. 14 /  
2 год 

Тема 5. ПЗ. 6.  Стек 
протоколів, архітектура 
мережі та режими взаємодії її 
елементів, особливості 
стандартів IEEE 802.11.. 

Практичне 
заняття / 

аудиторне 

Методичні 
рекомендації. 

Виконати завдання до ПЗ, 2 
год. 
Самостійно: типи сигналів та 
розподілу ресурсу 802.11, 8 
год. 

Тиж. 15 /  
2 год 

Тема 5. ПЗ. 7. Дослідження 
особливостей механізмів 
безпеки та їх ефективності в 
бездротових персональних 
мережах стандартів IEEE 
802.16.  

Практичне 
заняття / 

аудиторне 

Методичні 
рекомендації. 

Виконати завдання до ПЗ, 2 
год. 
Самостійно: захист від атак 
на протоколи бездротового 
доступу, 8 год. 

 



11. Система оцінювання та вимоги 
Загальна система 
оцінювання курсу 

участь в роботі впродовж семестру – 100 балів. 
Розподіл балів, що присвоюються аспірантам з навчальної дисципліни «Методи 
синтезу та аналізу захищених телекомунікацій», є сумою балів за виконання всіх 
практичних завдань. 

Практичні заняття Аспірант отримує максимальну кількість балів за практичне завдання, якщо: 
завдання виконане повністю та без допомоги викладача; аспірант самостійно 
може узагальнити, систематизувати матеріал та вільно застосовує його у 
стандартних ситуаціях та у ситуаціях невизначеності. 

Умови допуску до 
підсумкового контролю 

Виконання та захист всіх практичних завдань. 

 
Розподіл балів, які отримують аспіранти за результатами контролю поточної успішності 

Вид заняття / контрольний захід Кількість балів ( maxN ) 

Практичні заняття 
ПЗ 1 10 
ПЗ 2 10 
ПЗ 3 10 
ПЗ 4 20 
ПЗ 5 20 
ПЗ 6 20 
ПЗ 7 10 

Всього за семестр 100 
 

Схема нарахування балів 
Поточний контроль, самостійна робота, індивідуальні завдання Сума 
Т1 Т2 Т3 Т4 Т5 100 20 20 20 20 20 

 
Критерії оцінювання 

Критерії оцінювання знань студентів за виконання практичних занять 

Визначення Кількість балів* 

Завдання з практичного заняття виконане самостійно в повному обсязі. Звіт 
оформлений акуратно відповідно до вимог методичних вказівок. При захисті звіту 
показано розуміння суті і змісту проведених досліджень. 

20(10) 

Завдання з практичного заняття виконане самостійно в повному обсязі. Звіт 
оформлений достатньо акуратно відповідно до вимог методичних вказівок. При 
захисті звіту були виявлені незначні помилки у знанні теоретичного матеріалу. 

15-19(8-9) 

Завдання з практичного заняття виконане в повному обсязі. Звіт оформлений 
достатньо акуратно, в оформленні звіту є незначні недоліки. При захисті звіту були 
виявлені незначні  помилки у знанні теоретичного матеріалу. 

10-14(5-7) 

Завдання з практичного заняття виконане. Звіт оформлений з помилками і 
недоліками. При захисті звіту були виявлені суттєві помилки у знанні теоретичного 
матеріалу. 

6-9(3-4) 

Показано недосконале знання навчального матеріалу, допущені суттєві помилки, 
які носять принциповий характер. Звіт оформлений з помилками і суттєвими 
недоліками. 

1-5(1-2) 

 
 
 



Шкала оцінювання 

Сума балів за всі види навчальної діяльності 
протягом семестру 

Оцінка 

для дворівневої шкали оцінювання 
50 – 100 зараховано 

1-49 не зараховано 
 
12. Рекомендована література 

Основна література 
1. Rassomakhin, S.G. Mathematical and physical nature of the channel capacity. 
Telecommunications and Radio Engineering, 2017,  76(16), p. 1423-1451. 
2. Томаси У. Электронные системы связи. М.: Техносфера, 2007.–1360 с. 
3. Скляр Б. Цифровая связь. Теоретические основы и практическое применение. Изд-е 2-е, 
испр.: Пер с англ.–М.: "Вильямс", 2003.–1104 с. 
4. Гаранин М.В., Журавлев В.И., Кунегин С.В. Системы и сети передачи информации.–М.: 
Радио и связь,2001.–336 с. 

5. Столлингс В. Беспроводные линии связи и сети.  - М. : Издательский дом «Вильямс», 2003. - 
638 с. 
6. Педжман Рошан, Джонатан Лиэри Основы построения беспроводных локальных сетей 
стандарта 802.11 : Пер. с англ. - М.: Издательский дом «Вильямс», 2004. - 304 с. 
7. Мерритт Максим, Дэвид Поллино Безопасность беспроводных сетей. - М.: ДМК пресс, 
Компания АйТи, 2004.-244 с. 
8. Shannon C. E. A Mathematical Theory of Communication / Shannon C. E. // Bell Syst. Tech., July-
October, 1948. – Vol. 27. – P. 379-423, 623-656. 
9. Verdu S. Fifty Years of Shannon Theory / IEEE Transactions on Information Theory, Vol. 44, № 6, 
October 1998. – pp. 2057 – 2078. 
10. И.В. Шахнович Современные технологии беспроводной связи. Издание второе, 
исправленное и дополненное. - М.: Техносфера, 2006. – 288с. 

Допоміжна література 
1. Вишневский В.М., Ляхов А.И., Портной С.Л., Шахнович И.В. Широкополосные 
беспроводные сети передачи информации. – М.: Техносфера, 2005. –592 с. 
2. Шахнович И.В. Современные технологии беспроводной связи. –М.: Техносфера, 2006.– 
288 с. 
3. Величко В.В. Передача данных в сетях мобильной связи третьего поколения. – М.: 
Радио и связь, 2005.– 332 сс. 
4. Гепко И.А., Олейник В.Ф., Чайка Ю.Д., Бондаренко А.В. Современные беспроводные 
сети: состояние и перспективы развития. – К.: «ЭКМО», 2009. - 672 с. 
5. James Kempf Wireless Internet Security Architecture and Protocols. – New York: Cambridge 
University Press, 2008. – 212 p. 
6. William Stallings CRYPTOGRAPHY AND NETWORK SECURITY. PRINCIPLES AND 
PRACTICE.FIFTH EDITION. - Pearson Education, Inc., publishing as Prentice Hall, 2011. – 
721 p. 

Посилання на інформаційні ресурси в Інтернеті, відео-лекції, інше методичне 
забезпечення 

1. Технологія PDH (Плезіохронна цифрова ієрархія). 
https://skomplekt.com/technology/pdh.htm/  

https://skomplekt.com/technology/pdh.htm/


2. Синхронна цифрова ієрархія (SDH). 
http://its.kpi.ua/ts/SiteAssets/SitePages/files_noskov/%D0%9C%D0%BE%D0%B4%D1%83%
D0%BB%D1%8C%204.%20%D0%A1%D0%B8%D0%BD%D1%85%D1%80%D0%BE%D0
%BD%D0%BD%D0%B0%D1%8F%20%D1%86%D0%B8%D1%84%D1%80%D0%BE%D0
%B2%D0%B0%D1%8F%20%D0%B8%D0%B5%D1%80%D0%B0%D1%80%D1%85%D0%
B8%D1%8F%20(SDH).pdf  
3. Sergey G. Rassomakhin (April 30th 2019). Digital Algebraic Method for Processing Complex 
Signals for Radio Monitoring Systems [Online First], IntechOpen, DOI: 
10.5772/intechopen.85590. Available from: https://www.intechopen.com/online-first/digital-
algebraic-method-for-processing-complex-signals-for-radio-monitoring-systems  
4. Протоколы безопасности телекоммуникационных сетей 
http://www.hups.mil.gov.ua/periodic-app/article/9929/soi_2012_6_27.pdf  
5. 3. Телекоммуникационные и информационные сети 
http://www.dut.edu.ua/ru/lib/1/category/889 

http://its.kpi.ua/ts/SiteAssets/SitePages/files_noskov/%D0%9C%D0%BE%D0%B4%D1%83%D0%BB%D1%8C%204.%20%D0%A1%D0%B8%D0%BD%D1%85%D1%80%D0%BE%D0%BD%D0%BD%D0%B0%D1%8F%20%D1%86%D0%B8%D1%84%D1%80%D0%BE%D0%B2%D0%B0%D1%8F%20%D0%B8%D0%B5%D1%80%D0%B0%D1%80%D1%85%D0%B8%D1%8F%20(SDH).pdf
http://its.kpi.ua/ts/SiteAssets/SitePages/files_noskov/%D0%9C%D0%BE%D0%B4%D1%83%D0%BB%D1%8C%204.%20%D0%A1%D0%B8%D0%BD%D1%85%D1%80%D0%BE%D0%BD%D0%BD%D0%B0%D1%8F%20%D1%86%D0%B8%D1%84%D1%80%D0%BE%D0%B2%D0%B0%D1%8F%20%D0%B8%D0%B5%D1%80%D0%B0%D1%80%D1%85%D0%B8%D1%8F%20(SDH).pdf
http://its.kpi.ua/ts/SiteAssets/SitePages/files_noskov/%D0%9C%D0%BE%D0%B4%D1%83%D0%BB%D1%8C%204.%20%D0%A1%D0%B8%D0%BD%D1%85%D1%80%D0%BE%D0%BD%D0%BD%D0%B0%D1%8F%20%D1%86%D0%B8%D1%84%D1%80%D0%BE%D0%B2%D0%B0%D1%8F%20%D0%B8%D0%B5%D1%80%D0%B0%D1%80%D1%85%D0%B8%D1%8F%20(SDH).pdf
http://its.kpi.ua/ts/SiteAssets/SitePages/files_noskov/%D0%9C%D0%BE%D0%B4%D1%83%D0%BB%D1%8C%204.%20%D0%A1%D0%B8%D0%BD%D1%85%D1%80%D0%BE%D0%BD%D0%BD%D0%B0%D1%8F%20%D1%86%D0%B8%D1%84%D1%80%D0%BE%D0%B2%D0%B0%D1%8F%20%D0%B8%D0%B5%D1%80%D0%B0%D1%80%D1%85%D0%B8%D1%8F%20(SDH).pdf
http://its.kpi.ua/ts/SiteAssets/SitePages/files_noskov/%D0%9C%D0%BE%D0%B4%D1%83%D0%BB%D1%8C%204.%20%D0%A1%D0%B8%D0%BD%D1%85%D1%80%D0%BE%D0%BD%D0%BD%D0%B0%D1%8F%20%D1%86%D0%B8%D1%84%D1%80%D0%BE%D0%B2%D0%B0%D1%8F%20%D0%B8%D0%B5%D1%80%D0%B0%D1%80%D1%85%D0%B8%D1%8F%20(SDH).pdf
https://www.intechopen.com/online-first/digital-algebraic-method-for-processing-complex-signals-for-radio-monitoring-systems
https://www.intechopen.com/online-first/digital-algebraic-method-for-processing-complex-signals-for-radio-monitoring-systems
http://www.hups.mil.gov.ua/periodic-app/article/9929/soi_2012_6_27.pdf
http://www.dut.edu.ua/ru/lib/1/category/889

	ВБ_1_1_Рассомахин_МСА_ТК
	ВБ_1_1_Рассомахин_Силабус Методи синтезу



