




 

ВСТУП 
Програма навчальної дисципліни» «Математичні методи синтезу та аналізу криптогра-

фічних примітивів» складена відповідно до освітньо - наукової програми підготовки фахівця 
третього (докторів філософії) рівня вищої освіти за спеціальністю 125 – «Кібербезпека» 
(ВБ 1.2). 

 

1. Опис навчальної дисципліни 

1.1. Мета викладання навчальної дисципліни 
Метою викладання навчальної дисципліни є навчання аспірантів щодо математичних методів  

аналізу існуючих криптографічних примітивів та математичних  методів синтезу та аналізу 
перспективних криптографічних примітивів, в тому числі для застосування в перехідний та 
постквантовий періоди для надання користувачам послуг з криптографічного захисту 
інформації (КЗІ) в інформаційно – комунікаційних системах та інформаційних технологіях.  
Результатом навчання повинна бути забезпечена  підготовленість аспірантів до проведенні 
наукових досліджень щодо комплексного аналізу існуючих та перспективних  криптографічних 
примітивів для постквантового періоду по критеріям криптографічної стійкості, техніко – 
економічним і техніко – експлуатаційним критеріям.. 

В процесі вивчення дисципліни аспіранти мають можливість використовувати отримані 
компетенції, знання і вміння при проведенні наукових досліджень в криптології для оцінки та 
порівняння асиметричних та симетричних криптопримітивів, удосконалювати та розробляти 
стандартизовані криптографічні примітиви для перехідного та постквантового періодів, 
застосовувати  асиметричні та симетричні криптопримітиви для надання  користувачам послуг 
цілісності, справжності, доступності, неспростовності тощо, а також розробляти застосовувати 
математичні та програмні моделі існуючих та перспективних механізмів КЗІ. Мати компетенції 
та вміння щодо підготовки за результатами досліджень доповідей, звітів та наукових 
публікацій,  використовувати їх при  розробці кваліфікаційної роботи доктора філософії. 

 
1.2. Основні завдання вивчення дисципліни 

Основними завданнями вивчення дисципліни є формування у аспірантів певних знань та 
вмінь в криптології з: вибору теми дослідження, формулювання назви роботи, визначення 
об'єкту та  предмету дослідження, визначення мети і задач, вибору методів дослідження, роботи 
з літературою, формулювання висновків, обробки і представлення результатів дослідження, 
етичного кодексу автора наукових публікацій та доповідей, у тому числі формувати 
несприйняття академічного шахрайства, включаючи плагіат та самоплагіат. 

 
1.3. Кількість кредитів – 6. 
 
1.4. Загальна кількість годин – 180. 

 
1.5. Характеристика навчальної дисципліни 

 
Нормативна / за вибором 

 
Денна форма навчання Заочна (дистанційна) форма навчання 

Рік підготовки 
2-й 2-й 

Семестр 
4-й 4-й 

Лекції 
16 год  



 

Практичні, семінарські заняття 
14 год  

Лабораторні заняття 
  

Самостійна робота 
150 год  

Індивідуальні завдання  
30 

 
1.6. Заплановані результати навчання 

МАТИ КОМПЕТЕНЦІЇ: 
Загальні 

− ЗК 5. Вміння виявляти, ставити та вирішувати проблеми. 
Фахові компетентності 

− ФК 1. Здатність використати сучасні досягнення науки і передових технологій; 
− ФК 6. Професійне володіння комп’ютером та інформаційними технологіями; 
− ФК 7. Здатність виконувати роботи з проектування складних комплексів засобів захисту 

та управління безпекою інформаційних і телекомунікаційних систем відповідно до сфери їх 
застосування; 

− ФК 8. Здатність здійснювати та детально обґрунтовувати вибір структури, принципів 
організації, комплексів засобів і технологій забезпечення безпеки інформаційних і 
телекомунікаційних систем; 

− ФК 9. Здатність здійснювати аналіз та синтез криптографічних примітивів. 
 
За результатами вивчення дисципліни аспіранти повинні  
ЗНАТИ: 
- криптографічні механізми (методи,  стандартизовані протоколи, алгоритми  та засоби) 

надання  користувачам послуг з безпеки інформації та  кібербезпеки; 
- науково – технічні основи оцінки, аналізу та порівняння асиметричних та симетричних  

криптографічних примітивів КЗІ; 
- сутність та можливості застосування  математичних методів синтезу та аналізу асимет-

ричних  криптографічних примітивів  КЗІ в кібербезпеці; 
- основні математичні методи та системи аналізу та порівняння криптографічних приміти-

вів по безумовним, умовним та прагматичним критеріям; 
- вимоги до системи національної стандартизації у галузі КЗІ; 
- принципи та сутність визначення об'єкта і предмета дослідження, мети і задач, вибору 

методів дослідження; 
- етичні принципи, яких мають додержуватися автори наукових публікацій; 

ВМІТИ: 
- обґрунтовувати та вибирати критерії та показники оцінки механізмів КЗІ; 
- обґрунтовувати вибір та застосовувати методики аналізу та порівняння  існуючих та пер-

спективних стандартизованих механізмів КЗІ в кібербезпеці; 
- демонструвати уміння проводити пошук інформації з різних джерел, її обробку та аналіз 

із залученням сучасних інформаційних технологій; 
- планувати, здійснювати та оформляти власне наукове дослідження, присвячене суттєвій 

проблемі сучасної науки у галузі безпеки інформації; 
- проводити наукові та практичні дослідження існуючих та перспективних механізмів КЗІ 

з використанням систем умовних, безумовних та прагматичних критеріях; 



 

- демонструвати уміння представляти результати досліджень на державній та одній з 
іноземних мов. 

  2. Тематичний план навчальної дисципліни 

Розділ 1.  Науково – методичні основи аналізу та порівняння  криптопримітивів. 
Класифікація та вимоги до існуючих та перспективних  криптопримітивів. . Класичні та по-

стквантові  асиметричні та симетричні криптопримітиви.  Критерії та показники оцінки  без-
печності та техніко – економічних і техніко – експлуатаційних характеристик  криптоприміти-
вів. Безумовні,  умовні, та прагматичні критерії і методики  оцінки та порівняння криптопримі-
тивів. Приклади застосування методик для аналізу та порівняння  стандартизованих асиметрич-
них криптопримітивів. 

Розділ 2. Стан, основні положення теорії та практики синтезу та аналізу асиметричних кри-
птопримітивів. 

Класифікація асиметричних криптопримітивів, національні та міжнародні вимоги до них. 
Основні математичні методи синтезу асиметричних примітивів електронного підпису(ЕП). аси-
метричного шифрування (АСШ) та протоколів інкапсуляції ключів(ПІК) та їх оцінка. Синтез, 
аналіз, оцінка  та порівняння  перспективних  асиметричних криптоперетворень ЕП на основі 
алгебраїчних решіток та мультиваріативних перетворень. Синтез,  аналіз та порівняння  перспе-
ктивних  асиметричних криптоперетворень АСШ та ПІК на основі алгебраїчних решіток. Особ-
ливості синтезу ,  аналізу, оцінки та  порівняння  асиметричних криптоперетворень АСШ та  
ПІК на основі математичних кодів та ізогеній еліптичних кривих. Приклади застосування мето-
дик для аналізу, оцінки  та порівняння  асиметричних криптопримітивів типу ЕП, АСШ та ПІК. 

Розділ 3. Стан, основні положення теорії та практики синтезу та аналізу асиметричних кри-
птопримітивів на основі симетричних криптоперетворень. 

Класифікація та характеристика асиметричних криптопримітивів ЕП, АСШ та ПІК на осно-
ві симетричних криптоперетворень. Основні  методи синтезу асиметричних криптопримітивів 
ЕП, АСШ та ПІК на основі симетричних криптоперетворень та  їх попередня  оцінка та умови 
реалізації. Синтез, аналіз та оцінка  перспективних симетричних криптоперетворень гешування, 
блокового та потокового шифрування. Синтез, аналіз, оцінка та порівняння перспективних аси-
метричних криптоперетворень ЕП на основі симетричних криптоперетворень. Синтез, аналіз, 
оцінка  та порівняння  перспективних асиметричних криптоперетворень ЕП на основі одноразо-
вих ключів. Приклади застосування методик для аналізу, оцінки  та порівняння  асиметричних 
криптопримітивів типу ЕП, АСШ та ПІК на основі симетричних криптопримітивів. 

Розділ 4. Методи та системи криптографічного аналізу та умови і можливості забезпечення 
безпеки від них. 

Класифікація та можливості і умови успішного криптоаналізу асиметричних криптопримі-
тивів типу ЕП, АСШ та ПІК.  Методи та системи доведення безпеки асиметричних криптопри-
мітивів типу ЕП, АСШ та ПІК. Методи криптоаналізу на класичних та квантових атак. Моделі 
безпеки ЕП, АСШ та ПІК та умови і можливості їх реалізації. 

Методики оцінки та порівняння існуючих та перспективних ЕП, АСШ та ПІК та приклади 
їх оцінки та порівняння по сукупності безумовних, умовних та прагматичних критеріїв. Прик-
лади оцінки та порівняння складності криптоаналізу симетричних та асиметричних криптопри-
мітивів з використанням квантових методів Гровера, Шора тощо. Стан, умови та можливості 
здійснення квантового криптоаналізу . Оцінка та порівняння стійкості існуючих та перспектив-
них ЕП та АСШ проти класичного та квантового криптоаналізу та здійснення атак. 

 
 
 
 
 
 



 

3. Структура навчальної дисципліни 
 

Назви розділів 
 

Кількість годин 
денна форма заочна форма 

усього  у тому числі усього  у тому числі 
л п лаб. інд. с. р. л п лаб. інд. с. р. 

1 2 3 4 5 6 7 8 9 10 11 12 13 
Розділ 1.  Науково – методичні основи аналізу та порівняння  криптопримітивів 
Разом за розділом 1 34 2 2   30       
Розділ 2. Стан, основні положення теорії та практики синтезу та аналізу асиметричних крипто-
примітивів 
Разом за розділом 2 58 6 6   46       
Розділ 3. Стан, основні положення теорії та практики синтезу та аналізу асиметричних крипто-
примітивів на основі симетричних криптоперетворень 
Разом за розділом 3 46 4 2   40       
Розділ 4.  Основні математичні методи криптографічного аналізу стійкості методів КЗІ 
 42 4 4   34       

Усього годин 180 16 14   150       

  4. Теми семінарських (практичних, лабораторних) занять 

№з/п Назва теми Кількість 
годин 

1 Критерії та показники оцінки  безпечності та техніко – економічних і 
техніко – експлуатаційних характеристик  криптопримітивів. Безу-
мовні,  умовні, та прагматичні критерії і методики  оцінки та порів-
няння криптопримітивів.  Приклади застосування методик для аналі-
зу та порівняння  стандартизованих асиметричних криптопримітивів. 
 

2 

2 Синтез,  аналіз, оцінка  та порівняння  перспективних  асиметричних 
криптоперетворень ЕП на основі алгебраїчних решіток та мультива-
ріативних перетворень. Приклади застосування методик для аналізу, 
оцінки  та порівняння  асиметричних криптопримітивів типу ЕП. 
.  

2 

3 . Синтез,  аналіз та порівняння  перспективних  асиметричних крип-
топеретворень АСШ та  ПІК на основі алгебраїчних решіток. Особ-
ливості синтезу ,  аналізу, оцінки та  порівняння  асиметричних кри-
птоперетворень АСШ та  ПІК на основі математичних кодів та ізоге-
ній еліптичних кривих. 

2 

4 Приклади застосування методик для аналізу, оцінки  та порівняння  
асиметричних криптопримітивів типу АСШ та ПІК. Розробка реко-
мендацій щодо умов  застосування  АСШ та ПІК. 
 

         2 

5  Синтез, аналіз та оцінка  перспективних симетричних криптопере-
творень гешування, блокового та потокового шифрування. Синтез,  
аналіз, оцінка  та порівняння  перспективних  асиметричних крипто-
перетворень ЕП на основі симетричних криптоперетворень. 

2 

6 Приклади оцінки та  порівняння складності криптоаналізу  симетри-
чних та асиметричних криптопримітивів з використанням  квантових 
методів  Гровера, Шора тощо. 

2 



 

7 Оцінка та порівняння стійкості існуючих та перспективних ЕП та 
АСШ  проти класичного та квантового криптоаналізу та здійснення 
атак. 
 

2 

5. Завдання для самостійної роботи 

№з/п Види, зміст самостійної роботи Кількість 
годин 

1 Пошук та вивчення джерел інформації щодо вимог  до класичних та по-
стквантових  криптопримітивів  ЕП,  АСШ, ПІК . Порядок розробки мо-
делей порушника, загроз та безпеки.  Критерії та показники оцінки  без-
печності та техніко – економічних і техніко – експлуатаційних характе-
ристик  криптопримітивів. Безумовні,  умовні, та прагматичні критерії і 
методики  оцінки та порівняння криптопримітивів. Переклад та оформ-
лення основних даних перекладу, їх представлення на семінарі. 

30 

2  Класифікація,  аналіз, оцінка  та порівняння  перспективних  асиметри-
чних криптоперетворень ЕП  на основі алгебраїчних решіток.. Підготов-
ка пропозицій,  розробка програмного забезпечення  та  аналіз, оцінка  
та порівняння  асиметричних криптопримітивів типу ЕП . Виконання 
індивідуального завдання. 

16 

3 Класифікація,  аналіз, оцінка  та порівняння  перспективних  асиметрич-
них криптоперетворень  АСШ та ПІК на основі алгебраїчних решіток.. 
Підготовка пропозицій,  розробка програмного забезпечення  та  аналіз, 
оцінка  та порівняння  асиметричних криптопримітивів типу АСШ та 
ПІК. Виконання індивідуального завдання. 

14 

4 Виконання індивідуального завдання щодо  застосування методик для 
аналізу, оцінки  та порівняння  асиметричних криптопримітивів типу 
ЕП, АСШ та ПІК. Розробка рекомендацій щодо умов  застосування  
АСШ та ПІК. 

16 

5 Обгрунтування та розробка вимог до постквантових стандартів симет-
ричних криптоперетворень. Аналіз та оцінка  перспективних симетрич-
них криптоперетворень гешування, блокового та потокового шифруван-
ня. Виконання індивідуального завдання щодо оцінкт стійкості БСШ. 

20 

6 Основні методи криптоаналізу існуючих стандартизованих алгоритмів  
блокового та потокового шифрування. Класифікація, вимоги та моделі 
безпеки щодо механізмів КЗІ для пост квантового періоду. Підготовка 
доповіді на семінар  згідно індивідуального завдання. 

20 

7 Приклади оцінки та  порівняння складності криптоаналізу  симетричних 
та асиметричних криптопримітивів з використанням  квантових методів  
Гровера, Шора тощо. Стан, умови та можливості здійснення квантового 
криптоаналізу на класичних та квантових комп’ютерах.   Підготовка до-
повіді на НТК згідно індивідуального завдання чи підготовка та подача  
статі для рецензування. 
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Разом: 150 

6. Індивідуальні завдання 

/Не передбачено/ 

 



 

7. Методи контролю 
Контроль засвоєння аспірантами навчального матеріалу на лекційному зайнятті 

здійснюється шляхом концентрації уваги аспірантів постановкою питань за раніше вивченим 
матеріалом, пов'язаним з тематикою лекції. 

На семінарських та практичних заняттях контроль засвоєння аспірантами навчального 
матеріалу здійснюється шляхом оцінки якості виконання індивідуальних завдань. Рівень 
знань, продемонстрований аспірантами при оформленні і захисті звітів з практичних занять 
оцінюється окремо для кожного практичного заняття (ПЗ) та семінарського заняття кількістю 
балів відповідно до наведеної нижче таблиці. 

Максимальна кількість балів за результатами контролю поточної успішності складає 100 
балів. 

Таблиця 7.1 – Розподіл балів, які отримують аспіранти за результатами контролю поточної 
успішності 

Вид заняття / контрольний захід Оцінка maxN  
Практичні(семінарські) заняття 

ПЗ 1 10 
ПЗ 2 11 
ПЗ 3 10 
ПЗ 4 9 
ПЗ 5 10 
ПЗ 6 10 
ПЗ 7 10 
Підготовка та прийняття  доповіді на НТК 10 
Підготовка та отримання позитивної рецензії на статтю 20 

Всього за семестр 100 
Згідно рішення кафедри безпеки інформаційних систем і технологій до екзамену  не 

допускаються аспіранти, що не захистили звіти з практичних занять. 
Підсумковий контроль здійснюється за результатами поточного контролю шляхом 

підсумовування оцінок, отриманих за практичні заняття, виступи на семінарах та за виступом 
на НТК і підготовлені статі . 

Максимальна кількість балів за результатами вивчення дисципліні складає 100 балів. 
8. Схема нарахування балів 

Бали за поточний контроль знань по розділам  
протягом семестру 

Курсова 
робота 

Разом 
сума 

балів у 
семестрі 

Іспит 
Загальна 

сума  
балів 

Розділ 1 Розділ 2 Розділ 3 Розділ 4  
 

 
100 

 
 

 
100 

20 30 25 25 

 
Шкала оцінювання 

Сума балів за всі види навчальної діяльно-
сті протягом семестру 

Оцінка 
для чотирьох шкали оцінювання 

90 – 100 відмінно 
70 –-89 добре 
50 69−  задовільно 
<50 не задовільно 

 
 
 



 

Критерії оцінювання 
Критерії оцінювання знань студентів за виконання практичних занять 

Визначення Кількість балів* 

Індивідуальне завдання з практичного заняття(виступ на семі-
нарі)  виконане самостійно в повному обсязі. Звіт оформлений 
акуратно відповідно до вимог методичних вказівок. При захис-
ті звіту показано розуміння суті і змісту проведених дослі-
джень 

maxN  

Індивідуальне завдання з практичного заняття (виступ на семі-
нарі) виконане самостійно в повному обсязі. Звіт оформлений 
достатньо акуратно відповідно до вимог методичних вказівок. 
При захисті звіту були виявлені незначні помилки у знанні тео-
ретичного матеріалу. 

[ , 1]
7

 − −  
max

max max
N

N N  

Індивідуальне завдання з практичного заняття (виступ на семі-
нарі)виконане в повному обсязі. Звіт оформлений достатньо 
акуратно, в оформленні звіту є незначні недоліки. При захисті 
звіту були виявлені незначні помилки у знанні теоретичного 
матеріалу. 

2 , ]
7 7

[    − × −      
max max

max max
N N

N N  

Індивідуальне завдання з практичного заняття  виконане. Звіт 
оформлений з помилками і недоліками. При захисті звіту були 
виявлені суттєві помилки у знанні теоретичного матеріалу. 

3 , 4 ]
7 7

   − × − ×      
max max

max max
N N

N  

Показано недосконале знання навчального матеріалу, допущені 
суттєві помилки, які носять принциповий характер. Звіт офор-
млений з помилками і суттєвими недоліками. 

41, ]
7

[  − ×   
max

max
N

N  

Доповідь на НТК прийнято та успішно зроблено  maxN  

Доповідь на НТК прийнято 4−maxN  

Статя опублікована maxN  

На статтю отримано позитивну рецензію 5−maxN  

* maxN  – максимальна кількість балів для відповідного заняття відповідно до таблиці 7.1. 
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