


Основні цілі курсу – формування у аспірантів певних знань та вмінь з: 
− вибору теми дослідження щодо методів синтезу та аналізу криптопримітивів, в 

тому числі у постквантовий період ; 
− формулювання назви роботи та вимог щодо методів синтезу та аналізу 

криптопримітивів для  
− кіберзахисту, в тому числі для застосування у постквантовий період; 
− визначення об'єкта і предмета дослідження щодо методів синтезу та аналізу 

криптопримітивів КЗІ при кіберзахисті ; 
− визначення мети і задач досліджень щодо методів синтезу та аналізу 

криптопримітивів; 
− обгрунтуванню вимог до рівнів кіберзахисту при застосуванні асиметричних та 

симетричних криптопримітивів та криптопротоколів, в тому числі у постквантовий 
період; 

− роботи з джерелами інформації щодо алгоритмів та засобів КЗІ ; 
− синтезу  та аналізу криптоперетворень  та криптопротоколів асиметричного, 

симетричного та змішаного  типу, в тому числі у постквантовий період; 
− формулювання висновків, пропозицій та рекомендацій, а також консультування за 

спеціальністю; 
− обробки і представлення результатів дослідження, в отому числі електронним 

чином; 
− етичного кодексу автора наукових публікацій, у тому числі сформувати 

неприйняття академічного шахрайства, включаючи плагіат  
 

3. Формат курсу – очний. 
 

4. Результати навчання 
За результатами вивчення дисципліни аспіранти повинні  

ЗНАТИ: 

− криптографічні перетворення (криптографічні алгоритми, криптографічні 
протоколи та засоби КЗІ) для надання  користувачам послуг з безпеки інформації та  
кібербезпеки, в тому числі при застосуванні в постквантовий період; 

− науково – технічні основи методів синтезу та аналізу криптографічних примітивів, 
їх оцінки, аналізу та порівняння; 

− сутність та можливості застосування методів синтезу та аналізу асиметричних та 
симетричних  криптографічних примітивів  КЗІ в кібербезпеці; 

− основні методи синтезу, аналізу та порівняння криптографічних примітивів по 
безумовних, умовних та прагматичних критеріях; 

− вимоги до системи національної та міжнародної  стандартизації у галузі КЗІ, в тому 
числі у постквантовий перід; 

− принципи та сутність визначення об’єкта і предмета, мети і задач дослідження, 
вибору методів дослідження; 

− етичні принципи, яких мають додержуватися автори наукових публікацій; 
 
ВМІТИ: 
− обґрунтовувати та вибирати критерії та показники оцінки криптографічних 

примітивів при їх синтезі та аналізі, в тому числі для застосування у постквантовий 
період; 



− обґрунтовувати вибір та застосовувати методики синтезу, аналізу та порівняння 
існуючих та перспективних криптопримітивів КЗІ в кібербезпеці, в тому числі для 
застосування у постквантовий період; 

− демонструвати уміння проводити пошук інформації з різних джерел, її обробку та 
аналіз із залученням сучасних інформаційних технологій; 

− планувати, здійснювати та оформляти власне наукове дослідження, присвячене 
суттєвій проблемі сучасної науки у галузі безпеки інформації, в тому числі кібербезпеці; 

− проводити наукові та практичні дослідження існуючих та перспективних 
алгоритмів та протоколів КЗІ з використанням систем умовних, безумовних та 
прагматичних критеріях; 

− демонструвати уміння представляти результати досліджень на державній та одній з 
іноземних мов. 

 
 

5. Обсяг курсу 

Вид заняття Загальна кількість годин 
Лекції 16 
Семінарські заняття / практичні / лабораторні 14 
Самостійна робота 150 

Разом: 180 
 
 
6. Ознаки курсу: 

Рік викладання Семестр Спеціальність Курс 
(рік навчання) 

Нормативний / 
вибірковий 

2020 4 125 Кібербезпека 2 Вибірковий 

 
7. Пререквізити  

Попередньо прослухані курси: Математичні методи в кібербезпеці та Методологія і 
організація наукових досліджень (підготовка магістрів за спеціальністю 125 (або іншою з 
галузі знань 12 – інформаційні технології)).  
 

 
8. Технічне та програмне забезпечення /обладнання  

Для виконання практичних робіт студентам при синтезі та аналізі криптопримітивів 
знадобиться  програмне забезпечення: сучасні мови програмування, програмні моделі  та 
бібліотеки КЗІ, програмні пакети реалізації постквантової та існуючої криптографії, 
програмні моделі застосування методик оцінки та порівняння систем КЗ в тому числі 
основи системи комп’ютерної алгебри «Магма». 
 

  
9. Політики курсу  

Політика академічної доброчесності.  
 

 
 
 
 
 



10. Схема курсу  

Тиж. / 
акад. 
год. 

Тема, план, короткі тези Форма 
діяльності 
(заняття)* 
/ Формат** 

Матеріали Завдання, 
год 

Тиж. 1 / 
2 год. 

Розділ 1. Л.1. Вступ. 
Класифікація та вимоги до 
існуючих та перспективних 
криптопримітивів. Класичні та 
постквантові асиметричні та 
симетричні криптопримітиви. 
Критерії та показники оцінки 
безпечності та техніко – 
економічних і техніко – 
експлуатаційних характеристик 
криптопримітивів 

Лекція / 
(аудиторна) 

Презентація 
лекції, та 
електронна 
лекція. Засоби 
КЗІ.  

Ознайомитись з 
літературою, 
переглянути 
презентацію,  
доопрацювати 
лекцію 
згідно завдання, 
4 год 

Тиж. 2 /  
2 год 

Розділ 1. СЗ 1.Сутність та 
властивості асиметричних та 
симетричних криптоперетворень. 
Класичні та постквантові 
асиметричні та симетричні 
криптопримітиви. Критерії та 
показники оцінки безпечності та 
техніко – економічних і техніко – 
експлуатаційних характеристик 
криптопримітивів 

Семінарське 
заняття / 

аудиторне 

Перелік джерел 
до СЗ, 
Індивідуальне 
завдання до СЗ 
. Копії 
алгоритмів 
національних 
та міжнародних 
стандартів 
електронного 
підпису 

Виконати 
завдання до СЗ 
(виступ та захист 
доповіді на 
семінарі), 26 год 
  
 

Тиж. 3 /  
2 год 

Розділ 2. Л.2 Класифікація 
асиметричних криптопримітивів, 
національні та міжнародні 
вимоги до них. Основні 
математичні методи синтезу 
асиметричних примітивів 
електронного підпису(ЕП). 
асиметричного шифрування 
(АСШ) та протоколів 
інкапсуляції ключів(ПІК) та їх 
оцінка. 

Лекція / 
аудиторна  

Презентація 
лекції та 
електронна 
лекція. Копії та 
презентація 
національних 
стандартів. 
Індивідуальні 
завдання до 
самостійної 
роботи  

Ознайомитись з 
літературою, 
переглянути 
презентацію,  
доорацювати 
лекцію згідно 
завдання,  
6 год 

Тиж. 4 /  
2 год 

Розділ 2. Л.3. Синтез, аналіз, 
оцінка та порівняння 
перспективних асиметричних 
криптоперетворень ЕП на основі 
алгебраїчних решіток та 
мультиваріативних перетворень 

Лекція / 
аудиторна 

Презентація 
лекції, та 
електронна 
лекція. 
Індивідуальні 
завдання до 
самостійної 
роботи 

Ознайомитись з 
літературою, 
переглянути 
презентацію,  
доопрацювати 
лекцію 
згідно завдання, 
 4 год 

Тиж. 5 /  
2 год 

Розділ 2. Л.4. Синтез, аналіз та 
порівняння перспективних 
асиметричних 

Лекція / 
аудиторна 

Презентація 
лекції та 
електронна 

Ознайомитись з 
літературою, 
доопрацювати 



криптоперетворень АСШ та ПІК 
на основі алгебраїчних решіток. 
Приклади застосування методик 
для аналізу, оцінки та порівняння 
асиметричних криптопримітивів 
типу АСШ та ПІК.. 

лекція. 
Індивідуальні 
завдання. 
Методика 
аналізу КЗІ. 

лекцію згідно 
завдання, 
ознайомитись з 
застосуванням 
методики 
6 год 

Тиж. 6 /  
2 год 

Розділ 2. ПЗ.2 . Синтез, аналіз, 
оцінка та порівняння 
перспективних асиметричних 
криптоперетворень ЕП на основі 
алгебраїчних решіток та 
мультиваріативних перетворень. 

Практичне 
заняття / 

аудиторне 

Перелік джерел 
до ПЗ, 
Індивідуальне 
завдання та. 
виступ на 
семінарі. 

Виконати 
завдання та його 
захист на ПЗ, 
 10 год 

Тиж. 7 /  
2 год 

Розділ 2. ПЗ.3 Синтез, аналіз та 
порівняння перспективних 
асиметричних 
криптоперетворень АСШ та ПІК 
на основі алгебраїчних решіток. 
Особливості синтезу 
криптоперетворень АСШ та ПІК 
на основі кодів та ізогеній  

Практичне 
заняття / 

аудиторне 

Перелік джерел 
до ПЗ, 
Індивідуальне 
завдання до ПЗ. 

Виконати 
завдання до ПЗ 
та його захист, 
10 год 

Тиж. 8 /  
2 год 

Розділ 2. СЗ.4 Приклади 
застосування методик для 
аналізу, оцінки та порівняння 
асиметричних криптопримітивів 
типу ЕП, АСШ та ПІК. 

Семінарське 
заняття / 

аудиторне 

Перелік джерел 
до СЗ, 
Індивідуальне 
завдання до СЗ. 
Методика 
аналізу 

Виконати 
завдання до СЗ 
(виступ та захист 
доповіді на 
семінарі), 10 год 
 

Тиж. 9 /  
2 год 

Розділ 3. Л.5. Класифікація та 
характеристика асиметричних 
криптопримітивів ЕП, АСШ та 
ПІК на основі симетричних 
крипто перетворень. Основні 
методи синтезу асиметричних 
криптопримітивів ЕП, АСШ та 
ПІК на основі симетричних 
криптоперетворень та їх 
попередня оцінка та умови 
реалізації.. 

Лекція / 
аудиторна 

Презентація 
лекції та 
електронна 
лекція. 
Індивідуальні 
завдання до 
самостійної 
роботи.. 

Ознайомитись з 
літературою, 
доопрацювати 
лекцію та 
виконати 
індивідуальне 
завдання,  
6год 

Тиж.10 
/  
2 год 

Розділ 3. Л.6. . Синтез, аналіз та 
оцінка перспективних 
симетричних криптоперетворень 
гешування, блокового та 
потокового шифрування. Синтез, 
аналіз, оцінка та порівняння 
перспективних асиметричних 
криптоперетворень ЕП на основі 
симетричних криптоперетворень 
та одноразових ключів  

Лекція / 
аудиторна 

Презентація 
лекції та 
електронна 
лекція. Копії та 
презентація 
національних 
стандартів. 
Індивідуальні 
завдання до 
самостійної 
роботи  

Ознайомитись з 
літературою, 
переглянути 
презентацію, 
доопрацювати 
лекцію та 
виконати 
індивідуальне 
завдання, 6 год 



Тиж.11 
/  
2 год 

Розділ 3. ПЗ 5.. Приклади 
застосування методик для 
аналізу, оцінки та порівняння 
асиметричних криптопримітивів 
типу ЕП, АСШ та ПІК на основі 
симетричних криптопримітивів. 

Практичне 
заняття / 

аудиторне 

Перелік джерел 
до ПЗ, 
Індивідуальне 
завдання та 
теми виступів 
на семінарі. 

Виконати 
завдання до ПЗ 
та його захист, 
28 год 

Тиж. 12 
/ 2 год 

Розділ 4. Л 7 Класифікація та 
можливості і умови успішного 
криптоаналізу асиметричних 
криптопримітивів типу ЕП, 
АСШ та ПІК. Методи та системи 
доведення безпеки асиметричних 
криптопримітивів типу ЕП, 
АСШ та ПІК. Методи 
криптоаналізу накласичних та 
квантових атак. Моделі безпеки 
ЕП, АСШ та ПІК та умови і 
можливості їх реалізаці 

Лекція / 
аудиторна 

Презентація 
лекції та 
електронна 
лекція. 
Індивідуальні 
завдання до 
самостійної 
роботи 

Ознайомитись з 
літературою, 
доопрацювати 
лекцію згідно 
завдання,  
4 год 

Тиж. 13 
/ 2 год 

Розділ 4. Л. 8. Методики оцінки 
та порівняння існуючих та 
перспективних ЕП, АСШ та ПІК 
та приклади їх оцінки та 
порівняння по сукупності 
безумовних, умовних та 
прагматичних критеріїв. 
Приклади оцінки та порівняння 
складності криптоаналізу 
симетричних та асиметричних 
криптопримітивів з 
використанням квантових 
методів Гровера, Шора тощо 

Лекція / 
аудиторна 

Презентація 
лекції та 
електронна 
лекція. 
Індивідуальні 
завдання. 
Перелік джерел 
до ПЗ. 

Ознайомитись з 
літературою, 
доопрацювати 
лекцію згідно 
завдання,  
6 год 

Тиж. 14 
/ 2 год 

Розділ 4. СЗ.6. Методи 
криптоаналізу на класичних та 
квантових атак. Моделі безпеки 
ЕП, АСШ та ПІК та умови і 
можливості їх реалізації.. 

Семінарське 
заняття / 

аудиторне 

 Подання та 
захист проекта 
доповіді на 
семінарі 

Підготувати 
доповідь та 
презентацію 
доповіді для 
виступу на НТК 
та її захист на 
семінарі, 16 год. 

Тиж. 
15. 2 
год 

Розділ 4. СЗ.7. Стан, умови та 
можливості здійснення 
квантового криптоаналізу . 
Оцінка та порівняння стійкості 
існуючих та перспективних ЕП 
та АСШ проти класичного та 
квантового криптоаналізу та 
здійснення атак. 

Семінарське 
заняття / 

аудиторне 

Подання та 
захист проекта 
статі на 
семінарі 

Підготувати 
проект статі та її 
захист на 
семінарі, 16 год. 



11. Система оцінювання та вимоги 

Загальна система 
оцінювання курсу 

Участь в роботі впродовж семестру – 100 балів. 
Розподіл балів, що присвоюються аспірантам з навчальної 
дисципліни «Математичні методи синтезу та аналізу 
криптографічних примітивів » є сумою балів за виконання всіх 
практичних завдань та підготовки звітних матеріалів. 

Практичні заняття Аспірант отримує максимальну кількість балів за  індивідуальне  
завдання, якщо: завдання виконане повністю та без допомоги 
викладача; аспірант самостійно може узагальнити, систематизувати 
матеріал та вільно застосовує його у стандартних ситуаціях та у 
ситуаціях невизначеності. 

Умови допуску до 
підсумкового 
контролю 

Виконання та захист всіх індивідуальних практичних завдань та 
звітів, а також виступи на семінарах. 

 
Розподіл балів, які отримують аспіранти за результатами контролю поточної успішності 

Вид заняття / контрольний захід Оцінка maxN  
Практичні(семінарські) заняття 

СЗ 1 10 
ПЗ 2 11 
ПЗ 3 10 
СЗ  4 9 
ПЗ 5 10 
СЗ 6 10 
СЗ 7 10 
Підготовка та прийняття  доповіді  на НТК 10 
Підготовка та отримання позитивної рецензії на 
статтю 

20 

Всього за семестр 100 
 

Схема нарахування балів 
Бали за поточний контроль знань по 

розділам протягом семестру 
Разом сума 

балів у 
семестрі 

Іспит Загальна сума  
балів 

Розділ 1 Розділ 2 Розділ 3 Розділ 4  
60 

 
40 

 
100 15 20 10 15 

 
Критерії оцінювання 

Критерії оцінювання знань студентів за виконання практичних занять 

Визначення Кількість 
балів* 

Завдання з практичного заняття  чи семінару виконане самостійно в 
повному обсязі. Звіт оформлений акуратно відповідно до вимог 
методичних вказівок. При захисті звіту показано розуміння суті і 
змісту проведених досліджень. 

25 



Завдання з практичного заняття  чи семінару виконане самостійно в 
повному обсязі. Звіт оформлений достатньо акуратно відповідно до 
вимог методичних вказівок. При захисті звіту були виявлені незначні 
помилки у знанні теоретичного матеріалу. 

19-24 

Завдання з практичного заняття чи семінару  виконане в повному 
обсязі. Звіт оформлений достатньо акуратно, в оформленні звіту є 
незначні недоліки. При захисті звіту були виявлені незначні  
помилки у знанні теоретичного матеріалу. 

13-18 

Завдання з практичного заняття чи семінару виконане. Звіт 
оформлений з помилками і недоліками. При захисті звіту були 
виявлені суттєві помилки у знанні теоретичного матеріалу. 

7-12 

Показано недосконале знання навчального матеріалу, допущені 
суттєві помилки, які носять принциповий характер. Звіт оформлений 
з помилками і суттєвими недоліками. 

1-6 

 
Шкала оцінювання 

Сума балів за всі види навчальної 
діяльності протягом семестру 

Оцінка 
для чотирьох шкали оцінювання 

90 – 100 відмінно 
70 –-89 добре 
50 69−  задовільно 
<50 не задовільно 
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