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Вступ

Програма навчальної дисципліни “_Прикладна криптологія” складена відповідно до освітньо-професійної програми підготовки 

бакалавра

 (назва рівня вищої освіти, освітньо-кваліфікаційного рівня)
галузь знань   012 -  Інформаційні технології 
освітня програма   Кібербезпека
спеціальності (напряму) 125 Кібербезпека

1. Опис навчальної дисципліни

1.1. Мета викладання навчальної дисципліни - закласти математичний та термінологічний фундамент в галузі криптології, навчити студентів правильно проводити аналіз погроз безпеці інформації, основним методам, механізмам, алгоритмам та протоколам криптографічного захисту інформації  в інформаційно – комунікаційних системах з урахуванням сучасного стану та прогнозу розвитку методів, систем та засобів здійснення погроз та проведення криптографічного  аналізу зі сторони потенційних порушників. 

1.2. Основні завдання вивчення дисципліни
  МАТИ  СПЕЦІАЛІЗОВАНО – ПРОФЕСІЙНІ  КОМПЕТЕНЦІЇ:

 *здатність використовувати математичний апарат для освоєння теоретичних основ і практичного використання криптографічних методів;

*здатність використовувати професійно профільовані знання й практичні навички в галузі  математики, математичного аналізу для освоєння загальної та прикладної криптографії;

*володіння спеціалізованими програмними пакетами  

ЗНАТИ:

канали уразливості та витоку інформації, явища, що притаманні їх прояву та існуванню;

основні методи, механізми, протоколи та алгоритми криптографічного захисту інформації;

критерії та показники оцінки якості криптографічного захисту інформації;

методи криптографічних перетворень інформації та способи їх здійснення;

методи та засоби аналізу та крипто аналізу асиметричних та симетричних крипто перетворень;

методи, механізми та протоколи безпечного встановлення, узгодження, підтвердження, розподілення  і транспортування ключів та розподілення таємниці;

основні протиріччя, проблеми, тенденції та напрями розвитку теорії та практики криптографічного захисту інформації, прогнозування їх можливостей та можливостей порушників(крипто аналітиків);

функціональні можливості та порядок застосування сучасних пакетів програмної реалізації криптографічних перетворень та криптографічних бібліотек.

 ВМІТИ:

обґрунтовувати, вибирати та застосовувати критерії та показники оцінки стійкості криптографічних перетворень та безпечності криптографічних протоколів;

розробляти вимоги та обирати для застосування криптографічні перетворення  та протоколи, що мінімізують впливи порушників;

розробляти моделі загроз безпеці інформації, вирішувати завдання аналізу та синтезу криптографічних алгоритмів  та протоколів    захисту інформації;

моделювати крипто аналітичні атаки та здійснювати  крипто аналіз;

аналізувати криптографічні протоколи на їх рівень безпечності (повноту, коректність та нульове розголошення тощо);

оцінювати захищеність від несанкціонованого доступу до інформації;

обґрунтовувати вимоги до ключових даних та ключової інформації, здійснювати аналіз їх властивостей;

застосовувати стандартні пакети при розв’язанні прикладних задач моделювання криптографічних перетворень, ключових даних та протоколів.  

1.3. Кількість кредитів – 7
1.4. Загальна кількість годин 210
	1.5. Характеристика навчальної дисципліни



	Нормативна / за вибором



	Денна форма навчання

	Рік підготовки

	3 - й

	Семестр
	Семестр

	5 - й
	6 - й

	Лекції

	32 год.
	32 год.

	Практичні, семінарські заняття

	8  год.
	8  год.

	Лабораторні заняття

	24  год.
	24  год.

	Самостійна робота

	41 год.
	41  год.

	Разом (год)
	Разом (год)

	105
	105

	Разом годин за дисципліну

	210 год.


1.6. Заплановані результати навчання
ЗНАТИ:

канали уразливості та витоку інформації, явища, що притаманні їх прояву та існуванню;

основні методи, механізми, протоколи та алгоритми криптографічного захисту інформації;

критерії та показники оцінки якості криптографічного захисту інформації;

методи криптографічних перетворень інформації та способи їх здійснення;

методи та засоби аналізу та крипто аналізу асиметричних та симетричних крипто перетворень;

методи, механізми та протоколи безпечного встановлення, узгодження, підтвердження, розподілення  і транспортування ключів та розподілення таємниці;

основні протиріччя, проблеми, тенденції та напрями розвитку теорії та практики криптографічного захисту інформації, прогнозування їх можливостей та можливостей порушників(крипто аналітиків);

функціональні можливості та порядок застосування сучасних пакетів програмної реалізації криптографічних перетворень та криптографічних бібліотек.

 ВМІТИ:

обґрунтовувати, вибирати та застосовувати критерії та показники оцінки стійкості криптографічних перетворень та безпечності криптографічних протоколів;

розробляти вимоги та обирати для застосування криптографічні перетворення  та протоколи, що мінімізують впливи порушників;

розробляти моделі загроз безпеці інформації, вирішувати завдання аналізу та синтезу криптографічних алгоритмів  та протоколів    захисту інформації;

моделювати крипто аналітичні атаки та здійснювати  крипто аналіз;

аналізувати криптографічні протоколи на їх рівень безпечності (повноту, коректність та нульове розголошення тощо);

оцінювати захищеність від несанкціонованого доступу до інформації;

обґрунтовувати вимоги до ключових даних та ключової інформації, здійснювати аналіз їх властивостей;

застосовувати стандартні пакети при розв’язанні прикладних задач моделювання криптографічних перетворень, ключових даних та протоколів.  

2. Тематичний план навчальної дисципліни
Розділ  1. Математичні методи та симетричні криптографічні перетворення

Тема 1 Математичні основи криптології (5.ПФ.Д.04 ПП О 01.01 Б, Т)

1.1 Теорія чисел та груп, скінченні поля Галуа, особливості застосування в криптографії. Проблеми пост квантової криптографії.

1.2 Еліптичні  групи та спарювання точок ЕК. Основи застосування в криптографії.

1.3 Бінарні відображення (спарювання) точок еліптичних кривих, особливості застосування в криптографії, методи крипто перетворень в фактор - кільцях.

Тема 2 Симетричні криптографічні системи (5.ПФ.Д.04 ПП О 01.02 Б, Т)

2.1 Основи теорії секретних систем (конфіденційності).

2.2 Симетричні криптографічні перетворення та їх властивості.

2.3 Джерела ключів та ключової інформації, вимоги до них.

Розділ 2. Асиметричні криптосистеми та методи автентифікації

Тема  1 Асиметричні криптографічні системи  (5.ПФ.Д.04 ПП О 01.03 Б, Т)

 1.1 Вступ в теорію асиметричних крипто перетворень.

 1.2 Асиметричні крипто перетворення в групах точок еліптичних кривих. Пост квантові асиметричні крипто перетворення.

 1.3 Джерела ключів асиметричних криптосистем  та вимоги до них.

Тема 2  Методи автентифікації інформації (5.ПФ.Д.04 ПП О 01.04   Б, Т)

2.1 Методи та механізми автентифікації в криптосистемах.

2.2 Методи та механізми захисту від несанкціонованого доступу.

2.3 Методи та механізми імітозахисту в радіосистемах.

Розділ  3. Криптографічні механізми та протоколи

Тема 5 Цифровий підпис  та його властивості(5.ПФ.Д.04 ПП О 01.05   Б, Т)

5.1 Електронні цифрові підписи з додатком.

5.2 Електронні цифрові підписи з відновлення повідомлень. Особливості механізмів  пост квантових ЕП. 

5.3 Властивості та основи застосування електронних цифрових підписів

Тема  6 Криптографічні протоколи (5.ПФ.Д.04 ПП О 01.06   Б, Т)

6.1 Криптографічні механізми та протоколи управління ключами.

6.2 Криптографічні механізми та протоколи автентифікації.

6.3 Синтез та аналіз криптографічних протоколів.

6.4 Квантова криптографія та крипто аналіз.

Розділ 4 Методи та засоби криптоаналізу

Тема 7 Криптографічний аналіз  асиметричних криптосистем

(5.ПФ.Д.04 ПП О 02.01   Б, Т)

7.1 Вступ в теорію та практику крипто аналізу.

7.2 Методи крипто аналізу асиметричних криптосистем.

7.3 Методи та алгоритми крипто аналізу асиметричних  криптографічних перетворень.

Тема  8 Криптографічний аналіз симетричних криптосистем

(5.ПФ.Д.04 ПП О 02.01   Б, Т)

8.1 Вступ в теорію  крипто аналізу в симетричних криптосистемах.

8.2 Методи крипто аналізу блокових симетричних криптосистем.

8.3 Методи крипто аналізу потокових симетричних криптосистем.

3. Структура навчальної дисципліни

	Назви розділів і тем
	Кількість годин

	
	денна форма

	
	усього 
	у тому числі

	
	
	л
	п
	лаб.
	інд.
	с. р.

	1
	2
	3
	4
	5
	6
	7

	Розділ 1. Математичні методи та симетричні криптографічні перетворення

	Тема 1. Математичні основи криптології
	22
	6
	2
	4
	
	10

	Тема 2. Симетричні криптографічні системи  
	31
	10
	2
	8
	
	11

	Разом за розділом 1
	53
	16
	4
	12
	
	21

	            Розділ 2. Асиметричні криптосистеми та методи автентифікації

	Тема 1. Асиметричні криптографічні системи  
	26
	8
	2
	6
	
	10

	Тема 2. Методи автентифікації інформації
	26
	8
	2
	6
	
	10

	Разом за розділом 2
	52
	16
	4
	12
	
	20

	Усього годин за розділи1 та 2 
	105
	32
	8
	24
	
	41


	            Розділ 3. Криптографічні механізми та протоколи



	Тема1. Цифровий підпис  та його властивості 
	28
	10
	2
	6
	
	10

	Тема 2. Криптографічні механізми та протоколи
	28
	10
	2
	6
	
	10

	Разом за розділом 3
	56
	20
	4
	12
	
	20


	            Розділ 4. Методи та засоби криптоаналізу

	Тема 1. Криптографічний аналіз  асиметричних криптосистем
	24
	6
	2
	6
	
	10

	Тема 2 Криптографічний аналіз симетричних криптосистем
	25
	6
	2
	6
	
	11

	Разом за розділом 4
	49
	12
	4
	12
	
	21

	Усього годин за розділи3 та 4  
	105
	32
	8
	24
	
	41

	Усього годин 
	210
	64
	16
	48
	
	82


4. Теми семінарських (практичних, лабораторних) занять
	№

з/п
	Назва теми
	Кількість

годин

	
	Теми практичних занять
	

	1
	Аналіз  методів симетричних крипто перетворень,  блокові та потокові симетричні шифри  та методичні основи їх порівняння. Елементарні шифри та їх властивості
	2

	2
	Аналіз  методів криптографічних перетворень, критерії та показники оцінки  якості крипто перетворень, умови реалізації безумовно стійких, обчислювально стійких та ймовірно стійких шифрів.


	2

	3
	Аналіз асиметричних крипто Аналіз  методів криптографічних перетворень, критерії та показники оцінки  якості крипто перетворень, умови реалізації безумовно стійких, обчислювально стійких та ймовірно стійких шифрів.


	2

	4
	Аналіз перетворень на еліптичних кривих. Афінні та проективні подання ЕК, порівняння властивостей ЕК. 


	2


	5
	Методи генерування випадкових та псевдовипадкових послідовностей.  Детерміновані генератори псевдовипадкових послідовностей. Вимоги до генераторів ключів та ключової інформації.


	1

	6
	Аналіз загроз обману. Методи забезпечення цілісності та справжності інформації при застосуванні симетричних крипто перетворень.  Методи захисту від несанкціонованого доступу.


	2

	7
	Класифікація цифрових підписів. Цифрові підписи з додатком. Основні загрози та протидія їм. Оцінка стійкості цифрових підписів з додатком. Стандартизація цифрових підписів пост квантового періоду.


	1

	8
	Аналіз протоколів управління ключами. Основні механізми та протоколи. Критерії та показники оцінки  та порівняльного аналізу. Стандартизація протоколів управління ключами.


	2

	9
	Криптографічні механізми та протоколи автентифікації.  Протоколи автентифікації з використанням симетричних та асиметричних крипто перетворень. Інтерактивні та протоколи зь нульовим розголошенням
	1

	10
	Методи та системи крипто аналізу асиметричних криптосистем. Складність крипто аналізу перетворень типу цифровий підпис та направлене шифрування  групі точок еліптичних кривих.
Альтарнатива. Методи крипто аналізу симетричних шифрів. Оцінка стійкості блочних симетричних шифрів. Крипто аналітичні системи та їх застосування 


	1

	
	Разом практичні заняття (год)
	16

	
	                                 Теми лабораторних робіт 
	

	1
	Джерела ключів. Методи та засоби формування випадкових та псевдовипадкових послідовностей. Дослідження властивостей випадкових та псевдовипадкових послідовностей.
	4

	2
	Дослідження властивостей симетричних крипто перетворень. Методи та засоби генерування ключів в симетричних криптосистемах
Альтернатива. Програмне моделювання та аналіз стандартизованих блокових  симетричних шифрів. 
	6

	3
	Дослідження властивостей асиметричних крипто перетворень в групі точок еліптичних кривих. Методи та засоби генерування ключів в асиметричних криптосистемах
	6

	4
	Розроблення програмних моделей та дослідження перспективних функцій гешування.

Альтернатива. Дослідження перспективних криптографічних механізмів та протоколів встановлення ключів в групі точок ЕК.
	4

	5
	Дослідження властивостей джерел ключів асиметричних криптосистем  та аналіз виконання вимог до таких ключів.

Альтернатива. Програмне моделювання та  аналіз потокових  симетричних шифрів.
	6

	6
	Дослідження криптографічних протоколів автентифікації та встановлення ключів.

Альтернатива - дослідження протоколів розподілу таємниці. Класифікація та вимоги до протоколів розподілу таємниці. Методи розподілу та підтвердження таємниці. Синтез та аналіз криптографічних протоколів. 
	6

	7
	Розроблення програмних моделей та дослідження перспективних криптографічних перетворень типу ЕП зі спарюванням точок еліптичних кривих
	4

	8
	Розроблення програмних моделей та дослідження стандартизованих перспективних  криптографічних перетворень типу ЕП.
Альтернатива. Методи та алгоритми крипто аналізу криптографічних перетворень в групі точок ЕК та спарювання точок ЕК.
	4

	9
	Розроблення програмних моделей та дослідження перспективних функцій гешування.

Альтернатива. Дослідження перспективних криптографічних механізмів та протоколів встановлення ключів в групі точок ЕК.
	4

	10
	Дослідження та порівняльний аналіз існуючих бібліотек криптографічних перетворень.
	4

	1
	Разом  лабораторні роботи (год)
	48


5.  Завдання для самостійної роботи
	№

з/п
	Види, зміст самостійної роботи
	Кількість

годин

	1
	Підготовка до практичних занять та виконання домашніх завдань
	10

	2
	Підготовка до лабораторних робіт
	24

	3
	Підготовка до лекційних занять та виконання завдань
	16


	4
	Підготовка індивідуальних завдань
	2

	4
	Підготовка до виконання 4 тестів 
	15

	5
	Виконання курсової роботи 
	15

	
	Разом (год)
	82


6. Індивідуальні завдання
Основною метою виконання індивідуальних завдань є  проведення аналізу та досліджень в частині криптографічних методів, механізмів та протоколів з орієнтацією на підготовку в подальшому наукових доповідей та наукових статей, а також  вибору тем бакалаврських робіт.

В якості можливих тем рекомендуються наступні. 

1. Обгрунтування та розробка методик порівняльного аналізу існуючих та перспективних криптосистем(КРСМ). 

2. Обгрунтування та вибір критеріїв та показників оцінки та порівняння КРСМ та крипто протоколів(КРП).

3. Методики порівняльного аналізу КРСМ;

-блокові симетричні шифри;

- потокові симетричні шифри;

- електронні підписи;

- направлені шифри;

- криптографічні протоколи.

4. Методики, системи та засоби здійснення крипто аналізу на основі класичних комп’ютерів та математичних методів:

- метод Шора;

- метод Гровера;

- методи  Ксінга тощо.

5.   Методики, системи та засоби здійснення крипто аналізу на основі квантових комп’ютерів та квантових алгоритмів.

6. Моделі порушників КРСМ.

7. Моделі загроз існуючим та перспективним КРСм.

8. Аналіз криптографічної стійкості хмарних сервісів.

9. Дослідження безпечності систем управління ключами клієнтів  хмарних сервісів;

10. Розробка та дослідження програмних моделей та бібліотек існуючих та перспективних КРСТ.

11. Аналіз стану створення та застосування квантових комп’ютерів для вирішення задач криптології.

12. Аналіз та порівняння методів криптоаналізу симетричних та асиметричних КРСМ.

13. Обгрунтування вимог та механізмів побудови пост квантових КРСМ.

14. Аналіз стану та напрямів створення пост квантових КРСИм.

15 Дослідження механізмів побудови ЕП на основі багатовимірних перетворень.

16 Дослідження механізмів побудови ЕП на основі геш – функцій.

17.  Дослідження механізмів побудови ЕП на основі алгебраїчних решіток. 

18.  Дослідження механізмів побудови ЕП на основі кодів.

19 Дослідження механізмів побудови ЕП на основі ізогеній еліптичних кривих.

20. Обгрунтування та розробка пропозицій з з побудови пост квантових механізмів асиметричного шифрування.

21. Розробка та порівняння програмних моделей та бібліотек сучасних та перспективних пост квантових КРСМ.

22. Дослідження механізмів та методів забезпечення крипто живучості перспективних пост квантових КРСМ.

23. Аналіз стійкості класичних крипто перетворень в перехідний до пост квантового період. 

24.Обґрунтування та вибір критеріїв оцінки  генераторів псевдовипадкових послідовностей.

25. Обґрунтування та вибір критеріїв оцінки  генераторів випадкових послідовностей.

26. Порівняльний аналіз генераторів псевдовипадкових послідовностей.

27. Методика порівняння генераторів псевдовипадкових послідовностей.

28. Аналіз крипто перетворень в групах КОС. 

29. Аналіз стійкості крипто перетворень в групах КОС.

30. Дослідження крипто перетворень в кільцях зрізаних повідомлень.

31. Дослідження методів генерування загальних параметрів для NTRU.

32. Дослідження методів шифрування  для NTRU.

33. Дослідження ЕЦП на основі  NTRU.

34.  Порівняння методів крипто аналізу в алгебраїчних решітках.

35. Методи генерування загальних параметрів для спарювання точок ЕК.

36. Програмна реалізація ДСТУ 7624: 2014  та оцінка його швидкодії

37. Програмна реалізація ДСТУ 7564: 2014  та оцінка його швидкодії

38. Порівняльний аналіз стійкості  ДСТУ 7624: 2014  з міжнародно - визнаними  стандартами.

39. Порівняльний аналіз стійкості  ДСТУ 7564: 2014  з міжнародно - визнаними  стандартами.

40.Синтез та аналіз елементів криптографічних засобів.

7. Методи контролю

Вивчення дисципліни передбачає проведення чотирьох  модульних контролів в межах загального обсягу годин і проведення підсумкових  контролів  у вигляді іспитів, а також підготовку та захист курсової роботи.

8. Схема нарахування балів
Підсумковий семестровий контроль при проведенні  екзамену у 5 семестрі
	Поточний контроль, самостійна робота, індивідуальні завдання
	Екзамен


	Сума

	Розділ 3
	Розділ 2
	Контрольна робота, передбачена навчальним планом
	Індивідуальне завдання
	Разом
	
	

	Т1
	Т2
	Т1
	Т2
	1
	1
	
	1
	

	10
	12
	12
	10
	6
	10
	60
	40
	   100


Т1, Т2 ...  – теми розділів.
Підсумковий семестровий контроль при проведенні  екзамену у 6 семестрі
	
	Поточний контроль, самостійна робота, індивідуальні завдання
	Екзамен


	Сума

	Розділ 3
	Розділ 2
	Контрольна робота, передбачена навчальним планом
	Курсова робота
	Розрахункова робота
	Разом
	
	

	Т1
	Т2
	Т1
	Т2
	1
	1
	1
	
	1
	

	7
	8
	7
	8
	5
	15
	10
	60
	40
	100


Т1, Т2 ...  – теми розділів.

Шкала оцінювання

	Сума балів за всі види навчальної діяльності протягом семестру
	Оцінка

	
	для чотирирівневої шкали оцінювання
	для дворівневої шкали оцінювання

	90 – 100
	відмінно 
	зараховано

	70-89
	добре 
	

	50-69
	задовільно 
	

	1-49
	незадовільно
	не зараховано


9. Рекомендована література

Основна література
1. Горбенко І.Д., Горбенко Ю.І. Прикладна криптологія. Підручник. Харків, ХНУРЕ,  Форт, 2013 р.,  1 та 2 видання, 878 с. 
2. . Горбенко І.Д., Горбенко Ю.І. Прикладна криптологія. Монографія. Харків, ХНУРЕ,  Форт, 2012 р.,  1 та 2 видання, 868 с. 
3. . Горбенко І.Д., Горбенко Ю.І. Прикладна криптологія. Електронний конспект лекцій. Харків, ХНУРЕ, 2014 р. 
Допоміжна література
1. Задірака В. Компьютерная криптологія. Підручник. К, 2002 ,504с.
2. Бембо Мао. Современная криптографія. Теорія и практика. Москва. 2005.
3. Брюc Шнайер. Прикладная криптография. Протоколы, алгоритмы, исходные тексты на языке Си. Изд. Триумф. М., 2003 г. 815 с.
4. Б. Шнайер . Безопасность данных в цифровом мире. Изд. Питер. Харьков. 2003 г. 367 с.
5. В. Столлингс. Криптография и защита сетей. Принципы и практика. Изд. “Вильямс”. К. 2001. 669 с.
6. Шеннон К. Работы по теории информации и кибернетике, М., ИЛ, 1963, с. 333-369 ( Також «Введение в криптографию» под ред. В. В. Ященко // http://nature.web.ru/db/msg.html?mid=1157083&uri=node1.html).
7. А. Менезис, П. Ван Аршот, С. Ватсон. Руководство по прикладной криптографии CRC Press, 1997, электронная копия, 662 с.
8. Бессалов А., Телиженко А. Криптосистемы на эллиптических кривых. – К.: «Політехніка», 2004. – 224 с.
Посилання на інформаційні ресурси в Інтернеті, відео-лекції, інше методичне забезпечення
Основні сайти з інформацією по дисципліні «Прикладна криптологія»
1. www.nist.gov
2. www.eprint.iacr.org
3. www.citeseer.ist.psu.edu
4. www.ansi.org
5. www.cryptography.org
6.www.iso.org
7. www.rsasecurity.com
8. www.linuxiso.org
9. www.cryptography.com
10. www.springerlink.com
11. www.cacr.math.uwaterloo.ca
12. www.financialcryptography.com
13. www.austinlinks.com
14. http://world.std.com/~franl/crypto.html
15. www.cryptonessie.org
16. www.cryptography.ru
17. www.osti.gov/eprints
18. https://hightech.fm/2017/11/07/crackable-by-quantum-computers
19. https://www.itnews.com.au/news/bitcoin-will-be-crackable-by-quantum-computers-in-a-decade-476561
20. https://arxiv.org/pdf/1710.10377.pdf
21. https://hightech.fm/2017/10/18/googles-quantum
22. https://hightech.fm/2017/10/11/quantum-computing
23. https://www.engadget.com/2017/10/10/intel-superconducting-test-chip-quantum-computing/
24. https://hightech.fm/2017/09/12/quantum-internet
25. https://hightech.fm/2017/11/09/chia-network-cryptocurrency
26. https://techcrunch.com/2017/11/08/chia-network-cryptocurrency/?ncid=rss
27. https://hightech.fm/2017/11/02/quantum-breakthrough   
Інформаційні ресурси
1. Закон України «Про електронні довірчі послуги» . https://minjust.gov.ua/file/43637
2.  ДСТУ 7564:2014. Інформаційні технології. Криптографічний захист інформації. Функція гешування. 
3.  ДСТУ 7624:2014. Інформаційні технології. Криптографічний захист інформації. Алгоритм симетричного блокового перетворення. 
4. ДСТУ 4145-2002 «Інформаційні технології. Криптографічний захист інформації. Цифровий підпис, що ґрунтується на еліптичних кривих. Формування та перевіряння». 
5. ДСТУ ISO/IEC 11770-1:2014. Інформаційні технології. Методи захисту. Управління ключами захисту. – Частина 1: Структура [на заміну ДСТУ ISO/IEC 11770-1:2009]. 
6. ДСТУ ISO/IEC 11770-2:2014. Інформаційні технології. Методи захисту. Управління ключами захисту. – Частина 2: Механізми, що використовують симетричні методи [на заміну ДСТУ ISO/IEC 11770-2:2002]. 
7. ДСТУ ISO/IEC 11770-3:2014. Інформаційні технології. Методи захисту. Управління ключами захисту. – Частина 3: Механізми, що використовують асиметричні методи розроблення [на заміну ДСТУ ISO/IEC 11770-3:2002]. 
8. ДСТУ ISO/IEC 11770-4:2014. Інформаційні технології. Методи захисту. Управління ключами захисту. – Частина 4: Механізми, засновані на нестійких секретах. Вперше. 
9. ДСТУ ISO/IEC 11770-5:2014. Інформаційні технології. Методи забезпечення безпеки. Керування ключами. – Частина 5: Група керування ключами. Вперше. 
10. ДСТУ ISO/IEC 13888-1:2014. Інформаційні технології. Методи захисту. Неспростовність. – Частина 1: Загальні положення [на заміну ДСТУ ISO/IEC 13888-1:2002].
11.  ДСТУ ISO/IEC 13888-2:2014. Інформаційні технології. Методи захисту. Неспростовність. – Частина 2: Механізми використання симетричних методів [на заміну ДСТУ ISO/IEC 13888-2:2009]. 
12.  ДСТУ ISO/IEC 13888-3:2014. Інформаційні технології. Методи захисту. Неспростовність. – Частина 3: Механізми використання асиметричних методів [на заміну ДСТУ ISO/IEC 13888-3:2002]. 
13.  ДСТУ ISO/IEC 14888-1:2014. Інформаційні технології. Методи захисту. Цифрові підписи з доповненням. – Частина 1: Загальні положення. [на заміну ДСТУ ISO/IEC 14888-1:2002]. 

14. ДСТУ ISO/IEC 14888-3:2014. Інформаційні технології. Методи захисту. Цифрові підписи з доповненням. – Частина 3: Механізми на основі сертифікатів [на заміну ДСТУ ISO/IEC 14888-3:2002]. 

15. ДСТУ ISO/IEC 14888-2:2014. Інформаційні технології. Методи захисту. Цифрові підписи з доповненням. – Частина 2: Механізми на основі ідентифікаторів [на заміну ДСТУ ISO/IEC 14888-2:2002]. 

16. ДСТУ ISO/IEC 15946-1:2014. Інформаційні технології. Методи захисту. Криптографічні методи, що ґрунтуються на еліптичних кривих. – Частина 1: Загальні положення [на заміну ДСТУ ISO/IEC 15946-1:2006]. 

17. ДСТУ ISO/IEC 15946-5:2014. Інформаційні технології. Методи захисту. Криптографічні методи, що ґрунтуються на еліптичних кривих. – Частина 1: Генерація еліптичних кривих. Вперше. 

18. ISO/IEC 9798-1:2010. Information technology – Security techniques – Entity authentication – Part 1: General.

19. ДСТУ ISO/IEC 9594-8:2014 Інформаційні технології. Взаємозв’язок відкритих систем : Каталог. – Частина 8: Основні положення щодо сертифікації відкритих ключів та атрибутів [на заміну ДСТУ ISO/IEC 9594-8:2006]. 

20. ДСТУ ISO/IEC 9796-2:2014. Інформаційні технології. Взаємозв’язок відкритих систем : Каталог. – Частина 8: Основні положення щодо сертифікації відкритих ключів та атрибутів [на заміну ДСТУ ISO/IEC 9594-8:2006]. 

21. ДСТУ ISO/IEC 9796-3:2014. Інформаційні технології. Методи забезпечення безпеки. Цифрові схеми підпису, що забезпечують відновлення повідомлень. – Частина 3: Основні механізми дискретного логарифма. Вперше. 

22. ДСТУ ISO/IEC 9797-1:2014. Інформаційні технології. Методи захисту. Коди автентифікації повідомлень (MACs). – Частина 1: Механізми, що використовують блокові шифр [ на заміну ДСТУ ISO/IEC 9797-1:2009]. 

23. ISO/IEC 18033-2:2006 Information technology – Security techniques – Encryption algorithms – Part 2: Asymmetric ciphers.

24. ДСТУ ISO/IEC 18033-2 (проект) «Інформаційні технології. Методи захисту. Алгоритми шифрування. Частина 2: Асиметричні шифри».

Методичне забезпечення 

  Методичні вказівки до  практичних занять з дисципліни «Прикладна криптологія»  ( електронні варіанти).
2. Методичні вказівки до  лабораторних робіт з дисципліни «Прикладна криптологія»  (електронні варіанти)
3.Навчальна програма з дисципліни «Прикладна криптологія».
4. Специфікація та завдання чотирьох  модульних контролів – 4 тести.
5. Специфікація та завдання модулю залишкових знань - 1 тест
6. Перелік питань до екзамену та екзаменаційні квитки.
Додаток А 

Курсова робота

А.1Рейтингова оцінка за курсовий проект

	   №

етапу


	    Найменування етапу
	Розподіл 

  часу (годин)
	Рейт.

Оцінка

Або ваг.

Коеф.
	Літер.

джерела

	    1.
	Аналіз системної області та ознайомлення з літературними джерелами. Вибір та обґрунтування критеріїв та показників оцінки
	   3
	0.15

(15%)
	    9

	     2.
	Вибір та обґрунтування задач та 

послуг безпеки інформації. Постановка  задачі або завдання 

досліджень. 
	    3
	0.15

(15%)
	     9

	     3.
	Вирішення поставлених завдань та оцінка ефективності (втрат, ризиків, якості тощо)
	    4
	0.20

(20%)
	      9

	     4.
	 Аналіз отриманих результатів, порівняння з відомими, визначення протиріч, проблемних питань 
	    1.5
	0.10

(10%)
	

	     5.
	Розроблення програмного забезпечення, проведення розрахунків, моделювання тощо.

Порівняння експериментальних результатів з теоретичними, формулювання висновків та рекомендацій.
	    1.5
	0.10

(10%)
	       9

	     6.
	Оформлення пояснювальної записки  та узгодження з керівником.
	     4
	0.30

(30%)
	       9

	     7.
	Захист курсової роботи або проекту
	      1


	   -
	

	     8.
	Загальна кількість


	       18
	1.0

(100%)
	


А.2 Тематика курсового проектування

1.Аналіз умов реалізації та дослідження безумовно стійких шифрів.

2.Визначення та аналіз вимог до засобів генерування ключів для безумовно 

стійких шифрів. 

3.Аналіз  методів статистичного тестування випадкових послідовностей.

4.Розробка методики тестування випадкових послідовностей та ключів.

5.Розробка  та дослідження генераторів випадкових послідовностей.

6.Розробка та дослідження генераторів псевдо випадкових послідовностей.

7.Дослідження вимог до випадкових послідовностей, що задані в AIS31.

8.Дослідження вимог до псевдовипадкових послідовностей , що задані  в AIS 20 .

9.Дослідження вимог та властивостей ключів на основі стандарту FIPS 140-1(2).

10. Аналітична модель генератора випадкових послідовностей (опис та аналіз).

11.Дослідження умов реалізації симетричних шифрів з обчислювальною стійкості.

12 .Порівняльний аналіз елементарних криптографічних перетворень, що можуть використовуватись в симетричних шифрах.

13. Аналіз вразливостей криптографічних перетворень , що реалізується на основі перетворень в кільці.

14. Аналіз вразливостей криптографічних перетворень, що реалізуються на основі перетворень в кільці.

15. Аналіз вразливостей криптографічних перетворень, що реалізуються на основі перетворень в групі точок еліптичних кривих.

16. Аналіз методів криптоаналізу криптоперетворень , що реалізуються в  в кільці.

17 .Аналіз методів криптоаналізу криптоперетворень, що реалізуються в полях.

18. Дослідження методів факторизації чисел для криптографічних додатків.

19.Порівняльний аналіз методів розв’язання дискретних логарифмічних рівнянь в полях Галуа.

20.Дослідження та удосконалення методів та засобів вирішення дискретних логарифмічних рівнянь в групі точок еліптичної кривої.

21.Аналіз методу криптоаналізу блокових симетричних шифрів(диференційний, лінійний, алгебраїчне вторгнення тощо).

22.Аналіз методу криптоаналізу потокових симетричних шифрів.

23.Обгрунтування вимог до блокових симетричних шифрів та розроблення 

специфікації.

23.Обгрунтування вимог до схем розгортання ключів та оцінка їх властивостей.

24.Розроблення специфікації блокового симетричного шифру.

25.Розроблення специфікації перспективного потокового шифру.

26.Аналіз вразливостей блокового шифру методом створення колізій.

27. Аналітична модель вразливостей  потокового шифру на основі математичного апарату узагальненого парадоксу про день народження.

28.Розроблення методики аналізу структурної скритності гам шифрування.

29.Розроблення алгоритму формування гам шифруючих  з заданим періодом повторення.

30.Аналіз методів автентифікації повідомлень(мережі ,інформації, користувачів тощо).

31.Порівняльний аналіз електронних цифрових підписів то критеріям „складність-стійкість”.

32. Аналіз стійкості  електронних цифрових підписів проти атак типу „екзестенційна підробка”. 

33. Аналіз стійкості  електронних цифрових підписів проти атак типу „селективна підробка”.

34. Аналіз стійкості  електронних цифрових підписів проти атак типу „повне розкриття”.

35. Аналіз стійкості  електронних цифрових підписів проти атак на зв’язаних ключах

36.Розроблення методики оцінки криптографічної стійкості ЕЦП.

37.Порівняльний аналіз ЕЦП з доповненням та  виправленням помилок.

38.Аналіз стійкості ЕЦП на основі методів Полларда.

39.Порівнальний аналіз Ро та Лямбда методів  вирішення дискретних логарифмічних рівнянь

в групі точок еліптичної кривої.

40.Порівняльний аналіз ЕЦП, що реалізовані в полях та групі точок еліптичної кривої.

41.Розроблення та аналіз симетричних та асиметричних криптоперетворень.

42.Аналіз властивостей протоколів , що реалізовані з використанням ідентифікаторів.

43.Порівняльний аналіз протоколів встановлення ключів.

44.Порівняльний аналіз протоколів узгодження ключів.

45. Порівняльний аналіз протоколів транспортування ключів.

46.Сутність та порівняльний аналіз протоколів нульових знань.

47.Обгрунтування та вибір критеріїв та показників оцінки криптографічних протоколів.

48.Розроблення методики порівняння криптографічних протоколів.

49.Обгругтування вимог до криптографічних протоколів встановлення ключів.

50.Порівняльний аналіз алгоритмів ЕЦП  проекту NESSIE.

51. Порівняльний аналіз алгоритмів БСШ проекту NESSIE.

52. Порівняльний аналіз алгоритмів НШ проекту NESSIE.

53. Порівняльний аналіз алгоритмів ідентифікації  проекту NESSIE.

54. Порівняльний аналіз алгоритмів потокового шифрування за результатами  проекту NESSIE.

55.Синтез та аналіз елементів криптографічних засобів.

56.Аналіз захищеності  радіоліній згідно протоколу 800-11.

57.Аналіз вимог до  систем та засобів сертифікації ключів.

58.Обгрунтування вимог до центру сертифікації ключів.

59.Розроблення пропозицій з використання форматів даних сертифікатів.

60.Аналіз протоколів встановлення ключових даних по критерію безпечності. 

61.Аналіз стійкості ЕЦП згідно ISO/IEC 15946-4 – 7.

62.Аналіз стійкості ЕЦП згідно ISO/IEC 15946-4 – 8.

63. Аналіз стійкості ЕЦП згідно ISO/IEC 15946-4 – 9.

64. Аналіз стійкості ЕЦП згідно ISO/IEC 15946-4 – 10.

65. Аналіз стійкості ЕЦП згідно ISO/IEC 15946-4 – 11.

66.Аналіз складності криптографічних перетворень ЕЦП згідно ISO/IEC 15946-4 – 7.

67.Аналіз складності криптографічних перетворень ЕЦП згідно ISO/IEC 15946-4 – 8.

68.Аналіз складності криптографічних перетворень ЕЦП згідно ISO/IEC 15946-4 – 9.

69.Аналіз складності криптографічних перетворень ЕЦП згідно ISO/IEC 15946-4 – 10.

70.Аналіз складності криптографічних перетворень ЕЦП згідно ISO/IEC 15946-4 – 11.

71.Аналіз стійкості ЕЦП згідно ISO/IEC 15946-2 – 1.

72.Аналіз стійкості ЕЦП згідно ISO/IEC 15946-2 – 2.

73.Аналіз стійкості ЕЦП згідно ISO/IEC 15946-2 – 3.

74.Аналіз складності криптографічних перетворень ЕЦП згідно ISO/IEC 15946-2 – 1.

75.Аналіз складності криптографічних перетворень ЕЦП згідно ISO/IEC 15946-2 – 2.

76.Аналіз складності криптографічних перетворень ЕЦП згідно ISO/IEC 15946-2 – 3.

77.Аналіз безпечності генератора випадкових бітів ISO/IEC 18031 – 1 - 1.

78.Аналіз безпечності генератора випадкових бітів ISO/IEC 18031 – 1 - 2.

79.Аналіз безпечності генератора випадкових бітів ISO/IEC 18031 – 1 - 3.

80.Аналіз стійкості асиметричних шифрів ISO/IEC 18033 – 2 – 1 - 6.

81.Аналіз складності асиметричних шифрів ISO/IEC 18033 – 3 – 1 - 6.

82.Аналіз стійкості асиметричних шифрів ISO/IEC 18033 – 2 – 1 - 6.

83.Аналіз стійкості симетричних шифрів ISO/IEC 18033 – 3 – 1 - 6.

84.Аналіз стійкості симетричних шифрів ISO/IEC 18033 – 4 – 1 - 2.

85.Аналіз складності симетричних шифрів ISO/IEC 18033 – 4 – 1 - 2.

86.Визначення необхідних та достатніх умов побудування криптографічних протоколів  з нульовим доведенням безпечності.

87. Аналіз генераторів псевдовипадкових послідовностей 

88. Аналіз необоротності генераторів псевдовипадкових послідовностей.

89. Аналіз нерозрізнюваності  генераторів псевдовипадкових послідовностей.

90.Обґрунтування та вибір критеріїв оцінки  генераторів псевдовипадкових послідовностей.

91. Обґрунтування та вибір критеріїв оцінки  генераторів випадкових послідовностей.

92. Порівняльний аналіз генераторів псевдовипадкових послідовностей.

93. Методика порівняння генераторів псевдовипадкових послідовностей.

94. Аналіз крипто перетворень в групах КОС. 

95. Аналіз стійкості крипто перетворень в групах КОС.

96. Дослідження крипто перетворень в кільцях зрізаних повідомлень.

97. Дослідження методів генерування загальних параметрів для NTRU.

98. Дослідження методів шифрування  для NTRU.

99. Дослідження ЕЦП на основі  NTRU.

100.  Порівняння методів крипто аналізу в алгебраїчних решітках.

101. Методи генерування загальних параметрів для спарювання точок ЕК.

102. Розробка пропозицій з оцінки крипто стійкості парного відображення.

А.2 Тематика теоретичних та практичних досліджень

1. Обгрунтування та розробка методик порівняльного аналізу існуючих та перспективних криптосистем(КРСМ). 

2. Обгрунтування та вибір критеріїв та показників оцінки та порівняння КРСМ та крипто протоколів(КРП).

3. Методики порівняльного аналізу КРСМ;

-блокові симетричні шифри;

- потокові симетричні шифри;

- електронні підписи;

- направлені шифри;

- криптографічні протоколи.

4. Методики, системи та засоби здійснення крипто аналізу на основі класичних комп’ютерів та математичних методів:

- метод Шора;

- метод Гровера;

- методи  Ксінга тощо.

5.   Методики, системи та засоби здійснення крипто аналізу на основі квантових комп’ютерів та квантових алгоритмів.

6. Моделі порушників КРСМ.

7. Моделі загроз існуючим та перспективним КРСм.

8. Аналіз криптографічної стійкості хмарних сервісів.

9. Дослідження безпечності систем управління ключами клієнтів  хмарних сервісів;

10. Розробка та дослідження програмних моделей та бібліотек існуючих та перспективних КРСТ.

11. Аналіз стану створення та застосування квантових комп’ютерів для вирішення задач криптології.

12. Аналіз та порівняння методів криптоаналізу симетричних та асиметричних КРСМ.

13. Обгрунтування вимог та механізмів побудови пост квантових КРСМ.

14. Аналіз стану та напрямів створення пост квантових КРСИм.

15 Дослідження механізмів побудови ЕП на основі багатовимірних перетворень.

16 Дослідження механізмів побудови ЕП на основі геш – функцій.

17.  Дослідження механізмів побудови ЕП на основі алгебраїчних решіток. 

18.  Дослідження механізмів побудови ЕП на основі кодів.

19 Дослідження механізмів побудови ЕП на основі ізогеній еліптичних кривих.

20. Обгрунтування та розробка пропозицій з з побудови пост квантових механізмів асиметричного шифрування.

21. Розробка та порівняння програмних моделей та бібліотек сучасних та перспективних пост квантових КРСМ.

22. Дослідження механізмів та методів забезпечення крипто живучості перспективних пост квантових КРСМ.

23. Аналіз стійкості класичних крипто перетворень в перехідний до пост квантового період. 

24.Обґрунтування та вибір критеріїв оцінки  генераторів псевдовипадкових послідовностей.

25. Обґрунтування та вибір критеріїв оцінки  генераторів випадкових послідовностей.

26. Порівняльний аналіз генераторів псевдовипадкових послідовностей.

27. Методика порівняння генераторів псевдовипадкових послідовностей.

28. Аналіз крипто перетворень в групах КОС. 

29. Аналіз стійкості крипто перетворень в групах КОС.

30. Дослідження крипто перетворень в кільцях зрізаних повідомлень.

31. Дослідження методів генерування загальних параметрів для NTRU.

32. Дослідження методів шифрування  для NTRU.

33. Дослідження ЕЦП на основі  NTRU.

34.  Порівняння методів крипто аналізу в алгебраїчних решітках.

35. Методи генерування загальних параметрів для спарювання точок ЕК.

36. Програмна реалізація ДСТУ 7624: 2014  та оцінка його швидкодії

37. Програмна реалізація ДСТУ 7564: 2014  та оцінка його швидкодії

38. Порівняльний аналіз стійкості  ДСТУ 7624: 2014  з міжнародно - визнаними  стандартами.

39. Порівняльний аналіз стійкості  ДСТУ 7564: 2014  з міжнародно - визнаними  стандартами.

40.Синтез та аналіз елементів криптографічних засобів.

