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Вступ

Програма навчальної дисципліни “ Математичні методи та технології тестування i верифікації програмного забезпечення” складена відповідно до освітньо-професійної програми підготовки 
Бакалавра
 за спеціальністю 012 -  Інформаційні технології 
 спеціальність 125-  Кібербезпека

1. Опис навчальної дисципліни

1.1. Мета викладання навчальної дисципліни

Метою навчальної дисципліни є засвоєння основних понять та визначень з галузі тестування, критеріїв вибору тестів, огляд різновидів тестування, аналіз особливостей процесу й технології індустріального тестування, придбання навичок застосування сучасних інформаційних технологій для аналізу та тестуванню інформаційних систем, створення звітної тестової документації. Предметом вивчення навчальної дисципліни є сучасні методи та технології тестування та керування якістю програмного забезпечення (ПЗ). Отриманні, в межах цього напрямку, теоретичні знання та практичні навички гармонічно поєднують в собі сучасні здобутки та погляди за окресленою проблематикою. 

1.2. Основні завдання вивчення дисципліни

Основними завданнями вивчення є теоретична та практична підготовка майбутніх фахівців з таких питань, як термінологія та визначення з галузі тестування, фази й технологія тестування, основні проблеми і завдання тестування; структурні, функціональні, стохастичні, мутаційний критерії вибору тестів, оцінки покриття проекту
Необхідні попередні знання: передбачається, що для сприйняття матеріалу курсу необхідно знати мову програмування C та Python і бути знайомим з основами розробки програмних систем. Бажано мати уявлення про модульний і об'єктно-орієнтований підходи, покрокову деталізацію і колективну розробку програмного забезпечення. 


1.3. Кількість кредитів – 4. 
1.4. Загальна кількість годин 120
	1.5. Характеристика навчальної дисципліни



	Нормативна / за вибором

	Денна форма навчання
	Заочна (дистанційна) форма навчання

	Рік підготовки

	2-й
	2-й

	Семестр

	4-й
	4-й

	Лекції

	32 год
	

	Практичні, семінарські заняття

	-
	

	Лабораторні заняття

	32 год
	

	Самостійна робота

	56 год
	

	Індивідуальні завдання 

	-


1.6. Заплановані результати навчання
МАТИ КОМПЕТЕНЦІЇ:

Загально – професійні:
Згідно з вимогами освітньої програми здобувачі освітнього ступеня "бакалавр"  набувають таких компетентностей, як
- здатність використовувати основні поняття, принципи та методи технологій тестування програмних продуктів (ПП);

- здатність використовувати  стандарти якості при створенні ПП;

- здатність розробляти технології забезпечення якості програмного забезпечення;

- здатність обирати критерії вибору тестів; 

- здатність використовувати модульне, інтеграційне, системне, регресійне тестування;

- здатність здійснювати планування тестування, розробку тестових сценаріїв та процедур, аналізувати особливості розробки й генерації тестів, здійснювати автоматизацію тестового циклу;

- здатність здійснювати документування тестування, використовувати огляди й метрики. 

За результатами вивчення дисципліни студенти повинні 
знати:

· модульне, інтеграційне, системне, регресійне тестування, автоматизація тестування, витрати тестування; 

· планування тестування, підходи до розробки тестів, особливості ручної розробки й генерації тестів, автоматизація тестового циклу;

· документування тестування, огляди й метрики, аналіз методів відбору тестів, оцінка їх ефективності;
· принципи побудови сучасних ПП;

· основи запобігання несанкціонованого витоку даних з ПЗ.
ВМІТИ:

· використовувати стандарти якості при створенні ПП; 
· розробляти технології забезпечення якості програмного забезпечення; 
· обирати критерії вибору тестів;
· використовувати модульне, інтеграційне, системне, регресійне  тестування;

· здійснювати  планування  тестування,  розробку тестових сценаріїв та процедур, аналізувати особливості розробки й генерації тестів;

· здійснювати документування тестування, використовувати огляди й метрики

· орієнтуватися в специфіки функціонування сучасних ПЗ; 

· обґрунтовувати вимоги щодо основних характеристик перспективних ПЗ;

· виявляти потенційні вразливості ПЗ різного призначення; 

· планувати стратегію організації комплексного тестування ПЗ.
2. Тематичний план навчальної дисципліни
Розділ 1. Деякі проблеми тестування програмного забезпечення

Тестування, верифікація і валідація – відмінності в поняттях. Класифікація проблем, що виникають при роботі програмних систем. Документація, що створюється на різних етапах життєвого циклу. Типи процесів тестування і верифікації і їх місце в різних моделях життєвого циклу.

Розділ 2. Тестування програмного коду
Тема 2.1 Тестування програмного коду при промисловій розробці програмного забезпечення

Завдання і цілі тестування програмного коду забезпечення повторюваності тестування при промисловій розробці програмного забезпечення. Методи тестування: чорний ящик; скляний (білий) ящик; тестування моделей; аналіз програмного коду (інспекції). Тестове оточення: драйвери і заглушки; тестові класи; генератори сигналів (подієво-керований код). Передумови для виконання тесту, налаштування тестового оточення, оптимізація послідовностей тестових прикладів. Залежність між тестовими прикладами, налаштування за умовчанням для тестових прикладів і їх груп

Тема 2.2 Модульне тестування 
Завдання і цілі модульного тестування. Поняття модуля і його меж. Тестування класів. Підходи до проектування тестового оточення. Організація модульного тестування

Тема 2.3 Інтеграційне тестування 

Завдання і цілі інтеграційного тестування. Організація інтеграційного тестування: структурна класифікація методів інтеграційного тестування; тимчасова класифікація методів інтеграційного тестування. Планування інтеграційного тестування

Тема 2.4 Системне тестування

Завдання і цілі системного тестування. Види системного тестування. Системне тестування, приймально-здавальні і сертифікаційні випробування при розробці програмного забезпечення, що сертифікується

Тема 2.5 Тестування призначеного для користувача інтерфейсу

Завдання і цілі тестування призначеного для користувача інтерфейсу. Функціональне тестування призначених для користувача інтерфейсів. Перевірка вимог до призначеного для користувача інтерфейсу. Повнота покриття призначеного для користувача інтерфейсу. Методи проведення тестування призначеного для користувача інтерфейсу, повторюваність тестування призначеного для користувача інтерфейсу.
Розділ 3. Документація, що супроводжує процес верифікації і тестування 
Технологічні процеси верифікації і ролі в проекті, документація, що створюється в ході життєвого циклу проекту, її призначення. Стратегія і плани верифікації. Тест-вимоги: Технологічні ланцюжки і ролі учасників проекту, що використовують тест-вимоги; Зв'язок тест-вимог з іншими типами проектної документації. Властивості тест-вимог. Тест-плани.
Розділ 4. Підтримка процесу тестування та стандарти розробки програмного забезпечення
Тема 4.1 Підтримка процесу тестування при промисловій розробці програмного забезпечення 

Управління якістю: завдання і цілі управління якістю; система менеджменту якості по ISO 9000, ISO 9001; аудит процесів розробки і верифікації; коригуючі дії і корекція процесів. Конфігураційне управління: завдання процесу конфігураційного управління; процедури процесу конфігураційного управління; рівні управління даними. Управління якістю і конфігураційне управління при розробці програмного забезпечення, що сертифікується

Тема 4.2 Стандарти розробки програмного забезпечення IEEE. Моделі розвитку функціональних можливостей

Стандарти якості ПЗ (ISO/IEC 9126 – Product quality, ISO/IEC 25000 – Software product Quality Requirements and Evaluation)
3. Структура навчальної дисципліни

	Назви розділів
	Кількість годин

	
	денна форма
	заочна форма

	
	усього
	у тому числі
	усього
	у тому числі

	
	
	л
	п
	лаб.
	інд.
	с. р.
	
	л
	п
	лаб.
	інд.
	с. р.

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13

	Розділ 1 - Деякі проблеми тестування програмного забезпечення

	Тема 1 Деякі проблеми тестування програмного забезпечення
	28
	6
	
	6
	
	16
	
	
	
	
	
	

	Разом за розділом 1
	28
	6
	
	6
	
	16
	
	
	
	
	
	

	Розділ 2 - Тестування програмного коду

	Тема 2.1 Тестування програмного коду при промисловій розробці програмного забезпечення
	6
	2
	
	2
	
	2
	
	
	
	
	
	

	Тема 2.2 Модульне тестування 
	6
	2
	
	2
	
	2
	
	
	
	
	
	

	Тема 2.3 Інтеграційне тестування 
	7
	2
	
	2
	
	3
	
	
	
	
	
	

	Тема 2.4 Системне тестування
	6
	2
	
	2
	
	2
	
	
	
	
	
	

	Тема 2.5 Тестування призначеного для користувача інтерфейсу
	7
	2
	
	2
	
	3
	
	
	
	
	
	

	Разом за розділом 2
	32
	10
	
	10
	
	12
	
	
	
	
	
	

	Розділ 3 - Документація, що супроводжує процес верифікації і тестування

	Тема 3. Документація, що супроводжує процес верифікації і тестування 
	24
	6
	
	6
	
	12
	
	
	
	
	
	

	Разом за розділом 3
	32
	6
	
	6
	
	12
	
	
	
	
	
	

	Розділ 4 - Підтримка процесу тестування та стандарти розробки програмного забезпечення

	Тема 4.1 Підтримка процесу тестування при промисловій розробці програмного забезпечення 
	18
	5
	
	5
	
	8
	
	
	
	
	
	

	Тема4.2 Стандарти розробки програмного забезпечення IEEE. Моделі розвитку функціональних можливостей
	18
	5
	
	5
	
	8
	
	
	
	
	
	

	Разом за розділом 4
	36
	10
	
	10
	
	16
	
	
	
	
	
	

	Усього годин
	120
	32
	
	32
	
	56
	
	
	
	
	
	


4. Теми семінарських (практичних, лабораторних) занять
	№

з/п
	Назва теми
	Кількість

годин

	1
	Тестові приклади. Тест-вимоги як основне джерело інформації для створення тестових прикладів. Типи тестових прикладів: граничні умови; перевірка робастності (виходу за межі діапазону); класи еквівалентності; тестування операцій порівняння чисел.
	2

	2
	Типи тестових прикладів: граничні умови; перевірка робастності (виходу за межі діапазону); класи еквівалентності; тестування операцій порівняння чисел.
	2

	3
	Тест-плани. Типова структура тест-плану. Оцінка якості коду, що тестується, – статистика виконання тестів. 
	2

	4
	Покриття програмного коду: поняття покриття; рівні покриття; по рядках програмного коду. 
	2

	5
	Метод MC/DC для зменшення кількості тестових прикладів при 3-му рівні покриття коду. Аналіз покриття.
	1

	6
	Різні форми підготовки тест-планів. Сценарії. Таблиці. Кінцеві автомати. Генератори тестів.
	1

	7
	Приклади автоматичного і ручного тестування. Звіти про покриття програмного коду. Приклади форм звітів про покриття. 
	2

	8
	Звіти про проблеми. Таблиці трасувань. Приклади форм таблиць трасувань.
	2

	9
	Типи вимог до призначеного для користувача інтерфейсу.. 
	2

	10
	Тестопридатність вимог до призначеного для користувача інтерфейсу
	2

	11
	Приклади ручного тестування. Приклади сценарії на формальних мовах.
	2

	12
	Тестування зручності використання призначених для користувача інтерфейсів. 
	2

	13
	Особливості тестування WEB додатків
	2

	14
	Інструменти тестувальника. Jmeter
	2

	15
	Знайомство з баг трекінговими системами. Робота з Jira
	2

	16
	Контрольна робота
	2

	
	Разом 
	32


5. Завдання для самостійної робота

	№

з/п
	Види, зміст самостійної роботи
	Кількість

годин

	
	Самостійно ознайомитись з частиною теоретичного матеріалу:
	

	1
	Якість програмного забезпечення. Аспекти якості.
	2

	2
	Верифікація ПЗ. Цілі і завдання. Основні підходи.
	4

	3
	Тестування. Задачі тестування.
	2

	4
	Класифікація видів тестування за розміром цільової системи.
	2

	5
	Модульне тестування. Основні елементи підходу xUnit.
	4

	6
	Модульне тестування. Приклад використання JUnit або аналогічних фреймворків для інших мов.
	4

	7
	Тестові покриття по коду. Призначення, спосіб підрахунку, обмеження.
	2

	8
	Тестові покриття по розгалуженням. Призначення, спосіб підрахунку, обмеження.
	4

	9
	Тестові покриття по просторах аргументів. Призначення, спосіб підрахунку, обмеження.
	2

	10
	Види моделей ПЗ. Кінцеві та розширені кінцеві автомати.
	4

	11
	Види моделей ПЗ. Діаграми станів UML.
	2

	12
	Види моделей ПЗ. Логічні моделі: темпоральні логіки, контрактні специфікації.
	4

	13
	Тестування з використанням моделей (MBT). Види моделей для MBT.
	6

	14
	Витяг тестів з автоматних моделей. 
	4

	15
	Застосування моделей в інтеграційному і системному тестуванні. Model-in-the-Loop.
	4

	16
	Технологія тестування UniTESK. Контрактні специфікації, часткове завдання автомата тесту.
	2

	17.
	Тестування з використанням моделей: тестові покриття по моделям.
	2

	18.
	Статичний аналіз програм. Blast.
	2

	19.
	Динамічний аналіз програм. Основні підходи. Використання Valgrind.
	2

	20.
	Динамічний аналіз програм: Avalanche, KLEE.
	2

	
	Разом 
	56


6. Індивідуальні завдання

6.1 Основною метою виконання індивідуальних завдань є формування у студентів певних знань та вмінь з теорії та практики в галузі основних проблем і завдань тестування; структури та оцінки покриття проекту. Для цього виконується курсова робота. 
7. Методи контролю

7.1 Розподіл балів, які отримують студенти (кількісні критерії оцінювання) 

	Вид заняття / контрольний захід
	Оцінка

[image: image3.wmf]сем
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	Лабораторні заняття (ЛЗ)

	ЛЗ №1
	1

	ЛЗ №2
	1

	ЛЗ №3
	1

	ЛЗ №4
	1

	ЛЗ №5
	1

	ЛЗ №6
	1

	ЛЗ №7
	1

	ЛЗ №8
	1

	ЛЗ №9
	1

	ЛЗ №10
	1

	ЛЗ №11
	1

	ЛЗ №12
	1

	ЛЗ №13
	1

	ЛЗ №14
	1

	ЛЗ №15
	1

	ЛЗ №16
	1

	Письмові контрольні опитування (КО)

	КО 1 (Типи процесів тестування і верифікації і їх місце в різних моделях життєвого циклу)
	4

	КО 2 (Стандарти якості ПЗ)
	4

	Контрольні роботи (КР)

	КР-1 за тематикою Розділів 1-2 (Модуль-1)
	10

	КР-2 за тематикою Розділів 3-4  (Модуль-2)
	10

	Курсова робота
	16

	Всього за семестр
	60


7.2 Якісні критерії оцінювання

Необхідний обсяг знань для одержання позитивної оцінки.

1. Основні принципи побудови сучасних систем тестування ПЗ.

2. Методи тестування ПЗ. 
3. Засвоєння основних понять та визначень з галузі тестування, критеріїв вибору тестів, огляд різновидів тестування,
4. Проводити аналіз особливостей процесу й технології індустріального тестування. 
5. Придбання навичок застосування сучасних інформаційних технологій для аналізу та тестуванню інформаційних систем.
Необхідний обсяг умінь для одержання позитивної оцінки.

1. Впевнено орієнтуватися в специфіки функціонування ПЗ. 

2. Обґрунтовувати вимоги щодо основних характеристик ПЗ.

3. Виявляти потенційні вразливості ПЗ різного призначення та створення звітної тестової документації. 
4. Володіти питаннями попередження несанкціонованих дій та недопущення несанкціонованого витоку даних з ПЗ за рахунок впровадження сучасних рішень. 

8. Схема нарахування балів
8.1 Приклад для підсумкового семестрового контролю при проведенні семестрового екзамену 

	
	Поточний контроль, самостійна робота, індивідуальні завдання
	Екзамен
	Сума

	Розділ 1
	Розділ 2
	Розділ 3
	Розділ 4
	КР-1
	КР-2
	Курсова робота
	Разом
	40
	100

	6
	6
	6
	6
	10
	10
	16
	60
	
	


Шкала оцінювання

	Сума балів за всі види навчальної діяльності протягом семестру
	Оцінка

	
	для екзамену
	для заліку

	90 – 100
	відмінно
	зараховано

	70-89
	добре
	

	50-69
	задовільно
	

	1-49
	незадовільно
	не зараховано
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