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Вступ

Програма навчальної дисципліни “Криптографічні методи в кібербезпеці” складена відповідно до освітньо-професійної програми підготовки 
другий рівень вищої освіти, магістр 
Спеціальності (напряму)  125  кібербезпека   

Освітня програма   Безпека інформаційних і комунікаційних систем
1. Опис навчальної дисципліни

1.1. Мета та завдання навчальної дисципліни

Метою дисципліни є отримання студентами знань по основним методам проектування симетричних шифрів та методам здійснення їх криптоаналізу, які дозволяють визначити стійкість, а також формування у студентів знань та умінь по виконанню криптографічних досліджень шифрів й оцінки рівня відповідності їх властивостей заданому рівню безпеки, котру вони повинні забезпечувати у складі інформаційної системи.

 Магістранти, що спеціалізуються  в цьому напрямку, мають можливість використовувати одержані компетенції, знання та уміння при проведені досліджень та виконанні наукової роботи, а також на практиці, що передує розробці магістерської роботи.

1.2. Основними завданнями вивчення дисципліни є 

( передати студентам знання по сучасним методам проектування блочних симетричних шифрів;
( передати студентам знання по сучасним методам криптоаналізу шифрів, й зокрема по. методам диференціального та лінійного криптоаналізу;

( навчити студентів використанню основних положень теорії криптоаналізу при вирішенні задач оцінки криптографічних властивоcтей й показників шифрів;

( ознайомити студентів з основними напрямками розвитку методів проектування шифрів та сучасних математичних методів дослідження властивостей та показників стійкості шифрів та криптографічних систем, які використовуються при побудуванні та іспитах засобів захисту інформації в телекомунікаційних та комп’ютерних системах.

1.3. Кількість кредитів - 6 (загальна сума 12)
1.4. Кількість годин – 180 (загальна сума 360)
	 1.5. Характеристика навчальної дисципліни

	Нормативна / за вибором

	Денна форма навчання
	Заочна (дистанційна) форма навчання

	Рік підготовки

	1-й
	-й

	Семестр

	2-й
	-й

	Лекції

	32 год.
	 год.

	Практичні, семінарські заняття

	16  год.
	 год.

	Лабораторні заняття

	-
	 год.


	Самостійна робота

	132 год.
	 год.

	Контрольна робота  

	одна
	


1.6. Заплановані результати навчання

МАТИ КОМПЕТЕНЦІЇ:

Загально – професійні

Згідно з вимогами освітньо-професійної (освітньо-наукової) програми студенти повинні досягти таких результатів навчання:
- здатність до самостійної науково-дослідної діяльності (аналіз, співставлення, систематизація, абстрагування, моделювання, перевірка достовірності даних, прийняття рішень та ін.), готовність генерувати та використовувати нові ідеї;

- здатність здійснювати адаптацію комплексу засобів захисту інформаційних і комунікаційних систем відповідно до вимог сучасності. Здійснювати аналіз типових криптографічних засобів за допомогою обчислювально реалізуємих малих моделей.

- оволодіти методологічними знаннями і дослідницькими уміннями, що забезпечують виконання завдань науково-дослідної, науково-педагогічної, управлінської і інноваційної діяльності;

- здатність протягом життя самостійно вчитися, забезпечувати особистісний та професійний розвиток;
Спеціалізовано – професійні

- здатність використовувати професійно профільовані знання й практичні навички при проектуванні, експертизі, дослідній експлуатації та застосуванні систем захисту інформації (СЗІ) та інформаційних ресурсів в ІТС та ІВК;
ЗНАТИ:

- загальні відомості про блочні симетричні шифри; 
- критерії та показники оцінки стійкості блочних симетричних шифрів, 
- криптографічні примітиви блочних симетричних шифрів;

- основи диференціального крипто аналізу симетричних шифрів;

- основи лінійного крипто аналізу симетричних шифрів;

- особливості крипто аналізу поточних шифрів;

- застосування симетричних криптосистем. Основи теорії оцінки стійкості до атак диференціального та лінійного крипто аналізу;
- сутність нової ідеології оцінки доказової стійкості БСШ до атак диференціального та лінійного крипто аналізу;

- основи теорії випадкових підстановок;

- сутність прискореного методу криптоаналізу на основі використання зменшених моделей шифрів і результати її застосування;

- нову методику визначення показників статистичної безпеки БСШ до атак диференціального та лінійного крипто аналізу;
- нову концепцію проектування БСШ..

- перспективи створення та застосування блочних симетричних шифрів, в тому числі в пост квантовий період. 

ВМІТИ:
проектувати та розробку симетричних шифрів для різних умов їх застосування в інформаційних системах;
здійснювати аналіз криптографічної стійкості й ефективності застосування блочних симетричних шифрів в ІТС різного призначення;
застосовувати отримані знання при експертизі, тематичних дослідженнях та сертифікаційних випробовуваннях симетричних шифрів при їх використанні в криптосистемах  та засобах КЗІ;

моделювати та досліджувати на ПЕОМ процеси криптографічного захисту інформації та інформаційних ресурсів в ІТС різного призначення.

здійснювати загальну оцінку якості захисту інформації та правомірність застосування криптосистем систем та засобів КЗІ в ІТС;

2. Тематичний план навчальної дисципліни
Розділ 1. Основи аналізу та проектування симетричних криптосистем

Тема 1. Блочні шифри. 

Зміст. 1.1. Визначення блочного шифру. 1.2. Чому блочні шифри? 1.2.1. Конфіденційність. 1.2.2. Будувальні блоки. 1.3 Побудування блочних шифрів. 1.3.1. Добуток шифрів (Складені шифри). 1.3.2. Підстановлювально перестановлювальні схеми (SPN). 1.3.3. Фестелеві шифри. 1.3.4 Циклові функції. 1.3.5. Ключове управління (планування)

Тема 2. Криптографічні примітиви блочних симетричних шифрів. 

Зміст. 2.1. Блоки перестановок і лінійного розсіювання. 2.2. Блоки нелінійних підстановок.
Тема 3. Введення в методи криптоаналізу.

Зміст. 3.1. Термінологія та вихідні припущення. 3.2. Моделі безпеки. 3.3.Загальнотеоретичні підходи до класифікації методів криптоаналізу 3.4. Моделі загроз.
Тема 4. Диференціальний криптоаналіз.

Зміст. 4.1. Загальні відомості. Шифр DES. 4.2. Диференціальний криптоаналіз шифру DES. 4.3. Проходження через цикли DES різнниць (XOR) текстів. 4.4. Побудування диференціальних характеристик. 4.5. Диференційний криптоаналіз шифрів, побудованих на основі SPN структур. 4.6. Шифри  SPN структури. 4.7. Аналіз властивостей нелінійного перетворення. 4.8. Побудова диференціальної характеристики. 4.9. Добування Ключових Бітів. 4.10. Складність атаки.
Тема 5. Лінійний криптоаналіз. 

Зміст. 5.1. Загальні відомості Лінійний криптоаналіз шифру DES. 5.2. Лінійні апроксимаційні характеристики, що використані в атаках Мацуі. 5.3. Лінійній криптоаналіз шифрів, побудованих на основі SPN’s (Substitution-Permutation Networks) схем. 5.4. Аналіз властивостей нелінійного перетворення. 6.5. Находження бітів ключа. 5.6. Складність атаки.

Розділ 2. Застосування симетричних криптосистем. Основи теорії оцінки стійкості до атак диференціального та лінійного криптоаналізу

Тема 6. Сутність нової ідеології оцінки доказової стійкості БСШ до атак диференціального та лінійного криптоаналізу. 

Зміст. 6.1. Аналіз існуючих підходів до визначення доказової стійкості БСШ до атак диференціального та лінійного криптоаналізу. 6.2. Результати аналізу відомих робіт. 6.3. Формулювання нової методики оцінки стійкості БСШ до атак диференціального та лінійного крипто аналізую

Тема 7. Шифруючи перетворення як випадкові підстановки. 

Зміст. 7.1. Елементи теорії випадкових підстановок. 7.2. Закони розподілу інверсій, циклів та зростань. 7.3. Закон розподілу ймовірностей переходів таблиць XOR різниць випадкових підстановок. 7.3.1. Вивід розрахункових співвідношень. 7.3.2. Порівняння розрахункових і експериментальних результатів. 7.4. Закон розподілу ймовірностей зміщень таблиць лінійних апроксимацій випадкових підстановок. 7.5 Доведення теореми. 7.6. Порівняння розрахункових і експериментальних результатів.

Тема 8. Сутність прискореного методу криптоаналізу на основі використання зменшених моделей шифрів і результати її застосування.

Зміст. 8.1. Сутність прискореного методу криптоаналізу 8.2. Результати обчислювальних експериментів по визначенню повних диференціалів зменшених моделей сучасних шифрів. 8.3. Результати обчислювальних експериментів по визначенню максимумів зміщень лінійних корпусів зменшених моделей сучасних шифрів.

Тема 9. Нова методика визначення показників статистичної безпеки БСШ до атак диференціального та лінійного криптоаналізу. 

Зміст. 9.1. Великі шифри ( випадкові підстановки. 9.2. Стратегія аналізу показників випадковості великих шифрів. 9.3. Аналіз показників випадковості шифрів Rijndael і ГОСТ 28147. 9.4. Розрахункові співвідношення для визначення максимальних значень повних диференціалів і лінійних корпусів.

Тема 10. Нова Концепція побудування БСШ. 

Зміст. 10.1. Результати аналізу проектних рішень шифрів Rijndael та IDEA NXT. 10.2. Нова концепція проектуання БСШ. 10.3. Альтернативні конструкції блочних симетричних шифрів. 10.4. Опис шифру ШУП-1. 10.5. Показники випадковості ШУП-1. 10.6. Викоритання випадкових S-блоків. 10.7. Показаники обчислювальної складності.10.8. Вдосконалений Rijndael.
3. Структура навчальної дисципліни

	Назви розділів і тем
	Кількість годин

	
	денна форма
	заочна форма

	
	Усього 
	у тому числі
	усього 
	у тому числі

	
	
	л
	п
	лаб.
	інд.
	с. р.
	
	л
	п
	лаб.
	інд.
	с. р.

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13

	Розділ 1. Основи аналізу та проектування симетричних криптосистем

	Тема 1. Блочні шифри. 
	5
	1
	
	
	
	6
	
	
	
	
	
	

	Тема 2. Криптографічні примітиви блочних симетричних шифрів.
	7
	1
	1
	
	
	6
	
	
	
	
	
	

	Тема 3. Введення в методи криптоаналізу. 
	7
	1
	1
	
	
	6
	
	
	
	
	
	

	Тема 4. Диференціальний криптоаналіз. 
	10
	1
	2
	
	
	7
	
	
	
	
	
	

	Тема 5. Лінійний криптоаналіз. 
	12
	2
	2
	
	
	7
	
	
	
	
	
	

	Разом за розділом 1
	44
	6
	6
	
	
	32
	
	
	
	
	
	

	Розділ 2. Застосування симетричних криптосистем. Основи теорії (Методи) оцінки стійкості до атак диференціального та лінійного криптоаналізу

	Тема 6. Сутність нової ідеології оцінки доказової стійкості БСШ до атак диференціального та лінійного криптоаналізу. 
	27
	5
	2
	
	
	20
	
	
	
	
	
	

	Тема 7. Шифруючи перетворення як випадкові підстановки. 
	27
	5
	2
	
	
	20
	
	
	
	
	
	

	Тема 8. Сутність прискореного методу криптоаналізу на основі використання зменшених моделей шифрів і результати її застосування.
	27
	5
	2
	
	
	20
	
	
	
	
	
	

	Тема 9. Нова методика визначення показників статистичної безпеки БСШ до атак диференціального та лінійного криптоаналізу.
	27
	5
	2
	
	
	20
	
	
	
	
	
	

	Тема 10. Нова Концепція побудування БСШ.
	28
	6
	2
	
	
	20
	
	
	
	
	
	

	Разом за розділом 2
	136
	26
	10
	
	
	100
	
	
	
	
	
	

	Усього годин
	180
	32
	16
	
	
	132
	
	
	
	
	
	


4. Теми семінарських (практичних, лабораторних) занять

	№

з/п
	Назва теми
	Кількість

годин

	1
	Побудування S-блоку шифру AES
	1

	2
	Побудування та дослідження властивостей циклового перетворення шифру AES
	1

	3
	Розрахунок криптографічних показників булевих функцій
	1

	4
	Визначення бітів ключа на основі відомих різниць на вході 
S-блоку та значень пари текстів з відповідною різницею
	1

	5
	Елементи диференціального криптоаналізу шифру DES
	1

	6
	Побудування рядка таблиці диференціальних різниць
	1

	7
	Реалізація атаки диференціального криптоаналізу на шифр Хейса
	1

	8
	Побудування рядка таблиці лінійних апроксимацій
	1

	9
	Реалізація атаки лінійного криптоаналізу на шифр Хейса
	1

	10
	Розробка зменшеної моделі шифру та її програмної реалізації
	1

	11
	Дослідження процесів активізації S-блоків циклових перетворень великих шифрів різностями пар текстів
	1

	12
	Дослідження процесів активізації S-блоків циклових перетворень великих шифрів різними масковими значеннями текстів
	1

	13
	Диференціальний криптоаналіз малої версії шифру
	1

	14
	Лінійний криптоаналіз малої версії шифру
	1

	15
	Побудування законів розподілу переходів диференціальних таблиць малих моделей шифрів
	1

	16
	Побудування законів розподілу переходів таблиць лінійних апроксимацій малих моделей шифрів
	1

	
	Разом
	16


5. Самостійна робота

	№

з/п
	Види, зміст самостійної роботи
	Кількість

годин

	1
	Вивчення матеріалу лекціії 1
	10

	2
	Вивчення матеріалу лекціій 2, відробка завдань практичних занять 1-2
	7

	3
	Вивчення матеріалу лекціій 3, відробка завдань практичних занять 3-4
	8

	4
	Вивчення матеріалу лекціії 4,5,6 відробка завдань практичних занять 5,6,7
	10

	5
	Вивчення матеріалу лекціії 7,8, відробка завдань практичних занять 8
	20

	6
	Вивчення матеріалу лекціії 9-11 і відробка завдань практичних занять 9-11
	12

	7
	Вивчення матеріалу лекціії 12-14, відробка завдань практичних занять 12-14
	15

	8
	Вивчення матеріалу лекціії 15-17, відробка завдань практичних занять 15-17
	15

	9
	Відробка завдань практичних занять 18-20
	18

	10
	Відробка завдань практичних занять 21-24
	17

	
	разом
	132


6. Індивідуальні завдання
Виконати диференціальний або лінійний криптоаналіз зменшеної моделі шифру.
7. Методи контролю

Вивчення дисципліни передбачає проведення тесту залишкових знань, індивідуальних завдань у вигляді підготовки наукових доповідей та наукових статей, а також практичних досліджень захищених мереж,   підготовки та захистукурсової роботи, виконання та захисту трьох лабораторних робіт  і проведення підсумкового  контролю  у вигляді іспиту.
8. Схема нарахування балів    
	Поточний контроль, самостійна робота, індивідуальні завдання
	Разом
	Екзамен (три завдання по 20,10,10 балів)
	Сума

	Розділ 1 Поточний контроль
3 бала за кожну тему
	Розділ 2 Поточний контроль

5 балів за кожну тему
	Контрольна робота,
передбачена навчальним
планом (три завдання по 8,6,6 балів)
	
	
	

	15
	25
	20
	60
	40
	100


Шкала оцінювання

	Сума балів за всі види навчальної діяльності протягом семестру
	Оцінка за національною шкалою

	
	для екзамену
	для заліку

	90 – 100
	відмінно 
	зараховано

	80-89
	добре 
	

	70-79
	
	

	60-69
	задовільно 
	

	50-59
	
	

	1-49
	незадовільно
	не зараховано
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10. Посиланная на інформаційні ресурси в Інтернеті, відео-лекції, інше методичне забезпечення

Професор кафедри БІСТ                                                                  В. І. Долгов 
Додаток А. Методичне забезпечення

А.1 Навчальний план та навчальна програма дисципліни «Безпека інформаційних і комунікаційних систем»

А.2 Робоча програма навчальної дисципліни «Безпека інформаційних і комунікаційних систем»
А.3 Тексти лекцій (друкований та електронній варіанти) дисципліни «Безпека інформаційних і комунікаційних систем».

А.4 Плани  та методичні вказівки проведення практичних та семінарських  занять (друкований та електронний варіанти) дисципліни «Безпека інформаційних і комунікаційних систем».

А.5 Методичні вказівки та програмно - технічна документація з виконання лабораторних робіт та відповідні науково - навчальні програмно - технічні комплекси.

А.6 Завдання модульних контролів (науково - дослідних завдань, тестів) та контрольних робіт (тестів).

А.7 Квитки підсумкового контролю.








