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Вступ

Програма навчальної дисципліни “                 Криптографічні методи в кібербехпеці
 ” складена відповідно до освітньо-професійної (освітньо - наукової) програми підготовки 

                                                        магістра 

(назва рівня вищої освіти, освітньо-кваліфікаційного рівня)

Спеціальності (напряму)  125 Кібербезпека   
Освітня програма   Безпека інформаційних і комунікаційних систем

1. Опис навчальної дисципліни

1.1. Мета викладання навчальної дисципліни

Мета дисципліни – закладання термінологічного та методологічного  фундаментів, виявлення та аналіз сучасних проблем криптографічного захисту інформації, навчання студентів основам побудови та аналізу криптосистем, сучасним основам  застосування крипто систем, нормативному регулюванню та стандартизації криптосистем, а також навчання студентів основам сертифікації відкритих ключів, сучасним принципам побудови та застосування  інфраструктури відкритих ключів, нормативному регулюванню та стандартизації ІВК.

     Магістранти, що спеціалізуються  в цьому напрямку, мають можливість використовувати одержані компетенції, знання та уміння при проведені досліджень та виконанні наукової роботи, а також на практиці, що передує розробці магістерської роботи.

1.2. Основні завдання вивчення дисципліни

У цьому курсі передбачається формування у студентів загально та спеціальних професійних компетенцій, певних знань та вмінь з теорії та практики побудови та аналізу криптографічних систем та технологій організації інфраструктури відкритих ключів електронного цифрового світу.


1.3. Кількість кредитів -  6
1.4. Загальна кількість годин - 180
	1.5. Характеристика навчальної дисципліни



	Нормативна / за вибором



	Денна форма навчання
	Заочна (дистанційна) форма навчання

	Рік підготовки

	1-й
	1-й

	Семестр

	1-й
	1-й

	Лекції

	16 год.
	-

	Практичні, семінарські заняття

	16  год.
	-

	Лабораторні заняття

	16  год.
	-

	Самостійна робота

	148 год.
	-

	Індивідуальні завдання (включаючи КР)

	


1.6. Заплановані результати навчання
МАТИ КОМПЕТЕНЦІЇ:

Загально – професійні

базові явлення про основні положення організації та функціонування захищених інформаційних систем(ІС), телекомунікаційних систем(ТС) та інформаційно - телекомунікаційних систем різного призначення,  в тому числі хмарних обчислень, а також інфраструктур відкритого ключа(ІВК);

здатність обґрунтовувати та використовувати стандартизовані  криптографічні системи, комплекси, інфраструктури відкритого ключа, криптографічні примітиви та протоколи захисту інформації державних інформаційних ресурсів та персональних даних, в тому числі в пост квантовий період;

володіння стандартизованими на міжнародному, національному та регіональних рівнях методами, механізмами, системами, протоколами та засобами криптографічного захисту інформації при наданні електронних транскордонних довірчих послуг юридичним та фізичним особам та  захисту  інформаційних ресурсів і персональних даних; в тому числі для хмарних сервісів.

здатність будувати,  здійснювати аналіз та порівняння криптографічних систем та криптографічних протоколів, а також засобів криптографічного захисту інформації(КЗІ) з використанням  обґрунтованих критеріїв та показників, в тому числі відносно хмарних сервісів.

Спеціалізовано – професійні

базові явлення про загрози та  надання користувачам в ІС, ТС, ІТС та ІВК базових, в тому числі  транскордонних електронних довірчих послуг, з безпеки інформації та інформаційних ресурсів, в тому числі для хмарних сервісів та в пост квантовий період;

здатність використовувати професійно профільовані знання й практичні навички при проектуванні, експертизі, дослідній експлуатації та застосуванні систем захисту інформації (СЗІ) та інформаційних ресурсів в ІТС та ІВК, в тому числі в пост квантовий період;

здатність використовувати  існуючу міжнародну, регіональну та національну  нормативно – правову базу при обґрунтуванні вимог до захисту інформації  та ресурсів в ІС, ТС, ІТС та ІВК, в тому числі відносно хмарних сервісів та у пост квантовий період; 

володіння основними спеціалізованими апаратними, апаратно програмними та програмними засобами захисту інформації та інформаційних ресурсів, програмними пакетами та спеціалізованими бібліотеками, інтерфейсами та технічними специфікаціями що стосуються КЗІ, в тому числі для хмарних сервісів та у постківантовий період;

уміння практичного застосування ІС, ТС, ІТС та ІВК, в яких забезпечується необхідний рівень безпеки інформації надання електронних, в тому числі транскордонних,  довірчих послуг, захисту  інформаційних ресурсів та персональних даних, в тому числі в пост квантовий період.
ЗНАТИ:

національну та міжнародну нормативно правову базу, науково-методичні та технічні принципи організації та виконання виготовлення, дослідження,  впровадження та застосування криптографічних систем в ІС, ТС, ІТС та ІВК, включаючи хмарні обчислення; 

моделі порушників та типові загрози безпеці інформації в ІС, ТС, ІТС та ІВК, що можуть виникати при застосуванні криптосистем, порядок їх аналізу та оцінки в процесі розробки,  дослідження та застосування , а також особливості загроз ключам користувачів в хмарах.

критерії та показники оцінки стійкості, складності тощо  реалізації криптосистем та безпечності криптографічних протоколів, включаючи хмарні сервіси;

методи, методики та засоби дослідження  стійкості  криптосистем  та засобів КЗІ, особливості їх розробки та експертизи на національному та міжнародному рівнях;

шляхи оцінки можливостей крипто аналітичних систем та засобів технічної розвідки по відношенню до ІТС, в тому числі ІТС хмарних обчислень,  та їх врахування в процесі побудови криптосистем;

типові вимоги до систем та засобів управління ключовими даними в криптосистемах, включаючи криптосистеми ІВК, та шляхи їх виконання в процесі побудування криптосистем та засобів КЗІ , в тому числі в пост квантовий період;

стандартизовані криптографічні примітиви, порядок їх розробки  та застосування при захисті інформації з обмеженим доступом та наданні електронних транскордонних довірчих послуг в ІТС та ІВК, в тому числі у пост квантовий період;

стандартизовані  криптографічні протоколи-примітиви, порядок їх застосування  та методи доведення безпечності при їх застосуванні в ІТС та ІВК, в тому числі в пост квантовий період;

типові стандартизовані криптосистеми та засоби криптографічного захисту інформації в ІС, ТС, ІТС та ІВК, вимоги до них та особливості побудування в ІТС та ІВК, в тому числі в пост квантовий період;

базові міжнародні та національні архітектури ІТС, ІВК, включаючи хмарних сервісів,а також моделі та механізми довіри третій довіреній стороні(ТДС);

класифікацію, призначення  та структуру сертифікатів ІВК (ЕЦП), життєвий цикл особистого ключа і сертифіката відкритого ключа, ланцюги сертифікатів і ІВК різних типів, особливості вимог до ключів користувачів хмарних сервісів ;

проблеми, стан та перспективи створення та  застосування криптосистем та крипто протоколів в ІТС та ІВК, в тому числі в пост квантовий період, включаючи хмарі сервіси. 

ВМІТИ:

складати моделі загроз безпеці інформації, визначати задачі захисту та розробляти тактико-технічні вимоги до криптосистем та крипто протоколів, включаючи моделі загроз відносно користувачів хмарних сервісів;

розробляти технічні та часткові технічні завдання на криптосистеми та засоби КЗІ при їх побудові;

застосовувати отримані знання при експертизі, тематичних дослідженнях та сертифікаційних випробовуваннях криптосистем  та засобів КЗІ, в тому  числі в пост квантовий період;

обґрунтувати та проектувати  стандартні криптографічні системи, засоби,  криптографічні примітиви та протоколи захисту інформації та інформаційних ресурсів в ІТС, включаючи хмарні сервіси;

здійснювати загальну оцінку якості захисту інформації та правомірність застосування криптосистем систем та засобів КЗІ в  ІТС;

обґрунтовувати вибір архітектури ІВК (системи ЕЦП) з урахуванням завдань, що вирішується на міжнародному рівні та  держави, відомства, державних установ, приватних організацій, суспільних організацій;

визначати основні функціональні та криптографічні вимоги до системи сертифікації та ТДС різного призначення, включаючи хмарні сервіси;

визначати функціональну структуру, топологію центрів сертифікації та обґрунтовувати вимоги безпеки до центрів сертифікації ключів з метою забезпечення необхідної якості надання електронних довірчих, в тому числі користувачам хмарних сервісів;

виконувати та аналізувати обов’язки посадових осіб служб інформаційної безпеки захищених ІТС(ІС) та  центрів сертифікації ключів(ЦСК) згідно діючих регламентів чи діючих політик безпеки.

моделювати та досліджувати на ПЕОМ та безпосередньо з використанням засобів КЗІ процеси криптографічного захисту інформації та інформаційних ресурсів, криптографічних перетворень, криптографічного аналізу, управління ключами та криптографічні протоколи в ІТС та ІВК, в тому числі користувачам хмарних сервісів.

2. Тематичний план навчальної дисципліни
Розділ 1.  Побудування та  аналіз  симетричних криптосистем.

Тема 1. Введення в дисципліну. Основні застосування криптосистем та засобів КЗІ при наданні електронних довірчих  послуг в електронному цифровому світі. Загальна характеристика, класифікація та основи застосування хмарних сервісів. Стан та проблеми КЗІ в пост квантовий період.
Тема 2.  Класифікація, основні вимоги та  побудування криптосистем на основі  блокових симетричних шифрів(БСШ). Вимоги до БСШ в пост квантовий період.

Тема 3.  Функції гешування, їх застосування та властивості. Порівняльний аналіз перспективних функцій гешування, в тому числі в пост квантовий період.

 Розділ 2.  Побудування,  аналіз та застосування  асиметричних криптосистем.

Тема 1. Класифікація, основні вимоги та принципи  побудування асиметричних криптосистем. Вимоги та застосування асиметричних криптосистем в пост квантовий період. 

Тема 2. Створення(побудування) та особливості застосування асиметричних крипто перетворень  при побудуванні асиметричних криптосистем та криптографічних протоколів. 

Тема 3. Класифікація та порівняльний  аналіз національних стандартів електронного цифрового підпису( ЕЦП). 

Розділ 3.  Побудування та аналіз засобів криптографічного захисту інформації.

Тема 1 . Методи побудови програмних, апаратно – програмних та апаратних засобів КЗІ. Особливості вимог до засобів КЗІ в хмарних сервісах.
Тема 2. Основні етапи проектування, побудови, експертизи, впровадження та експлуатації засобів КЗІ. 

Тема 3. Мови програмування та їх застосування в криптографічних система. 

Розділ 4.  Методи, механізми та засоби криптографічного захисту інформації в ІТС. 

Тема 1. Синтез та аналіз криптографічних протоколів автентифікації, розподілу, узгодження та встановлення ключів. 

Тема 2.  Основні додатки криптосистем та крипто протоколів, в тому числі відносно хмарних сервісів.

Тема 3. Методи захисту від НСД на основі криптографічних перетворень. Проблеми теорії та практики криптографічного захисту інформації, в тому числі в пост квантовий період. 

Розділ 5 . Вступ до ІВК та системи ЕЦП.

Тема 1 . Електронні довірчі послуги, в тому числі транскордонні,  сутність електронних довірчих послуг та особливості реалізації. Вимоги нормативно – правової бази щодо надання електронних довірчих послуг.
Тема 2  Теоретичні основи побудови ІВК.  Електронні довірчі послуги на основі ЕЦП та НШ. Особливості побудови ІВК для хмарних сервісів.

Розділ 6. Генерування та застосування асиметричних пар ключів в ІВК.

Тема 1. Генерування та  сертифікація  відкритих ключів в ІВК. Модель загроз ключам в хмарах. 

Тема 2. Життєві цикли особистих ключів та  сертифікатів відкритих ключів. Особливості сертифікації ключів в хмарах.

Тема 3.Формати та технічні специфікації асиметричних пар ключів в ІВК. 

Розділ 7 . Криптографічні перетворення в ІВК.

Тема 1. Методи побудування та основи аналізу ЕП. Порівняльний аналіз  ЕП.

Тема 2. Направлені шифри (НШ). Криптографічні протоколи НШ, класифікація, побудування та аналіз. 

Тема 3. Криптографічні протоколи автентифікації та  встановлення ключів. Управління ключами в хмарах.

Розділ 8 . Основні проблеми КЗІ в цифровому світі та хмарних сервісах перехідний та пост квантовий періоди  

Тема 1. Національні ІВК (система ЕЦП). Призначення, можливості та стан застосування.  

Тема 2.  Основи побудування та застосування ЦСК в ЄС. Стандартизація та уніфікація ІВК.

Тема 3. Політики сертифікації ключів. Проблеми побудування, розвитку та удосконалення  національних, регіональних та міжнародних ІВК. Проблеми КЗІ в пост квантовий період та їх розв’язання.

 3. Структура навчальної дисципліни
	Назви розділів


	Кількість годин

	
	денна форма
	заочна форма

	
	усього 
	у тому числі
	усього 
	у тому числі

	
	
	л
	п
	лаб.
	інд.
	с. р.
	
	л
	п
	лаб.
	інд.
	с. р.

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13

	Розділ 1.   Побудування та  аналіз  симетричних криптосистем.

	Разом за розділом 1
	28
	2
	
	4
	
	14
	
	
	
	
	
	

	     Розділ 2 .  Побудування,  аналіз та застосування  асиметричних криптосистем

	Разом за розділом 2
	32
	2
	
	4
	
	20
	
	
	
	
	
	

	Розділ 3. Побудування та аналіз засобів криптографічного захисту інформації.

	Разом за розділом 3
	20
	2
	
	
	
	20
	
	
	
	
	
	

	Розділ 4.   Методи, механізми та засоби криптографічного захисту інформації в ІТС

	Разом за розділом 4
	32
	2
	
	
	
	24
	
	
	
	
	
	

	      Розділ 5.  Вступ до ІВК та системи ЕЦП

	Разом за розділом 5
	16
	2
	
	
	
	24 
	
	
	
	
	
	

	      Розділ 6.   Генерування та застосування асиметричних пар ключів в ІВК.

	Разом за розділом 6
	22
	2
	
	4
	
	20
	
	
	
	
	
	

	    Розділ 7.. Криптографічні перетворення в ІВК.

	Разом за розділом 7
	26
	2
	
	4
	4
	20
	
	
	
	
	
	

	Розділ 8. . Основні проблеми КЗІ в цифровому світі та хмарних сервісах в перехідний та пост квантовий періоди  

	Разом за розділом 8
	34
	2
	
	
	
	20
	
	
	
	
	
	

	Усього годин
	180
	16
	
	16
	
	148
	
	
	
	
	
	


4. Теми семінарських (практичних,) та лабораторних занять

	№

з/п
	Назва теми лабораторних занять 
	Кількість

годин

	1
	Дослідження  криптосистем при застосуванні   блокових симетричних шифрів(БСШ). Класифікація та оцінка складності  методів крипто аналізу. Методики проведення крипто аналізу та оцінки властивостей криптосистем на основі  БСШ.   Управління ключами  в  криптосистемах  на основі БСШ.
	4

	2
	Дослідження  асиметричних крипто перетворень  при побудуванні асиметричних криптосистем та криптографічних протоколів. 
Дослідження та порівняльний  стандартів електронного цифрового підпису( ЕЦП). Аналіз криптографічної стійкості ЕЦП на основі асиметричних крипто перетворень. Функції гешування.
	4

	3
	Інсталяція та дослідження АЦСК, аналіз систем управління та сертифікація ключів, моніторинг безпеки,  виконання  планової та  аварійної заміни ключів, порядок ведення експлуатаційної та ключової документації
	4

	4
	Інсталяція та дослідження системи захисту IP – sec(ТСР) , аналіз процесів управління ключами та шифраторами в режимах планової та аварійної заміни, моніторинг безпеки, особливості  ведення експлуатаційної та ключової документації
	4

	
	Разом 
	
	16


Додаткові лабораторні роботи (за вибором студента)

1. Методи та алгоритми крипто аналізу криптографічних перетворень зі спарюванням точок  еліптичних кривих

2. Розроблення програмних моделей та дослідження перспективних криптографічних перетворень типу електронний цифровий підпис зі спарюванням точок еліптичних кривих

3. Розроблення програмних моделей та дослідження перспективних функцій гешування.

4. Дослідження властивостей перспективних асиметричних крипто перетворень направленого шифрування

5. Методи та алгоритми крипто аналізу потокових симетричних шифрів.

6. Методи та алгоритми крипто аналізу блокових  симетричних шифрів.

7. Дослідження перспективних криптографічних механізмів та протоколів встановлення ключів.

Розробка та аналіз систем захисту від НСД на основі методів багатофакторної 5. 5. 
5. Завдання для самостійної роботи
	№

з/п
	Види, зміст самостійної роботи
	Кількість

годин

	1
	Підготовка до практичних занять та виконання домашніх завдань
	48

	2
	Підготовка до лабораторних робіт
	42

	3
	Підготовка до лекційних занять та виконання завдань
	16

	4
	Підготовка індивідуальних завдань
	8

	4
	Підготовка до тесту залишкових знань 
	10

	5
	Виконання курсової роботи 
	24

	
	Разом (год)
	148


6. Індивідуальні завдання
Основною метою виконання індивідуальних завдань є  проведення аналізу та досліджень в частині криптографічних методів, механізмів та протоколів з орієнтацією на підготовку в подальшому наукових доповідей та наукових статей, а також  вибору тем магістратської робіт.

В якості можливих тем рекомендуються наступні. 

1. Методики порівняльного аналізу КРСМ;

-блокові симетричні шифри;

- потокові симетричні шифри;

- електронні підписи;

- направлені шифри;

- криптографічні протоколи.

2. Методики, системи та засоби здійснення крипто аналізу на основі класичних комп’ютерів та математичних методів:

- метод Шора;

- метод Гровера;

- методи  Ксінга тощо.

3.   Методики, системи та засоби здійснення крипто аналізу на основі квантових комп’ютерів та квантових алгоритмів.
4. Обгрунтування та розробка методик порівняльного аналізу існуючих та перспективних криптосистем(КРСМ). 

5. Обгрунтування та вибір критеріїв та показників оцінки та порівняння КРСМ та крипто протоколів(КРП).

6. Моделі порушників КРСМ.

7. Моделі загроз існуючим та перспективним КРСм.

8. Аналіз криптографічної стійкості хмарних сервісів.

9. Дослідження безпечності систем управління ключами клієнтів  хмарних сервісів;

10. Розробка та дослідження програмних моделей та бібліотек існуючих та перспективних КРСТ.

11. Аналіз стану створення та застосування квантових комп’ютерів для вирішення задач криптології.

12. Аналіз та порівняння методів криптоаналізу симетричних та асиметричних КРСМ.

13. Обгрунтування вимог та механізмів побудови пост квантових КРСМ.

14. Аналіз стану та напрямів створення пост квантових КРСИм.

15 Дослідження механізмів побудови ЕП на основі багатовимірних перетворень.

16 Дослідження механізмів побудови ЕП на основі геш – функцій.

17.  Дослідження механізмів побудови ЕП на основі алгебраїчних решіток. 

18.  Дослідження механізмів побудови ЕП на основі кодів.

19 Дослідження механізмів побудови ЕП на основі ізогеній еліптичних кривих.

20. Обгрунтування та розробка пропозицій з з побудови пост квантових механізмів асиметричного шифрування.

21. Розробка та порівняння програмних моделей та бібліотек сучасних та перспективних пост квантових КРСМ.

22. Дослідження механізмів та методів забезпечення крипто живучості перспективних пост квантових КРСМ.

23. Аналіз стійкості класичних крипто перетворень в перехідний до пост квантового період. 

24.Обґрунтування та вибір критеріїв оцінки  генераторів псевдовипадкових послідовностей.

25. Обґрунтування та вибір критеріїв оцінки  генераторів випадкових послідовностей.

26. Порівняльний аналіз генераторів псевдовипадкових послідовностей.

27. Методика порівняння генераторів псевдовипадкових послідовностей.

28. Аналіз крипто перетворень в групах КОС. 

29. Аналіз стійкості крипто перетворень в групах КОС.

30. Дослідження крипто перетворень в кільцях зрізаних повідомлень.

31. Дослідження методів генерування загальних параметрів для NTRU.

32. Дослідження методів шифрування  для NTRU.

33. Дослідження ЕЦП на основі  NTRU.

34.  Порівняння методів крипто аналізу в алгебраїчних решітках.

35. Методи генерування загальних параметрів для спарювання точок ЕК.

36. Програмна реалізація ДСТУ 7624: 2014  та оцінка його швидкодії

37. Програмна реалізація ДСТУ 7564: 2014  та оцінка його швидкодії

38. Порівняльний аналіз стійкості  ДСТУ 7624: 2014  з міжнародно - визнаними  стандартами.

39. Порівняльний аналіз стійкості  ДСТУ 7564: 2014  з міжнародно - визнаними  стандартами.

40.Синтез та аналіз елементів криптографічних засобів.
7. Методи контролю

Вивчення дисципліни передбачає проведення тесту залишкових знань, індивідуальних завдань у вигляді підготовки наукових доповідей та наукових статей, а також практичних досліджень захищених мереж,   підготовки та захистукурсової роботи, виконання та захисту трьох лабораторних робіт  і проведення підсумкового  контролю  у вигляді іспиту.
 8. Схема нарахування балів

Підсумковий семестровий контроль при проведенні  екзамену у 5 семестрі
	Поточний контроль, самостійна робота, індивідуальні завдання
	Екза-мен

(залі-кова робо-

та)
	Сума

	Розділ 1
	Розділ 2
	Розділ 3
	Розділ 4
	Розділ 5
	Розділ 6
	Розділ 7
	Розділ 8
	Контроль-на робота, передба-чена навчаль-ним планом
	Інди-віду-альне зав-дання
	Ра-зом
	
	

	4
	4
	4
	4
	4
	4
	4
	4
	1
	1
	
	1
	100

	
	
	
	
	
	
	
	
	8
	20
	60
	40
	 100


Шкала оцінювання

	Сума балів за всі види навчальної діяльності протягом семестру
	Оцінка

	
	для чотирирівневої шкали оцінювання
	для дворівневої шкали оцінювання

	90 – 100
	відмінно 
	зараховано

	70-89
	добре 
	

	50-69
	задовільно 
	

	1-49
	незадовільно
	не зараховано


Необхідний обсяг знань для одержання позитивної оцінки.

1. Критерії оцінки стійкості та складності реалізації криптосистем, нормативно правову базу, науково-методичні та технічні принципи організації та виконання виготовлення, дослідження,  впровадження та застосування криптографічних систем.

2. Стандартні криптографічні примітиви та порядок їх розробки  та застосування при захисті інформації з обмеженим доступом та стандартні криптографічні протоколи-примітиви, порядок їх застосування  та методи доведення безпечності.

3. Типові криптосистеми та засоби криптографічного захисту інформації та інформаційних в  ІТС, вимоги до них та особливості побудування.

Необхідний обсяг умінь для одержання позитивної оцінки.

1. Складати моделі загроз безпеці інформації, визначати задачі захисту та розробляти тактико-технічні вимоги до криптосистем. 

2. Обґрунтувати та проектувати  стандартні криптографічні системи, засоби,  криптографічні примітиви та протоколи захисту інформації та інформаційних ресурсів в ІТС.

3. Моделювати та досліджувати на ПЕОМ та безпосередньо з використанням засобів КЗІ процеси криптографічного захисту інформації та інформаційних ресурсів, криптографічних перетворень, криптографічного аналізу, управління ключами та криптографічні протоколи.                                                                  
9. Рекомендована література

9.1 Основна  література

1. За редакцією Горбенко І.Д. Горбенко Ю.І.  «Побудування та  аналіз  систем, протоколів та засобів криптографічного захисту інформації». . Монографія.  Харків.  Форт. 2016 , 902с.

2. За редакцією Горбенко І.Д. Горбенко Ю.І.  «Побудування та  аналіз  систем, протоколів та засобів криптографічного захисту інформації». Електронна версія. Монографія.  Харків.  Форт. 2016 , 902с.

3. Горбенко Ю.І., Горбенко І.Д. Інфраструктури відкритих ключів . Системи ЕЦП. Теорія та практика. Монографія. Харків.  Форт. 2010 , 593с.

4. Інфраструктура відкритих ключів: технології, архітектура, побудова та впровадження / [О. В. Потій, А. В. Лєншин, Л. С. Сорока, В. І. Єсін і ін.]. – Дніпропетровськ: Академія митної служби України, 2011. – 202с.

5. Горбенко І.Д., Горбенко Ю.І. Прикладна криптологія. Підручник. Харків.  Форт. 2013р. , 878с.

              9.2 Допоміжна література
1. В.И.Долгов, И.В.Лисицкая. Блочные симметричные шифры. Методология оценки стойкости к атакам дифференциального и линейногокриптоанализа. Монография. Харков, ХНУРЭ,  Форт, 2014 р., 455 с. 

2. Задірака В., Олексик О. Комп’ютерна криптологія. – К., 2002. – 502 с.

3. Потій О.В. Стандартизація та сертифікація в галузі захисту інформації. Стандарти управління ключами / О.В. Потій. – Х. : ХНУРЕ, 2002. – 80 с.

4. Есин В. И. Безопасность информационных систем и технологий / В. И. Есин, А. А. Кузнецов, Л. С. Сорока. – Х. : ООО «ЭДЭНА», 2010. – 656 с.

5. Шеннон К. Работы по теории информации и кибернетике. – М.: ИЛ, 1963. – 830 с. (Раздел – Теория связи в секретных системах). 

6. Шнайер Б. Прикладная криптография. Протоколы, алгоритмы, исходные тексты на языке СИ. – М.: «Триумф», 2002. – 797 с. 

7. Шнайер Б. Безопасность данных в цифровом мире. – СПб: Питер, 2003. – 367 с. 

8.Ю. Юдін О.К, Корченко О.Г., Конахович Г.Ф. Захист інформації в мережах передачі даних. – К. Вид-во ТОВ «НВП» ІНТЕРСЕРВІС», 2009. – 716 с.

9. В.В. Яновский. Квантовая механика алгоритмов. - Харьков: «ИСМА», 2009.- 272с. 

10. Думачев В.Н. Математические основы криптографии: учебник/В.Н. Думачев,-Воронеж: Воронежский институт МВД России, 2008, -240с.
9.3  Інформаційні ресурси

. Криптографічні перетворення, що ґрунтуються на еліптичних кривих. Частина 4: Цифровіпідписизвідновленнямповідомлень». 

12. ДСТУ ISO/IEC 15946-3:2006 Інформаційні технології. Методи захисту. Криптографічні методи, що грунтуються на еліптичних кривих. Частина 3. Установлення ключів
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63. ДСТУ ISO/IEC 15946-1:2014. Інформаційні технології. Методи захисту. Криптографічні методи, що   ґрунтуються на еліптичних кривих. Частина 1. Загальні положення. На заміну ДСТУ ISO/IEC 15946-1:2006. 

64. ДСТУ ISO/IEC 15946-5:2014. Інформаційні технології. Методи захисту. Криптографічні методи, що   ґрунтуються на еліптичних кривих. Частина 1. Генерація еліптичних кривих. Вперше.
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70. ДСТУ ISO/IEC 29191:2014.  Інформаційні технології. Методи захисту. Вимоги до частково анонімної, частково роз’єднаної автентифікації. Вперше. 
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72. ДСТУ CWA 14167-2:2014 Криптографічний модуль для операцій підписування CSP з резервуванням. Частина 2. Профіль захисту CMCSOB.Вперше
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77. RFC 3281 “An Internet Attribute Certificate Profile for Authorization”, April 2002. 

78. RFC 3370 “Cryptographic Message Syntax (CMS) Algorithms”, August 2002. 
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2. A Chosen. Ciphertext Attack against NTRU. – Режим доступу: http://www. iacr. org/archive/crypto2000/18800021/18800021. pdf. 

3. IBM Research Advances Device Performance for Quantum Computing [Electronic resource] / NY. IBMnews. – Режим доступу: \www/ URL: – http://www-03. ibm. com/press/us/en/pressrelease/36901. wss - 28. 02. 2012 р. 
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Додатогк А   Методичне забезпечення
А.1 Навчальний план та навчальна програма дисципліни «Методи побудування та аналізу криптографічних систем»

А.2 Робоча програма навчальної дисципліни «Методи побудування та аналізу криптографічних систем».

А.3 Тексти лекцій (друкований та електронній варіанти) дисципліни «Методи побудування та аналізу криптографічних систем».

А.4 Плани  та методичні вказівки проведення практичних та семінарських  занять (друкований та електронний варіанти) дисципліни «Методи побудування та аналізу криптографічних систем».

А.5 Методичні вказівки та програмно - технічна документація з виконання лабораторних робіт та відповідні науково - навчальні програмно - технічні комплекси.

А.6 Завдання модульних контролів (науково -  дослідних завдань, тестів) та контрольних робіт(тестів).

Аю7 Квитки підсумкового контролю.

