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Вступ

Програма навчальної дисципліни «Математичні основи проектування та оптимізації інформаційно-комунікаційних систем» складена відповідно до освітньо-професійної (освітньо-наукової) програми підготовки магістра 
спеціальності 125 – Кібербезпека
освітня програма   Безпека інформаційних і комунікаційних систем
1. Опис навчальної дисципліни

1.1. Мета викладання навчальної дисципліни

Метою викладання навчальної дисципліни є формування у студентів певних професійних компетенцій, знань та вмінь у галузі дослідження та оцінки ефективності засобів захисту інформації, вивчення основних положень теорії ефективності технічних систем, математичного та імітаційного моделювання, методів експертного оцінювання та методів розкиду системних показників.
1.2. Основні завдання вивчення дисципліни

Основними завданнями вивчення дисципліни є отримання студентами необхідних базових знань та вмінь з методологічних основ дослідження та оцінки ефективності технічних систем; моделей та методів статистичного дослідження і оцінки ефективності засобів захисту інформації; моделювання та статистичні дослідження ефективності криптоалгоритмів із застосуванням зменшених моделей, тощо.
1.3. Кількість кредитів 5
1.4. Загальна кількість годин 150
	1.5. Характеристика навчальної дисципліни



	Нормативна 



	Денна форма навчання
	Заочна (дистанційна) форма навчання

	Рік підготовки

	1-й
	-й

	Семестр

	2-й
	-й

	Лекції

	32 год.
	 год.

	Практичні, семінарські заняття

	16 год.
	 год.

	Лабораторні заняття

	год.
	 год.

	Самостійна робота

	102 год.
	 год.


	Індивідуальні завдання 

	год.


1.6. Заплановані результати навчання

Згідно з вимогами освітньо-професійної програми студенти повинні досягти таких результатів навчання:

студент повинен ЗНАТИ:

· Об'єкти і завдання дослідження захищеності інформаційно-телекомунікаційних систем (ІТС). Ключові поняття та визначення теорії ефективності технічних систем;

· Математичні основи дослідження ефективності технічних систем. Особливості дослідження і оцінки ефективності засобів захисту інформації;

· Показники та критерії ефективності технічних систем. Показники та критерії ефективності засобів захисту інформації;

· Методи експертного оцінювання та методи розкиду системних показників;

· Математичні моделі технічних систем. Імітаційні моделі дослідження ефективності, апарат оцінки якості моделей та планування експериментів;

· Моделі та методи статистичного дослідження і оцінки ефективності засобів захисту інформації;

· Моделі та методи статистичного дослідження ефективності криптоалгоритмів із застосуванням зменшених моделей, зокрема, методи статистичних досліджень диференційних та лінійних властивостей  блокових симетричних шифрів (БСШ), колізійних властивостей функцій ґешування та кодів автентичності повідомлень (Message Authentication Code – МАС).
студент повинен ВМІТИ:

· Проводити класифікацію об’єктів та задач дослідження захищеності ІТС. Використовувати сучасні методики дослідження ефективності технічних систем із врахуванням особливостей побудови сучасних засобів захисту інформації;

· Розробляти показники та критерії ефективності технічних систем. Використовуючи різні концепції раціональної поведінки розробляти показники та критерії ефективності засобів захисту інформації;

· Розробляти узагальнені (системні) показники ефективності технічних систем. Практично визначати вплив вагових коефіцієнтів на величину узагальнених оцінок ефективності. Визначати часткові і узагальнені системні показники, проводити оцінку розкиду загальносистемних показників;

· Організовувати та проводити експертне оцінювання за визначеною методикою. Обробляти результати експертного опитування. Проводити оцінку узгодженості думок експертів;

· Розробляти математичні та імітаційні моделі технічних систем, зокрема проводити дослідження їхньої ефективності. Проводити оцінку якості моделей та планування експериментів;

· Розробляти моделі та проводити статистичні дослідження та оцінку ефективності засобів захисту інформації;

· Використовувати моделі та методи статистичного дослідження ефективності криптоалгоритмів із застосуванням зменшених моделей, зокрема, проводити статистичні дослідження диференційних та лінійних властивостей  БСШ, колізійних властивостей функцій ґешування та МАС.
2. Тематичний план навчальної дисципліни
Розділ 1. Методологічні основи дослідження ефективності технічних систем
Тема 1. Ключові поняття та визначення теорії ефективності технічних систем
1. Структура та зміст дисципліни, її зв’язок з іншими дисциплінами навчального плану

2. Ключові поняття та визначення теорії ефективності технічних систем
Тема 2. Показники та критерії ефективності технічних систем 

1. Показники ефективності технічних систем

2. Форми показників ефективності технічних систем

3. Критерій ефективності технічних систем

4. Показники та критерії захищеності ІТС
Тема 3. Оцінка ефективності методом розкиду системних показників

1. Визначення показників ефективності технічних систем

2. Метод оцінки розкиду системних показників

Тема 4. Метод експертних оцінок при дослідженні ефективності технічних систем

1. Метод експертних оцінок, його організація та проведення

2. Обробка результатів експертного опиту

3. Оцінка узгодженості думок експертів

Тема 5. Метод аналізу ієрархій

1. Призначення методу аналізу ієрархій. Дерево цілей та позначення, що використовуються 

2. Алгоритм попарного порівняння 

3. Процедура обробки матриць попарних порівнянь 

4. Розрахунок значущості альтернатив для цілі верхнього рівня 

5. Процедура вибору та впорядкування альтернатив

Розділ 2. Моделі та методи статистичного дослідження та оцінки ефективності 
Тема 6. Загальні поняття та визначення з моделювання технічних систем
1. Загальні термінологічні визначення в галузі моделювання технічних систем

2. Класифікація моделей за різними ознаками

3. Основні етапи моделювання технічних систем

4. Вимоги, які висуваються до моделей технічних систем

Тема 7. Основи статистичного моделювання технічних систем

1. Сутність статистичного імітаційного моделювання 

2. Загальна характеристика методів статистичного моделювання 

3. Статистичне моделювання при вирішенні детермінованих завдань

4. Моделювання рівномірно розподіленої випадкової величини

5. Моделювання випадкової величини з довільним законом розподілу

6. Моделювання випадкових процесів технічних систем 

Тема 8. Планування експериментів при дослідженні ефективності технічних систем

1. Сутність  та мета планування експериментів 

2. Елементи стратегічного планування експериментів. Повний факторний експеримент

3. Елементи тактичного планування експериментів. Забезпечення точності та вірогідності результатів експерименту

Тема 9. Обробка результатів імітаційного дослідження 

1. Характеристики випадкових величин та процесів. Вимоги до оцінок характеристик 

2. Гістограмний спосіб визначення закону розподілу ймовірностей досліджуваної випадкової величини та кількісних значень його характеристик
3. Елементи дисперсійного аналізу. Критерій Фішера 
4. Однофакторний дисперсійний аналіз
5. Перевірка тотожності розподілу випадкових величин та процесів. Критерій Вількоксона 

6. Сутність кореляційного аналізу. Ступінь кореляційного зв'язку та кореляційне відношення. Коефіцієнти кореляції та коваріації. 

7. Сутність регресійного аналізу. Рівняння регресії та розрахунок його коефіцієнтів. 

Розділ 3. Моделювання та оцінка ефективності криптографічних примітивів
Тема 10. Комбінаторні властивості БСШ 

1. Випадкова підстановка та її комбінаторні властивості

2. Комбінаторні властивості шифрувального перетворення
Тема 11. Лінійні властивості БСШ 

1. Базовий SPN-шифр (шифр Хейса) як спрощена модель сучасного БСШ
2. Сутність лінійного криптоаналізу БСШ (на прикладі шифру Хейса)

3. Лінійні властивості випадкової підстановки як асимптотичні характеристики лінійних апроксимацій сучасних БСШ  

Тема 12. Диференційні властивості БСШ 

1. Сутність диференційного криптоаналізу БСШ (на прикладі шифру Хейса)

2. Диференційні властивості випадкової підстановки як асимптотичні характеристики диференціалів сучасних БСШ  

Тема 13. Статистичні дослідження БСШ із застосуванням зменшених моделей
1. Математичні моделі БСШ на основі масштабування основних перетворень. 

2. Результати статистичних досліджень диференційних та лінійних властивостей БСШ із застосуванням зменшених моделей

Тема 14. Статистичні дослідження колізійних властивостей функцій ґешування та МАС
1. Математичні моделі функцій ґешування та МАС на основі масштабування основних перетворень. 

2. Результати статистичних досліджень колізійних властивостей функцій ґешування та МАС із застосуванням зменшених моделей

3. Структура навчальної дисципліни
	Назви розділів і тем
	Кількість годин

	
	денна форма
	заочна форма

	
	усього 
	у тому числі
	усього 
	у тому числі

	
	
	л
	п
	лаб.
	інд.
К, КР
	с. р.
	
	л
	п
	лаб.
	інд.
	с. р.

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13

	Розділ 1. Методологічні основи дослідження ефективності технічних систем

	Тема 1. 
	7
	2
	
	
	
	4
	
	
	
	
	
	

	Тема 2. 
	11
	2
	2
	
	
	7
	
	
	
	
	
	

	Тема 3. 
	11
	2
	2
	
	
	7
	
	
	
	
	
	

	Тема 4
	11
	2
	2
	
	
	7
	
	
	
	
	
	

	Тема 5. 
	14
	2
	2
	
	
	10
	
	
	
	
	
	

	Разом за розділом 1
	53
	10
	8
	
	
	35
	
	
	
	
	
	

	Розділ 2. Моделі та методи статистичного дослідження та оцінки ефективності

	Тема 6. 
	13
	4
	
	
	
	8
	
	
	
	
	
	

	Тема 7. 
	11
	2
	
	
	
	8
	
	
	
	
	
	

	Тема 8. 
	11
	2
	
	
	
	8
	
	
	
	
	
	

	Тема 9. 
	15
	2
	2
	
	
	11
	
	
	
	
	
	

	Разом за розділом 2
	50
	10
	2
	
	
	35
	
	
	
	
	
	

	Розділ 3. Моделювання та оцінка ефективності криптографічних примітивів

	Тема 10. 
	9
	2
	2
	
	
	6
	
	
	
	
	
	

	Тема 11. 
	11
	4
	2
	
	
	6
	
	
	
	
	
	

	Тема 12. 
	12
	2
	2
	
	
	8
	
	
	
	
	
	

	Тема 13. 
	9
	2
	
	
	
	6
	
	
	
	
	
	

	Тема 14. 

	9
	2
	
	
	
	6
	
	
	
	
	
	

	Разом за розділом 3
	50
	12
	6
	
	
	32
	
	
	
	
	
	

	Усього годин 
	150
	32
	16
	
	
	102
	
	
	
	
	
	


4. Теми семінарських (практичних, лабораторних) занять

	№

з/п
	Назва теми (форма поточного контролю)
	Кількість

годин

	1
	Тема 2. Показники та критерії ефективності технічних систем
	2

	2
	Тема 3. Оцінка ефективності методом розкиду системних показників
	2

	3
	Тема 4. Метод експертних оцінок при дослідженні ефективності технічних систем
	2

	4
	Тема 5. Метод аналізу ієрархій
	2

	5
	Тема 9. Обробка результатів імітаційного дослідження
	2

	6
	Тема 10. Комбінаторні властивості БСШ
	2

	7
	Тема 11. Лінійні властивості БСШ
	2

	8
	Тема 12. Диференційні властивості БСШ
	2

	
	Разом
	16


5. Завдання для самостійної роботи
	№

з/п
	Назва теми
	Кількість

годин

	1
	Вивчення конспекту лекцій
	22

	2
	Вивчення додаткових матеріалів за темами:
	

	
	Тема 1. Ключові поняття та визначення теорії ефективності технічних систем
	6

	
	Тема 2. Показники та критерії ефективності технічних систем
	6

	
	Тема 3. Оцінка ефективності методом розкиду системних показників
	6

	
	Тема 4. Метод експертних оцінок при дослідженні ефективності технічних систем
	6

	
	Тема 5. Метод аналізу ієрархій
	6

	
	Тема 6. Загальні поняття та визначення з моделювання технічних систем
	5

	
	Тема 7. Основи статистичного моделювання технічних систем
	5

	
	Тема 8. Планування експериментів при дослідженні ефективності технічних систем
	6

	
	Тема 9. Обробка результатів імітаційного дослідження
	6

	
	Тема 10. Комбінаторні властивості БСШ
	6

	
	Тема 11. Лінійні властивості БСШ
	6

	
	Тема 12. Диференційні властивості БСШ
	6

	
	Тема 13. Статистичні дослідження БСШ із застосуванням зменшених моделей
	5

	
	Тема 14. Статистичні дослідження колізійних властивостей функцій ґешування та МАС
	5

	
	Разом 
	102


6. Індивідуальні завдання
6.1 Основною метою виконання індивідуальних завдань є формування у студентів певних знань та вмінь з теорії та практики в галузі проектування та оптимізації інформаційно-комунікаційних систем. Для цього виконується курсова робота. 

Завдання на курсове проектування:
Аналіз та порівняльні дослідження алгоритму пост-квантової криптографії «Назва Алгоритму»

	Назва Алгоритму

	pqsigRM

	RaCoSS

	RankSign

	DAGS

	Edon-K

	LAKE

	LEDAkem

	LEDApkc

	BIG QUAKE

	BIKE

	LOCKER

	McNie

	NTS-KEM

	Ouroboros-R

	QC-MDPC KEM

	RLCE-KEM

	RQC

	Lepton

	HQC

	qTESLA

	Post-quantum RSA-Encryption

	Post-quantum RSA-Signature

	WalnutDSA

	Titanium


7. Методи контролю
Для оперативного контролю степені засвоєння матеріалу протягом семестру застосовуються наступні заходи:

· контроль присутності студентів (пропуск лекції без поважної причини – "мінус" один бал);

· контроль і оцінка виконання індивідуального завдання практичного заняття – перевірка роботи комп'ютерної програми та усна співбесіда;

· контроль знання відповідей на контрольні питання.

Під час проведення підсумкового семестрового контролю виконується перевірка якості конспекту лекцій та практичних занять.
Також використовуються контрольная робота та курсова робота.   
8. Схема нарахування балів
	Поточний контроль, самостійна робота, індивідуальні завдання
	Разом
	Екзамен
	Сума

	Розділ1
Поточний контроль

	Розділ 2 Поточний контроль
	Розділ 3

Поточний контроль
	Контрольна робота,
передбачена навчальним
планом
(три завдання по 4,3,3 балів)
	індивідуальні завдання
	
	(три завдання по 20,10,10 балів)
	

	10
	10
	10
	10
	20
	60
	40
	100


Шкала оцінювання

	Сума балів за всі види навчальної діяльності протягом семестру
	Оцінка

	
	для чотирирівневої шкали оцінювання
	для дворівневої шкали оцінювання

	90 – 100
	відмінно 
	зараховано

	70-89
	добре 
	

	50-69
	задовільно 
	

	1-49
	незадовільно
	не зараховано
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Рекомендовані курсових робіт за дисципліною

1. Дослідження нелінійних вузлів ускладнення сучасних алгоритмів потокового шифрування (аналіз відомих схем ускладнення, що використовувалися в алгоритмах з проектів eSTREAM та CRYPTREC, стандартів ISO/IEC 29192-3:2012 та ISO/IEC 18033-4; реалізація всіх варіантів побудови вузлів ускладнення; дослідження властивостей)

2. Дослідження схем нерівномірного управління рухом регістрів зсуву в сучасних потокових шифрах (аналіз відомих методів нерівномірного управління рухом регістрів зсуву, їх реалізація та дослідження властивостей)

3. Аналіз та дослідження схем ініціалізації та завантаження ключових даних сучасних алгоритмів потокового шифрування (аналіз схем ініціалізації та завантаження ключових даних, що використовувалися в алгоритмах з проекту eSTREAM та CRYPTREC, стандартів ISO/IEC 29192-3:2012 та ISO/IEC 18033-4; реалізація всіх варіантів та дослідження властивостей) 

4. Аналіз базових структур алгоритмів потокового криптоперетворення та дослідження їх властивостей (аналіз різних базових структур алгоритмів потокового криптоперетворення з проекту eSTREAM та CRYPTREC, стандартів ISO/IEC 29192-3:2012 та ISO/IEC 18033-4; дослідження властивостей у різних варіантах реалізації)

5. Аналіз потокових алгоритмів шифрування що засновані на використанні регістрів зсуву та дослідження їхніх властивостей (аналіз відомих алгоритмів потокового шифрування, які застосовують регістри зсуву; дослідження властивостей регістрів зсуву та їх впливу на характеристики потокового шифру)

6. Розробка зменшених моделей програмно-орієнтованих потокових шифрів з проекту eSTREAM (алгоритми HC-128, Rabbit, Salsa 20, SOSEMANUK)

7. Розробка зменшених моделей апаратно-орієнтованих потокових шифрів з проекту eSTREAM та алгоритму Enocoro зі стандарту ISO/IEC 29192 (алгоритми Grain, MICKEY, Trivium, Enocoro) 

8. Розробка зменшених моделей потокових шифрів з проекту CRYPTREC та зі стандарту ISO/IEC 18033-4 (алгоритми KCipher-2 (K2), MUGI, SNOW 2.0) 

9. Розробка зменшених моделей потокових шифрів з проекту CRYPTREC та зі стандарту ISO/IEC 18033-4 (алгоритми KCipher-2 (K2), MUGI, SNOW 2.0) 

10. Розробка та дослідження алгоритму потокового шифрування KCipher-2
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