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Вступ
Програма навчальної дисципліни “ Управління інформаційною безпекою ” складена відповідно до освітньо-професійної програми підготовки 

                                                        бакалавра 

(назва рівня вищої освіти, освітньо-кваліфікаційного рівня)

Галузь знань   012 -  Інформаційні технології 
Напрям підготовки  6.170101 Безпека інформаційних і комунікаційних систем

Освітня програма   Безпека інформаційних і комунікаційних систем
1. Опис навчальної дисципліни

1.1. Мета викладання навчальної дисципліни

Мета дисципліни – ( отримання студентами необхідних знань щодо принципів створення комплексних систем захисту інформації (КСЗІ) в інформаційних, комунікаційних та інформаційно – телекомунікаційних системах (далі – ІТС), здійснення комплексу заходів, спрямованих на розроблення і впровадження інформаційних технологій, які забезпечують обробку інформації в ІТС згідно з вимогами, встановленими нормативно – правовими актами та нормативними документами у сфері захисту інформації, а також принципів проведення експертизи КСЗІ, отримання студентами необхідних базових знань з організації та проведення аудиту інформаційної безпеки в інформаційно-телекомунікаційних системах різного призначення.

Значна увага приділяється засвоєнню принципів, задач системи управління інформаційною безпекою, вивченню нормативної та правової бази з питань організації та проведення аудиту інформаційної безпеки в інформаційно-телекомунікаційних системах різного призначення, методик оцінки інформаційних ризиків. 

1.2. Основні завдання вивчення дисципліни

У цьому курсі передбачається формування у студентів певних знань та вмінь з теорії та практики побудови та аналізу систем управління інформаційною безпекою в ІТС організацій, установ, підприємств.

1.3. Кількість кредитів -  3 

1.4. Загальна кількість годин - 90
	1.5. Характеристика навчальної дисципліни



	Нормативна / за вибором



	Денна форма навчання
	Заочна (дистанційна) форма навчання

	Рік підготовки

	4-й
	

	Семестр

	8-й
	

	Лекції

	24 год.
	

	Практичні, семінарські заняття

	24 год.
	

	Лабораторні заняття

	-
	-

	Самостійна робота

	42 год.
	


1.6. Заплановані результати навчання

МАТИ КОМПЕТЕНЦІЇ:

Загально – професійні

базові явлення про основні положення організації та функціонування захищених інформаційних систем(ІС), телекомунікаційних систем(ТС) та інформаційно - телекомунікаційних систем різного призначення;

здатність обґрунтовувати та використовувати стандарти та нормативні документи Держспенцзвязку України щодо створення системи управління інформаційною безпекою з метою захисту державних інформаційних ресурсів, інформації з обмеженим доступом, в тому числі та персональних даних;

володіння стандартизованими на міжнародному, національному та регіональних рівнях методами, механізмами управління інформаційною безпекою;

здатність будувати,  здійснювати аналіз та порівняння систем управління інформаційною безпекою з використанням  обґрунтованих критеріїв та показників.

Спеціалізовано – професійні

базові явлення про загрози та  надання користувачам в ІТС послуг з безпеки інформації та інформаційних ресурсів;

здатність використовувати професійно профільовані знання й практичні навички при проектуванні, експертизі, дослідній експлуатації та застосуванні систем управління інформаційною безпекою в ІТС;

здатність використовувати  існуючу міжнародну, регіональну та національну  нормативно – правову базу при створенні систем управління інформаційною безпекою в ІТС підприємств; 

володіння основними заходами та засобами захисту інформації та інформаційних ресурсів для їх застосування в ІТС підприємств;

уміння практичного застосування систем управління інформаційною безпекою в ІТС  з необхідним рівнем безпеки інформації при наданні послуг захисту  інформаційних ресурсів в тому числі, персональних даних. 
ЗНАТИ:

· національну та міжнародну нормативно правову базу, науково-методичні та технічні принципи організації, впровадження та застосування систем управління захистом інформації в  ІТС; 

· принципи створення КСЗІ в ІТС;

· організацію та порядок проведення робіт з проектування, впровадження та супроводу комплексних систем захисту інформації в інформаційних, комунікаційних та інформаційно – телекомунікаційних системах;

· організацію та порядок проведення робіт з державної експертизи КСЗІ та засобів захисту інформації;

· вимоги міжнародних стандартів та вітчизняних нормативних документів в сфері захисту інформації щодо управління захистом інформації в інформаційних, комунікаційних та інформаційно – телекомунікаційних системах.

· вимоги міжнародних стандартів в галузі управління інформаційною безпекою;

· методи, методики, програмні засоби оцінки ризиків інформаційної безпеки в ІТС підприємств, установ, організацій. 

ВМІТИ:
· здійснювати заходи щодо проектування, впровадження та супроводу, систем управління захистом інформації в інформаційних, комунікаційних та інформаційно – телекомунікаційних системах;

· застосовувати вимоги міжнародних стандартів та вітчизняних нормативних документів в сфері захисту інформації при проведенні державної експертизи КСЗІ та засобів захисту інформації, аудиту інформаційних систем та інформаційної безпеки.

· складати моделі загроз безпеки інформації та моделі потенційних порушників;

· розробляти технічні та часткові технічні завдання на КСЗІ;

2. Тематичний план навчальної дисципліни
Розділ 1. Концепція побудови захищеної інформаційно-телекомунікаційної системи (ІТС).
Тема 1. Безпека корпоративних мереж. Проблематика безпеки IP мереж. Модель протидії загрозам безпеки. Побудова підсистеми інформаційної безпеки. Шляхи рішення проблем захисту інформації. 

Тема 2. Концепція захищеної інформаційно-телекомунікаційної системи. Принципи створення захищеної інформаційно-телекомунікаційної системи. Концептуальна модель інформаційної безпеки організації. Структура концепції. Мета та завдання забезпечення безпеки інформації в ІТС організації.

Тема 3. Стратегія, основні напрямки та методи забезпечення безпеки інформації. Організаційна структура системи забезпечення безпеки інформації.

Розділ 2. Методологія управління інформаційною безпекою.

Тема 4. Концепція управління інформаційною безпекою. Принципи управління захистом інформації в ІТС. Задачі управління захистом інформації в ІТС. Глобальна і локальні політики управління захистом інформації в ІТС. 

Тема 5. Міжнародні та вітчизняні стандарти в галузі управління, оцінки та аудиту інформаційної безпеки. Планування аудиту інформаційної безпеки організації. Управління аудитом інформаційної безпеки. Процесна модель управління інформаційною безпекою.

Тема 6. Технології аудиту інформаційної безпеки. Практичні шаги аудиту інформаційної безпеки. Задачі, що вирішуються при проведенні аудиту. Принципи аналізу і управління інформаційними ризиками. Методологія оцінки ризиків інформаційної безпеки. Перспективні методи оцінки ризиків інформаційної безпеки. Оцінка інформаційних ризиків з використання методів системного аналізу.
Тема 7. Технологія виявлення атак та аналізу захищеності ІТС. Засоби аналізу захищеності. Архітектура систем виявлення атак. Класифікація систем виявлення атак. 
Індивідуальне дослідне завдання. 

3. Структура навчальної дисципліни

	Назви розділів


	Кількість годин

	
	денна форма



	
	усього 
	у тому числі
	

	
	
	л
	п
	лаб.
	інд.
	с. р.
	

	1
	2
	3
	4
	5
	6
	7
	

	Розділ 1. Концепція побудови захищеної інформаційно-телекомунікаційної системи (ІТС).

	Тема 1. Безпека корпоративних мереж.
	8
	2
	2
	
	
	4
	

	Тема 2. Концепція захищеної інформаційно-телекомунікаційної системи.
	16
	4
	4
	
	
	8
	

	Тема 3. Стратегія, основні напрямки та методи забезпечення безпеки інформації.
	16
	4
	4
	
	
	8
	

	Разом за розділом 1
	40
	10
	10
	
	
	20
	

	Розділ 2. Методологія управління інформаційною безпекою.

	Тема 4. Концепція управління інформаційною безпекою.
	11
	3
	3
	
	
	5
	

	Тема 5. Міжнародні та вітчизняні стандарти в галузі управління, оцінки та аудиту інформаційної безпеки.
	13
	4
	4
	
	
	5
	

	Тема 6. Технології аудиту інформаційної безпеки.
	12
	3
	3
	
	
	6
	

	Тема 7. Технологія виявлення атак та аналізу захищеності ІТС.
	14
	4
	4
	
	
	6
	

	Разом за розділом 2
	50
	14
	14
	
	
	22
	

	Усього годин
	90
	24
	24
	
	
	42
	


4 Теми семінарських (практичних) занять

	№

з/п
	Види, зміст самостійної роботи
	Кількість

годин

	1
	Модель загроз. Модель протидії загрозам безпеки. Шляхи рішення проблем захисту інформації.
	4

	2
	Концептуальна модель інформаційної безпеки організації. Побудова підсистеми інформаційної безпеки.
	4

	3
	Організаційна структура системи забезпечення безпеки інформації. Служба захисту інформації (СЗІ). Функції, завдання, відповідальність, штатна структура СЗІ.
	4

	5
	Міжнародні та вітчизняні стандарти в галузі управління, оцінки та аудиту інформаційної безпеки. Процесна модель управління інформаційною безпекою. 
	4

	6
	Методи оцінки ризиків інформаційної безпеки. Оцінка інформаційних ризиків з використання методів системного аналізу.
	4

	7
	Засоби аналізу захищеності ІТС. Виявлення атак та управління інформаційними ризиками.
	4

	
	Разом
	24


5. Завдання для самостійної роботи

	№

з/п
	Види, зміст самостійної роботи
	Кількість

годин

	1
	Підготовка до практичних занять та виконання домашніх завдань
	20

	2
	Підготовка до лекційних занять та виконання завдань
	10

	3
	Підготовка до тесту залишкових знань 
	10

	4
	Підготовка до контрольної роботи
	2

	
	Разом (год)
	42


6. Індивідуальні завдання

Індивідуальні завдання  не використовуються. 

7. Методи контролю

Поточний контроль здійснюється протягом семестру по результатам здачі практичних завдань і виконання контрольної роботи.

8. Схема нарахування балів

	Поточний контроль, самостійна робота, індивідуальні завдання
	Разом
	Екзамен
	Сума

	Розділ1

	Розділ 2
	Контрольна
робота,
передбачена
навчальним
планом

	
	
	

	20
	30
	10
	60
	40
	100


Шкала оцінювання

	Сума балів за всі види навчальної діяльності протягом семестру
	Оцінка

	
	для екзамену
	для заліку

	90 – 100
	відмінно 
	зараховано

	70-89
	добре 
	

	50-69
	задовільно 
	

	1-49
	незадовільно
	не зараховано


9. Рекомендована література

Основна  література
1. Замула О.А., Горбенко Ю.І., Шумов А.І. Нормативно-правове забезпечення інформаційної безпеки. Комплексні системи захисту інформації»: Навч. посібник. - Харків: ХНУРЕ, 2010 - 98 с.

2. Замула О.А. Захист держаних секретів. Навчальний посібник. ХНУРЕ – 2004.– 206 с.

3. За редакцією Горбенко І.Д. Горбенко Ю.І.  «Побудування та  аналіз  систем, протоколів та засобів криптографічного захисту інформації». . Монографія.  Харків.  Форт. 2016 , 902с.

4. За редакцією Горбенко І.Д. Горбенко Ю.І.  «Побудування та  аналіз  систем, протоколів та засобів криптографічного захисту інформації». Електронна версія. Монографія.  Харків.  Форт. 2016 , 902с.

5. Горбенко Ю.І., Горбенко І.Д. Інфраструктури відкритих ключів . Системи ЕЦП. Теорія та практика. Монографія. Харків.  Форт. 2010 , 593с.

6. Горбенко І.Д., Горбенко Ю.І. Прикладна криптологія. Підручник. Харків.  Форт. 2013р. , 878с.

Допоміжна література
7. Конституція України. Закони України, т. 10, к. 1997

8. Закон України “Про інформацію” від 02.10.1992 року.

9. Закон України “Про державну таємницю” від 21.09.1999 року.

10. Закон України "Про захист інформації в інформаційно-телекомунікаційних системах" від 31.05.2005 року, №2594- IV, К., 2005.

11. Положення про порядок здійснення криптографічного захисту інформації в Україні. Затверджено Указом Президенту України № 505 від 22.05. 1998 року 

12. Про заходи щодо захисту інформаційних ресурсів держави. Затверджено Указом Президенту України №582 від 10.04 2000 року 

13. Петренко С.А., Петренко А.А. Аудит інформаційної безпеки Internet. – М. ДМК Пресс, 2002-416 с.

14. Постанова КМУ від 29.03.2006р. № 373 « Правила забеспечення захисту інформації в інформаційних, телекомунікаційних та інформаційно-телекомунікаційних системах ».

15.  Порядок проведення робіт із створення комплексних систем захисту інформації в інформаційно-телекомунікаційних системах. НД ТЗІ 3.1-003-2005.

Інформаційні ресурси

16. НД ТЗІ 1.1-002-99. Загальні положення щодо захисту інформації в комп(ютерних системах від несанкціонованого доступу. Затверджено наказом ДСТЗІ СБ України від 24.04.1999 р. № 22 Чинний від 01.07.1999 р. 

17. НД ТЗІ 1.1-003-99. Термінологія в галузі захисту інформації в комп’ютерних системах від несанкціонованого доступу. Затверджено наказом ДСТЗІ СБ України від 28.04.1999 р. № 22 Чинний від 01.07.1999 р.

18. НД ТЗІ 1.4-001-2000. Типове положення про службу захисту інформації в автоматизованій системі. Затверджено наказом ДСТЗІ СБ України від 04.12.2000 р. № 53 Чинний від 15.12.2000 р.

19. Закон України "Про основи національної безпеки України", м. Київ, 19 червня 2003 р. №964-IV.

20. Марущак А.І. Правові основи захисту інформації з обмеженим доступом: курс лекцій. - К.: КНТ, 2007.-208 с.

21. Критерії оцінки захищеності інформації в комп'ютерних системах від несанкціонованого доступу. НД ТЗІ 2.5-004-99.

22. Ліцензійні умови інформації. провадження господарської діяльності з розроблення, виробництва, впровадження, обслуговування, дослідження ефективності систем і засобів технічного захисту інформації, надання послуг у галузі технічного захисту інформації. Затверджено Наказом Державного комітету України з питань регуляторної політики та підприємництва та Адміністрації Державної служби спеціального зв’язку та захисту інформації України №5/9. Зареєстровано в Міністерстві юстиції України 11.02.2009 за № 130/16146.

23. Про затвердження переліку документів, які додаються до заяви про видачу ліцензії для окремого виду господарської діяльності. Постанова КМУ від 04.07.2001р. №756.

24. Порядок проведення робіт із сертифікації засобів забезпечення технічного захисту інформації загального призначення. Введено в дію Наказом ДСТСЗІ СБ України та Держстандарту України від 09.07.2001 р. №329/32.

25. Закон України «Про захист інформації в інформаційно-телекомунікаційних системах» від 31.05.2005 № 2594-IV. 

26. Правила посиленої сертифікації, затверджених наказом Департаменту спеціальних телекомунікаційних систем та захисту інформації Служби безпеки України № 3 від 3.01.2005, зареєстрованих в Міністерстві юстиції України 27.01.2005 за № 104/10384 (у редакції наказу Департаменту спеціальних телекомунікаційних систем та захисту інформації Служби безпеки України від 10.05.2006 № 50).

10. Посилання на інформаційні ресурси в Інтернеті, відео-лекції, інше методичне забезпечення

                            10.1 Основні сайти з інформацією по дисципліні 
1. www.rsasecurity.com
2. www.nist.gov
3. www.eprint.iacr.org
4. www.citeseer.ist.psu.edu
5. www.ansi.org
6. www.cryptography.org
7.www.iso.org
8. www.linuxiso.org
9. www.cryptography.com
10. www.springerlink.com
11. www.cacr.math.uwaterloo.ca
12. www.financialcryptography.com
13. www.austinlinks.com
14. http://world.std.com/~franl/crypto.html
15. www.cryptonessie.org
16. www.cryptography.ru
17. www.osti.gov/eprints
18. Subscribe to STORK 2.0 Newsletter! 

19. Participate & “like” Stork eID Facebook page! 

20. “Follow Visit STORK 2.0 website www.eid-stork2.eu ! 

21. ” us on Twitter @StorkEid ! 

22. Connect to Stork 2.0 EID LinkedIn page! 

                                               23. Register in STORK 2.0 online groups! 
Додаток А   Методичне забезпечення 
А.1 Навчальний план та навчальна програма дисципліни «Управління інформаційною безпекою»

А.2 Робоча програма навчальної дисципліни «Управління інформаційною безпекою».

А.3 Тексти лекцій (електронний варіант) дисципліни «Управління інформаційною безпекою».

А.4 Плани  та методичні вказівки проведення практичних та семінарських  занять (електронний варіант) дисципліни «Управління інформаційною безпекою».

А.5 Завдання модульних контролів (науково -  дослідних завдань, тестів) та контрольних робіт(тестів).

А.6 Квитки підсумкового контролю.
