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I. Перелік питань за темами. 
Тема №1. Інформація та інформаційні технології
1. Визначення сутності поняття "інформація".

2. Основні напрями теорії інформації.

3. Елементарні інформаційні процеси.

4. Кількісне та якісне вимірювання інформації. Міри Хартлі і Шеннона.

5. Ентропія інформаційних джерел та її властивості.

6. Визначення та структура інформаційної технології.

7. Інформаційні технології обробки даних, управління, підтримки прийняття рішень, експертних систем.

Тема №2. Комп'ютерні основи
8. Позиційні та непозиційні системи числення.
9. Правила переводу цілих та дробових чисел з однієї системи числення до другої.

10. Класифікація операцій з даними.

11. Складання, віднімання, множення та ділення у двійкової системі числення.

12. Додатковий і зворотний коди чисел.

Тема №3. Інформаційна безпека
13. Визначення інформаційної безпеки.

14. Загрози безпеці в інформаційних системах.

15. Узагальнена модель системи захисту інформації.

16. Принципи досягнення інформаційної безпеки.
17. Концепцій і політика інформаційної безпеки.

18. Організаційно-правове забезпечення захисту інформації.

Тема №4. Захист від випадкових ненавмисних загроз інформації
19. Методи захисту від випадкових загроз. Поняття "збій" і "відмова".
20. Двійкова симетрична модель виникнення помилок. Біноміальний зокон розподілу помилок.

21. Основні параметри і класифікація перешкодостійких кодів.

22. Лінійний блоковий код.

Тема №. Захист від навмисних загроз інформації
23. Класифікація програмно-апаратних засобів захисту інформації.
24. Узагальнена схема криптографічної системи. Симетричні та несиметричні криптографічні системи.

25. Основні визначення криптографії.

26. Основні види шифрів.

27. Основні принципи стеганографічних перетворень.

28. Системи технічного захисту інформації.

II. Загальні критерії оцінювання знань.
	Оцінка ECTS
	Оцінка за національною шкалою
	Вимоги

	(90-100)
	відмінно  
	Тверде засвоєння теоретичного матеріалу, глибокі та вичерпні знання змісту програмного матеріалу по суті питання, розуміння сутності та взаємозв'язку розглянутих процесів і явищ, тверде знання основних положень суміжних питань. 

Уміння самостійно використовувати математичний апарат для аналізу та вирішення практичних завдань, робити правильні висновки з отриманих результатів.

	(70-89)
	добре 
	Тверді і досить повні знання теоретичного матеріалу по суті питання, правильне розуміння сутності та взаємозв'язку розглянутих процесів і явищ, розуміння основних положень суміжних питань. 

Уміння самостійно застосовувати математичний апарат для вирішення практичних завдань.

	(50-69)
	задовільно 
	Тверде знання і розуміння теоретичного матеріалу по суті питання. Правильні і конкретні відповіді на поставлені питання за наявності окремих неточностей і несуттєвих помилок при висвітленні окремих положень. Уміння застосовувати теоретичні знання до вирішення основних практичних завдань при обмеженні математичного апарату.

	(0-49)
	незадовільно
	Недостатнє розуміння суті розглянутих процесів і явищ, наявність грубих помилок у відповіді. Невміння застосовувати знання при вирішенні практичних завдань.
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