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Тема №1. Теорія чисел
1.1. Прості числа і "основна" теорема арифметики.
1.2. Теорема Ейлера і теорема Ферма.
1.3. Порівняння чисел по простому та складеному модулю.
Тема №2. Прикладна криптологія
2.1. 
Класифікація крипто перетворень. Критерії та показники оцінки якості крипто перетворень.

2.2. Умови реалізації крипто перетворень з безумовною стійкістю.

2.3. Особливості реалізації обчислювально-стійких крипто перетворень.
2.4. Крипто перетворення в групі точок еліптичних кривих та їх застосування для направленого шифрування.

2.5. Електронний цифровий підпис. Класифікація та порівняльний аналіз механізмів.

2.6. Порівняльний аналіз методів асиметричних крипто перетворень та їх застосування.

Тема №3. Системи технічного захисту інформації
3.1. Технічні канали витоку інформації.

3.2. Структура і класифікація радіоканалів витоку інформації.

3.3. Електричні і візуально-оптичні канали витоку інформації. Заходи технічного захисту. 
3.4. Класифікація матеріально-речових каналів витоку інформації. Джерела та носії інформації.

Тема №4. Захист інформації в інформаційних і комунікаційних системах
4.1. Проаналізуйте і надайте характеристику забезпечення безпеки засобами СУБД.
4.2. Основні методи і засоби захисту від шкідливого програмного забезпечення.
4.3. Основні способи боротьби з комп'ютерним піратством.
4.4. Зміст основних функцій підсистеми захисту комп'ютерних операційних систем.
4.5. Загальна характеристика процедур ідентифікації, автентифікації та авторизації суб’єктів доступу.
4.6. Основні функції підсистеми захисту інформації.
4.7. Сервіси безпеки інформаційно-телекомунікаційних систем.
Тема №5. Комплексні системи захисту інформації
5.1. Первинні дані для обґрунтування необхідності створення КСЗІ.

5.2. Класифікація загроз інформаційної безпеці.

5.3. Характеристика робіт при введенні КСЗІ в експлуатацію.

5.4. Зміст комплексної системи захисту інформації (КСЗІ).

5.5. Фізичний зміст підсистеми захисту інформації.

5.6. Зміст факторів, що впливають на захищеність автоматизованої системи.

5.7. Методика тестування захищеності.

Тема №6. Компоненти складних комп'ютерних мереж
6.1. Модель взаємодії відкритих систем.
6.2. Основні принципи багатоканального зв'язку. Часове, частотне і кодове розділення сигналів абонентів.

6.3. Системи передачі даних плезіохронної і синхронної цифровій ієрархії.
6.4. Системи мобільного зв'язку: стандарти AMPS, GSM, CDMA.

6.5. Мережі мобільного зв'язку третього покоління (3G).

6.6. Транкингові системи. Протокол TETRA.

Тема №7. Стеганографія
7.1. Математична модель стеганосистем. Стеганографічні протоколи.
7.2. Приховування даних у просторої області зображень.
7.3. Приховування даних у просторої області зображень із застосуванням складних дискретних сигналів.
7.4. Приховування даних у частотній області зображень. Метод Коха-Жао та його модифікації.
7.5. Приховування даних у просторової області аудіо сигналу.
7.6. Практична оцінка стійкості стегосистем.
Тема №8. Управління інформаційною безпекою
8.1. Визначення комплексної системи захисту інформації (КСЗІ). Правові основи створення КСЗІ. 
8.2. Мета проведення державної експертизи КСЗІ. Організація проведення експертизи.

8.3. Склад КСЗІ. Етапи створення КСЗІ. Сутність етапів.

8.4. Функціональний профіль захищеності інформації.
Тема №9. Нормативно-правове забезпечення інформаційної безпеки
9.1. Аудит інформаційної безпеки. Цілі, завдання аудиту.
9.2. Суть процесної моделі управління ІБ. Зміст стадій процесної моделі: Планування-Реалізація-Перевірка-Дія.

9.3. Рівні зрілості організації, що визначені міжнародними стандартами у сфері управління ІБ.

9.4. Основні поняття та визначення: ризик, характеристики ризиків, аналіз ризиків, оцінка ризиків, управління ризиками.

9.5. Підходи до оцінки ризиків інформаційної безпеки. Базовий і повний аналіз ризиків.

9.6. Етапи аналізу та оцінки ризиків ІБ.

КРИТЕРІЇ ОЦІНЮВАННЯ ВИКОНАННЯ ЗАВДАННЯ ІСПИТУ
Оцінка якості виконання завдань іспиту здійснюється викладачами, які є членами приймальної комісії. Перевірка здійснюється в день проведення іспиту з використанням письмових відповідей на окремих облікованих та засвідчених печаткою листах при виконанні встановлених умов анонімності. При перевірці помилки та неточності відповідей помічаються червоним кольором з уточненням, при необхідності суті зауважень.
Елементи відповіді оцінюються згідно таблиці 1 за 4-бальною шкалою. На останній  сторінці приводяться оцінки відповідей на усі складові та виставляється загальна оцінка. Загальна оцінка виставляється в відомість, яка підписується членами приймальної комісії кафедри (факультету) та подається у приймальну комісію університету.

При виставленні оцінки, береться до уваги повнота та правильність відповіді на питання та викладення матеріалу, уміння виділяти головне, сутність протиріч та можливі напрямки їх розв'язання, а також повнота та коректність висновків.
Таблиця 1 – Критерії оцінювання
	№
	Бали
	Критерії застосування

	1.
	5
(відмінне)
	- відповіді відповідають завданню;

- питання повністю розкрити;

- наведено належне обґрунтування відповіді, математичні та графічні залежності;

- зроблено коректні висновки та рекомендації.



	2.
	4
(добре)
	- відповіді відповідають завданню;

- питання у цілому розкрити;

- є певне обґрунтування відповіді,;

- зроблено висновки та рекомендації;
- присутні деякі неточності або незначні помилки.

	3.
	3
(задовільно)
	- відповіді, у цілому, відповідають завданню;

- питання розкрити у недостатньої мірі ;

- відсутнє обґрунтування;

- висновки та рекомендації не достатні;

- в наявності помилки.

	4.
	2
(незадовільно)
	- відповіді не відповідають завданню;

- питання не розкрити;

- відсутнє обґрунтування;

- немає висновків;

- є суттєві (принципові) помилки.
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