Міністерство освіти і науки, молоді та спорту України

Харківський національний університет імені В. Н. Каразіна

Кафедра  безпеки інформаційних систем і технологій

           “ЗАТВЕРДЖУЮ”


Перший проректор

В. В. АЛЕКСАНДРОВ

“______”_______________2012  р.

РОБОЧА ПРОГРАМА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

Захист інформації в інформаційно-комунікаційних системах
 (шифр і назва навчальної дисципліни)

напряму підготовки __6.170101 «Безпека інформаційних і комунікаційних систем»___
(шифр і назва напряму підготовки)

для спеціальності __________________________________________________________________
_________________________________________________________________________________
(шифр і назва спеціальності (тей)

спеціалізації________________ ___________________________

(назва спеціалізації)

факультету _______________ комп’ютерних наук _________
 (назва факультету)

Кредитно-модульна система

організації навчального процесу

Харків – 2012 р.
Робоча програма навчальної дисципліни 
«Захист інформації в інформаційно-комунікаційних системах»
 (назва навчальної дисципліни)    
для студентів за напрямом підготовки 6.170101 «Безпека інформаційних і комунікаційних систем» . 2012. ( 12 с.
Розробник: 
Єсін Віталій Іванович, к.т.н., доцент, доцент кафедри;
Громико Ігор Олексійович, к.т.н., доцент, професор кафедри.
Робоча програма затверджена на засіданні кафедри безпеки інформаційних систем і технологій
Протокол № 9 від “7” червня 2012 р.

В.О. завідувача кафедри безпеки інформаційних систем і технологій
к.т.н, доцент 





Рассомахін С. Г.

7 червня 2012 р.

Робоча програма затверджена на засіданні вченої ради факультету комп’ютерних наук.

Протокол № 12 від 14.06.2012 р.

Голова вченої ради ФКН

д.т.н, професор 





Лазурик В. Т.

14.06.2012 р.

1. Опис навчальної дисципліни
	Найменування показників 
	Галузь знань, напрям підготовки, освітньо-кваліфікаційний рівень
	Характеристика навчальної дисципліни

	
	
	денна форма навчання
	заочна форма навчання

	Кількість кредитів – 18.5
норматив – 12.5

за вибором – 6
	Галузь знань
1701 Інформаційна безпека
	Нормативна – 450
(за вибором – 215)



	
	Напрям підготовки 

6.170101 «Безпека інформаційних і комунікаційних систем
	

	Модулів – 6
	Спеціальність (професійне спрямування):
	Рік підготовки:

	
	
	3-й
	4-й
	4-й

	Загальна кількість 

годин – 665
	
	Семестр

	
	
	6-й
	7-й
	8-й

	Тижневих годин для денної форми навчання:

аудиторних – 15
самостійної роботи студента – 24
	Освітньо-кваліфікаційний рівень:
6.170101 бакалавр
	Лекції

	
	
	52 год.
	42 год.
	46 год.

	
	
	Практичні, семінарські

	
	
	4 год.
	18 год.
	18 год.

	
	
	Лабораторні

	
	
	38 год.
	10 год.
	14 год.

	
	
	Самостійна робота

	
	
	171 год.
	86 год.
	160 год

	
	
	Вид контролю

	
	
	Курсова робота

	
	
	1
	
	1

	
	
	Контрольна робота

	
	
	1
	1
	1

	
	
	Мод. контроль

	
	
	2
	2
	2

	
	
	Підсумковий контроль

	
	
	Іспит
	Залік
	Іспит


Примітка.

Співвідношення кількості годин аудиторних занять до самостійної і індивідуальної роботи становить: 62%
2. Мета та завдання навчальної дисципліни

Мета дисципліни – закласти термінологічний фундамент, навчити студентів сучасним принципам організації захисту інформації в інформаційно-комунікаційних системах (ІКСМ), забезпечення безпеки процесів обробки, зберігання та поширення інформації в електричних, радіо і оптичних інформаційних і комунікаційних мережах з урахуванням сучасного стану та прогнозу розвитку методів, систем і засобів здійснення погроз з боку потенційних порушників.
Завдання дисципліни
У цьому курсі передбачається формування у студентів певних знань та вмінь з теорії та практики організації захисту інформації в інформаційно-комунікаційних системах.

За результатами вивчення дисципліни студенти повинні
ЗНАТИ:
· моделі даних;

· архітектуру побудови СУБД;

· основні положення, підходи та етапи проектування баз даних;

· основи проектування реляційних БД з використанням моделі (сутність-зв'язок(;

· основи мови SQL;

· основи паралельної обробки транзакцій в БД, які розраховані на багато користувачів;

· основи безпеки БД та методи адміністрування безпеки БД;
· механізми захисту інформації, які реалізовані засобами СУБД;
· порядок здійснення захисту інформації в операційних системах, мережах та системах управління базами даних відповідно до стандартів з оцінки захищених систем;
· основи захисту авторського права і інтелектуальної власності;
· основи авторського право на комп'ютерні програми;
· основні механізми інформаційної безпеки в програмному забезпеченні;
ВМІТИ:

· практично вирішувати завдання захисту в операційних системах та давати оцінку якості прийнятих рішень.

· реалізовувати системи захисту інформації в ІКСМ відповідно до стандартів з оцінки захищених систем;

· захищати інформацію в системах передачі даних та системах зв’язку;
· проектувати бази даних з використанням ER-моделі;
· проектувати реляційні бази даних на основі принципів нормалізації;

· використовувати мову SQL для визначення даних, їх маніпулюванням та забезпечення цілісності даних в СУБД Microsoft Access, Oracle;

· встановлювати програмне забезпечення Oracle Client та налаштовувати з'єднання Oracle Client з БД Oracle Server;

· проектувати бази даних та розподілені системи обробки інформації, що мають необхідні характеристики забезпечення безпеки даних відповідно до вимог стандартів інформаційної безпеки;
· практично вирішувати завдання захисту програм та даних ІКСМ програмно-апаратними засобами та давати оцінку якості прийнятих рішень;

· виявляти дії вірусів;

3. Програма навчальної дисципліни

Модуль 1. Основи баз даних.

Розділ 1. Введення до баз даних.
Розділ 2. Реляційні СУБД.
Тема 2.1 Основи проектування баз даних

Модуль 2. Організація та функціонування баз даних.

Розділ 2. Реляційні СУБД.
Тема 2.2. Основи мови SQL.
Розділ 3. Введення до об'єктних СУБД.

Розділ 4. Основи побудови та особливості експлуатації сучасних СУБД, які розраховані на багато користувачів.

Модуль - контрольна робота. Захист в системах управління базами даних.
Розділ 5. Захист в СУБД.
Модуль 3. Захист програм та даних.

Розділ 6. Захист програм та даних.
Модуль 4. Захист в операційних системах.
Розділ 7. Захист в операційних системах.
Тема 7.1 Підсистема безпеки.
Тема 7.2 Реалізація підсистем безпеки.
Тема 7.3 Критерії захищеності операційних систем.

Модуль - контрольна робота. Захист інформації в мережах та компонентах мереж.
Розділ 8. Захист інформації в мережах та компонентах мереж.
Модуль 5. Засоби захисту мереж.

Тема 9.1 Засоби забезпечення безпеки в обчислювальних мережах.
Тема 9.2 Засоби захисту локальних  та мобільних мереж при приєднанні до Інтернету.
Тема 9.3 Технологія віртуальних приватних мереж.
Модуль 6. Захист в системах передачі даних та системах зв’язку.
Розділ 10. Методи та технології захисту інформації в системах передачі даних та системах зв’язку.
Модуль - контрольна робота. Оцінка захищеності інформації.
Розділ 10. Оцінка захищеності інформації.
4. Структура навчальної дисципліни

	Назви модулів і тем
	Кількість годин

	
	Денна форма
	Заочна форма

	
	Усього 
	у тому числі
	Усього 
	у тому числі

	
	
	л
	п
	лаб
	сем
	кон
	ср
	
	л
	п
	лаб
	сем
	ср

	6 семестр

	Модуль 1

	Розділ 1. Введення до баз даних
	12
	6
	
	
	
	
	6
	
	
	
	
	
	

	Розділ 2. Реляційні СУБД

Тема 2.1. Основи проектування баз даних
	54
	12
	1
	8
	
	
	33
	
	
	
	
	
	

	Разом за модулем 1
	66
	18
	1
	8
	
	
	39
	
	
	
	
	
	

	Модуль 2

	Розділ 2. Реляційні СУБД

Тема 2.2. Основи мови SQL
	74
	10
	2
	12
	
	
	50
	
	
	
	
	
	

	Розділ 3. Введення до об'єктних СУБД
	16
	4
	
	
	
	
	12
	
	
	
	
	
	

	Розділ 4. Основи побудови та особливості експлуатації сучасних СУБД, які розраховані на багато користувачів
	39
	8
	1
	6
	
	
	24
	
	
	
	
	
	

	Разом за модулем 2
	129
	22
	3
	18
	
	
	86
	
	
	
	
	
	

	Модуль - контрольна робота

	Розділ 5 Захист в СУБД
	72
	12
	
	12
	
	2
	46
	
	
	
	
	
	

	Разом за модуль -контр. роботу
	72
	12
	
	12
	
	2
	46
	
	
	
	
	
	

	Усього годин 6 семестр
	267
	52
	4
	38
	
	2
	171
	
	
	
	
	
	

	7 семестр

	Модуль 3

	

	Розділ 6. Захист програм та даних
	38
	14
	6
	2
	
	
	16
	
	
	
	
	
	

	Разом за модулем 3
	38
	14
	6
	2
	
	
	16
	
	
	
	
	
	

	Модуль 4

	Розділ 7. Захист в операційних системах
Тема 7.1 Підсистеми безпеки.
Тема 7.2 Реалізація підсистем безпеки
Тема 7.3 Критерії захищеності операційних систем.
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	16
	6
	2
	
	
	
	8
	
	
	
	
	
	

	
	20
	4
	6
	
	
	
	10
	
	
	
	
	
	

	
	16
	8
	2
	
	
	
	6
	
	
	
	
	
	

	Разом за модулем 4
	52
	18
	10
	
	
	
	23
	
	
	
	
	
	

	Модуль - контрольна робота

	Розділ 8. Захист в мережах та компонентах
	68
	10
	2
	8
	
	2
	46
	
	
	
	
	
	

	Разом за модуль -контр. роботу
	68
	10
	2
	8
	
	2
	46
	
	
	
	
	
	

	Усього годин 7 семестр
	158
	42
	18
	10
	
	2
	86
	
	
	
	
	
	

	8 семестр

	Модуль 5

	Розділ 9. Захист мереж.
	
	
	
	
	
	
	
	
	
	
	
	
	

	Тема 9.1 Засоби забезпечення безпеки в обчислювальних мережах.
	16
	4
	
	2 
	
	
	10
	
	
	
	
	
	

	Тема 9.2 Засоби захисту локальних  та мобільних мереж при приєднанні до Інтернету. 
	32
	10
	2
	
	
	
	20
	
	
	
	
	
	

	Тема 9.3 Технологія віртуальних приватних мереж.
	24
	4
	2
	2
	
	
	16
	
	
	
	
	
	

	Разом за модулем 5
	72
	18
	4
	4
	
	
	46
	
	
	
	
	
	

	Модуль 6

	Розділ 10. Методи та технології захисту інформації в системах передачі даних та системах зв’язку.
	122
	16
	12
	10
	
	
	84
	
	
	
	
	
	

	Разом за модулем 6
	122
	16
	12
	10
	
	
	84
	
	
	
	
	
	

	Модуль - контрольна робота

	Розділ 10. Оцінка захищеності інформації
	46
	12
	2
	
	
	2
	30
	
	
	
	
	
	

	Разом за модуль -контр. роботу
	46
	12
	2
	
	
	2
	30
	
	
	
	
	
	

	Усього годин 8 семестр
	240
	46
	18
	14
	
	2
	160
	
	
	
	
	
	

	

	Усього годин з дисципліни
	665
	140
	40
	62
	
	6
	417
	
	
	
	
	
	


5. Теми практичних занять

1. Проведення модульного контролю № 1.
2. Проведення модульного контролю № 2.
3. Постановка завдання на курсову роботу.

4. Прийняття (захист) курсової роботи.
5. Технологія безпечного програмування.

6. Проведення модульного контролю № 3.
7. Постановка завдання на курсову роботу.

8. Прийняття (захист) курсової роботи.
9. Вивчення методології протидії на атаки до операційних систем.
10. Вивчення адміністрування засобів безпеки UNIX. 
11. Вивчення системи Trusted Solaris оброблення конфіденційної інформації.
12. Вивчення операційної системи Фенікс.
13. Вивчення критеріїв захищеності АС.
14. Вивчення особливостей захисту серверів та робочих станцій.
15. Вивчення роботи  віртуальної приватної мережі MPLS ВАТ "Укртелеком".
16. Вивчення зразків мобільного програмного забезпечення.
17. Вивчення програми для GPS навігації «DON'T PANIC».
18. Вивчення елементної бази побудови проводових (дротових) ліній передачі даних та систем зв’язку.
19. Вивчення роботи заземлення, як елементу захисту систем передачі даних та систем зв’язку.
20. Вивчення елементної бази низькочастотних та високочастотних ліній передачі даних. 
21. Вивчення елементної бази надвисокочастотних ліній передачі даних.
22. Вивчення практичних методів захисту інформації в системах передачі даних з допомогою радіохвиль.
23. Вивчення методів протидії загрозам інформації в електричних системах передачі даних та системах зв’язку.
24. Вивчення методів та засобів захисту інформації в оптичних системах передачі даних та зв’язку. 
25. Вивчення особливостей роботи систем стільникового зв’язку.
26. Вивчення особливостей роботи радіорелейних та супутникових систем зв’язку.
27. Вивчення ризиків при поширенні інформації в інформаційно-комунікаційних системах.
28. Вивчення порядку роботи з документами (бланками, службовими посвідченнями та ін.) строгого обліку.
6. Теми лабораторних занять

	№з/п
	Назва теми
	Кількість

годин

	1
	Проектування бази даних з використанням ER-моделі.
	2

	2
	Основи роботи в середовищі СУБД Microsoft Access.
	2

	3
	Проектування бази даних на основі принципів нормалізації.
	4

	4
	Вивчення основних можливостей операторів мови визначення даних мови SQL.
	2

	5
	Вивчення основних можливостей операторів мови маніпулювання даними мови SQL.
	4

	6
	Розробка екранних форм для роботи з базою даних в середовищі Microsoft Access.
	4

	7
	Розробка звітів в середовищі Microsoft Access.
	4

	8
	Установка Oracle Server і Oracle Client на ОС Windows
	2

	9
	Основи роботи з PL/SQLDeveloper
	4

	10
	Система безпеки Microsoft Access 2007
	4

	11
	Адміністрування безпеки СУБД Oracle
	4

	12
	Шифрування в Oracle
	4

	13
	Способи виявлення вірусів
	2

	14
	Дослідження локальної обчислювальної мережі (ЛОМ).
	2

	15
	Дослідження рівня захисту робочих станцій.
	2

	16
	Дослідження рівня захисту сервера.
	2

	17
	Дослідження віртуальної приватної мережі.
	2

	18
	Дослідження захисту ліній та апаратури зв’язку від статичної електрики.  
	4

	19
	Дослідження особливостей захисту елементної бази низькочастотних та високочастотних ліній передачі даних від дії чинників середовища впливу.
	2

	20
	Дослідження особливостей захисту елементної бази оптичних ліній зв’язку від дії чинників середовища впливу.
	2

	21
	Дослідження радіоприймальної апаратури на стійкість до впливу електромагнітних завад та шумів.
	2

	22
	Дослідження ефективності захисту інформації при застосуванні когерентних випромінювачів та  фільтрації оптичних сигналів.
	2


7. Самостійна робота

	№з/п
	Назва теми
	Кількість

годин

	1
	Введення до баз даних
	6

	2
	Основи проектування баз даних
	33

	3
	Основи мови SQL
	50

	4
	Введення до об'єктних СУБД
	12

	5
	Основи побудови та особливості експлуатації сучасних СУБД, які розраховані на багато користувачів
	24

	6
	Захист в СУБД
	46

	7
	Захист програм та даних
	16

	8
	Підсистеми безпеки
	8

	9
	Реалізація підсистем безпеки
	10

	10
	Критерії захищеності операційних систем
	6

	11
	Захист в мережах та компонентах
	46

	12
	Засоби забезпечення безпеки в обчислювальних мережах.
	10

	13
	Засоби захисту локальних  та мобільних мереж при приєднанні до Інтернету.
	20

	14
	Технологія віртуальних приватних мереж.
	16

	15
	Методи та технології захисту інформації в системах передачі даних та системах зв’язку.
	84

	16
	Оцінка захищеності інформації
	30

	Разом
	417


8. Методи навчання

Вивчення дисципліни передбачає: лекції, лабораторні, практичні заняття, контрольні роботи, самостійну роботу студентів.

Вивчення дисципліни "Захист інформації в інформаційно-комунікаційних системах" базується на знаннях, отриманих при вивченні наступних дисциплін: "Вища математика", "Дискретна математика", "Фізика", "Електроніка", "Прикладна кріптологія", "Мікропроцесори та їх застосування", "Теорія інформації і кодування", "Архітектура комп'ютерних систем", "Технологія програмування", "Операційні системи".
Організація навчання здійснюється за кредитно-модульною системою з елементами тестування та рейтинговим оцінюванням знань студентів у відповідності з Концепцією впровадження в Україні Болонського процесу.
9. Методи контролю

Вивчення дисципліни передбачає проведення двох курсових робіт, шести модульних контролів, трьох контрольних робіт в межах загального обсягу годин і проведення наступних підсумкових контролів: два іспиту і залік.
10.  Розподіл балів, які отримують студенти
На протязі 6 семестру студенти складають наступні види контролю:
· контроль за модулем (2 модуля);

· контрольна робота;

· підсумковий контроль (іспит).

За результатами цих видів контролю виставляються оцінки за наступною системою:
· перший, другий модульний контроль, та контрольна робота – загальна оцінка не перевищує 20 балів;

· підсумковий контроль (іспит) – загальна оцінка не перевищує 40 балів..

Порівняльна характеристика балів, які були отримані за перший, другий модульний контроль та контрольну роботу, з оцінками за національною та за європейською шкалою наведена у таблиці 1.

Таблиця 1
	Бали
	Оцінка за національною шкалою
	Оцінка за європейською шкалою

	1-7
	не зараховано
	FX

	8-11
	зараховано
	E

	12-13
	
	D

	14-15
	
	C

	16-17
	
	B

	18-20
	
	A


Таким чином, для зарахування першого, другого модулів та контрольної роботи студент повинен набрати більш ніж 7 балів.

Умови допуску студента до підсумкового семестрового контролю (іспиту): студент повинен здати два модуля та написати контрольну роботу із сумарною кількістю балів не менш 24 балів (із урахуванням мінімумів балів з кожного модуля).
Сумарна оцінка виставляється за національною та європейською шкалами. Вона складається за сумою балів результатів першого, другого модульного контролю, контрольної роботи та підсумкового контролю (іспиту). Таким чином, загальна сумарна оцінка не перевищує 100 балів. Вона виставляються за наступною системою (див. таблицю 2).

Таблиця 2
	Сума балів за всі види навчальної діяльності протягом семестру
	Оцінка за європейською шкалою (ECTS)
	Оцінка за національною шкалою

	90 – 100
	А
	зараховано

	80-89
	В
	

	70-79
	С
	

	60-69
	D
	

	50-59
	Е 
	

	1-49
	FX
	не зараховано


Окремо захищається курсова робота із виставленням оцінки згідно таблиці 3.

Таблиця 3
	Бали
	Оцінка за національною шкалою
	Оцінка за європейською шкалою

	1-49
	незадовільно
	FX

	50-59
	задовільно
	E

	60-69
	задовільно
	D

	70-79
	добре
	C

	80-89
	добре
	B

	90-100
	відмінно
	A


Результати усіх видів контролю виставляються до залікової відомості та до індивідуального плану студента.
На протязі 7 семестру студенти складають наступні види контролю:
· контроль за модулем (2 модуля);

· контрольна робота;

· підсумковий контроль (залік).

За результатами цих видів контролю виставляються оцінки за наступною системою:
· модульний контроль та контрольна робота – загальна оцінка не перевищує 20 балів;

· підсумковий контроль (залік) – загальна оцінка не перевищує 40 балів.
Порівняльна характеристика балів, які були отримані за модульні контролі та контрольну роботу, з оцінками за національною та за європейською шкалою наведена у таблиці 1.

Умови допуску студента до підсумкового семестрового контролю (заліку): студент повинен здати два модуля та написати контрольну роботу із сумарною кількістю балів не менш 24 балів (із урахуванням мінімумів балів з кожного модуля).
Сумарна оцінка виставляється за національною та європейською шкалами. Вона складається за сумою балів результатів двох модульних контролів, контрольної роботи та підсумкового контролю (заліку). Таким чином, загальна сумарна оцінка не перевищує 100 балів (див. таблицю 2).

На протязі 8 семестру студенти складають наступні види контролю:
· контроль за модулем (2 модуля);

· контрольна робота;

· підсумковий контроль (іспит).

Порівняльна характеристика балів, які були отримані за модульні контролі та контрольну роботу, з оцінками за національною та за європейською шкалою наведена у таблиці 1.

Умови допуску студента до підсумкового семестрового контролю (іспиту): студент повинен здати два модуля та написати контрольну роботу із сумарною кількістю балів не менш 24 балів (із урахуванням мінімумів балів з кожного модуля).
Сумарна оцінка виставляється за національною та європейською шкалами. Вона складається за сумою балів результатів двох модульних контролів, контрольної роботи та підсумкового контролю (іспиту). Таким чином, загальна сумарна оцінка не перевищує 100 балів (див. таблицю 2).

Окремо захищається курсова робота із виставленням оцінки згідно таблиці 3.

11.  Методичне забезпечення
1. Навчальний план.

2. Робоча програма навчальної дисципліни.

3. Тексти лекцій (друкований та електронній варіанти).

4. Плани проведення практичних, лабораторних занять (друкований та електронній варіанти).

5. Завдання модульних контролів та контрольних робіт.

6. Теми курсових робіт.

7. Квітки підсумкового контролю.
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