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1. Опис навчальної дисципліни
	Найменування

показників
	Галузь знань, напрям підготовки, освітньо-кваліфікаційний рівень
	Характеристика

навчальної дисципліни

	
	
	денна форма навчання
	заочна форма навчання

	Кількість кредитів 4,5

	Напрям підготовки
6.170101 «Безпека інформаційних і комунікаційних систем


	Нормативна



	Розділів 4
Модулів 2
	Спеціальність (професійне спрямування):

«Фахівець із захисту інформації в інформаційних і комунікаційних системах»
	Рік підготовки:

	
	
	3-й
	

	Загальна кількість
годин - 162
	
	Семестр

	
	
	6-й
	

	Тижневих годин для денної форми навчання:

аудиторних – 64
самостійної роботи – 98
	Освітньо-кваліфікаційний

рівень:

„Бакалавр”


	Лекції

	
	
	32 год.
	

	
	
	Практичні, семінарські

	
	
	16 год.
	

	
	
	Лабораторні роботи

	
	
	16 год.
	

	
	
	Вид контролю

	
	
	Екзамен
	


2. Мета та завдання навчальної дисципліни

2.1. Мета навчальної дисципліни

Метою дисципліни є отримання студентами необхідних знань щодо проявлення технічних каналів витоку інформації, шляхів деструктивного впливу на інформацію та засоби її обробки, застосування заходів та засобів, спрямованих на технічний захист інформації  на об’єктах інформаційної діяльності , алгоритм(в розробки та реалізації заходів захисту, у тому числі і заходів захисту відомостей з обмеженим доступом, що проявляються фізичними об'єктами. 

2.2. Завдання дисципліни

У результаті вивчення даного курсу студент повинен:

знати:

- можливі технічні канали витоку інформації (ТКВІ) та фізичні явища, притаманні їх прояву та існуванню на об’єкті інформаційної діяльності (ОІД);

- принципи дії засобів захисту інформації, їх основні характеристики та можливості;

- типові заходи технічного захисту інформації (ТЗІ) на об’єктах технічних засобів передачі інформації (ТЗПІ);

- порядок розробки та реалізації заходів ТЗІ на об’єктах ТЗПІ;

- вимоги керівних документів щодо організації робіт по створенню комплексу ТЗІ на ОІД;

- типові канали витоку відомостей з обмеженим доступом (ВзОД);

- типові алгоритми розробки заходів захисту ВзОД;

- основні способи та засоби захисту від видових розвідок;

- основні способи та засоби захисту від радіорозвідок;

- основи організації ТЗІ і контролю у державі;

- основні шляхи забезпечення охорони ОІД;
вміти:
- виявляти ТКВІ на ОІД;

- розробляти пропозиції з ТЗІ на ОІД
3. Програма навчальної дисципліни

Тема 1. Технічний захист інформації.

Тема 2.  Технічний захист відомостей з обмеженим доступом.
Тема 3.  Технічна охорона об’єктів.
Тема 4.  Організація та контроль технічного захисту в Україні.
4. Структура навчальної дисципліни

	Назви модулів і тем
	Кількість годин

	
	Усього
	л.
	п.
	л.р.

	Тема 1. Види, джерела та носії інформації, що підлягає захисту. Технічні канали витоку інформації. Основні терміни та визначення. Класифікація технічних каналів витоку інформації.
	4
	2
	2
	

	Тема 1. Радіо- та електротехнічні канали витоку інформації. 
	4
	2
	2
	

	Тема 1. Акустичні та віброакустичні канали витоку інформації. Захист від акустичних та віброакустичних каналів витоку інформації.
	2
	2
	
	

	Тема 1. Електричні канали витоку інформації. Захист від електричних каналів витоку інформації.
	6
	2
	4
	

	Тема 1. Візуально-оптичні та матеріально-предметні канали витоку інформації. Захист від візуально-оптичних та матеріально-предметних каналів витоку інформації.
	6
	2
	4
	

	Тема 1. Канали витоку інформації при експлуатації обчислювальних засобів.
	6
	2
	4
	

	Тема 1. Спрямовані мікрофони та їх можливості. Екранування, звукоізоляція та звукопоглинання приміщень.
	2
	2
	
	

	Тема 1. Класифікація закладних пристроїв, їх основні характеристики та застосування. Способи та засоби боротьби із закладними пристроями.
	6
	2
	
	4

	Тема 1. Оцінка рівня побічних електромагнітних випромінювань.
	6
	2
	
	4

	Тема 1. Методи і засоби технічного захисту. Засоби виявлення каналів витоку інформації.
	6
	2
	
	4

	Тема 1. Керівні документи з ТЗІ. Методика розробки системи ТЗІ. Порядок розробки заходів ТЗІ.
	2
	2
	
	

	Тема 2. Основи захисту ВзОД. Типові відомості, які потрібно захищати. Канали витоку предметної форми інформації. 
	2
	2
	
	

	Тема 2. Технічні розвідки, їх можливості та застосування. 
	2
	2
	
	

	Тема 3. Задачі і способи охорони об’єктів. Принципи створення системи охорони. Засоби охорони та їх характеристики.
	6
	2
	
	4

	Тема 3. Засоби відеоспостереження та пожежної сигналізації,  їх характеристики.

	2
	2
	
	

	Тема 4. Державні органи системи ТЗІ. Організація контролю ефективності технічного захисту інформації. Способи контролю.
	2
	2
	
	

	Всього
	64
	32
	16
	16


5. Теми практичних занять

	№

з/п
	Назва теми
	Кількість

годин

	1. 
	Розрахунок дальності дії радіопередавальних пристроїв.
	2

	2.
	Мережеві фільтри. Розрахунок  параметрів.
	2

	3.
	Розрахунок зони акустичної чутливості.
	4

	4.
	Розрахунок ефективності екранування приміщень.
	4

	5.
	Розробка моделі загроз об’єкта інформаційної діяльності.
	4


6. Теми лабораторних занять

	№

з/п
	Назва теми
	Кількість

годин

	1.
	Виявлення закладних пристроїв.
	4

	2.
	Захист телефонних ліній зв’язку.
	4

	3.
	Дослідження частотних характеристик електронно-обчислювальної техніки.
	4

	4.
	Дослідження характеристик датчиків охоронної сигналізації.
	4


7. Методи навчання

Дисципліна вивчається на навчальних заняттях та самостійно. Індивідуальні завдання реалізуються в ході виконання розрахункових завдань, та розробки курсової роботи.

Теоретична частина дисципліни вивчається на лекційних заняттях, де викладаються логічно вивершені, обґрунтовані і систематизовані найбільш складні питання.

Студенти також привчаються добувати теоретичні знання шляхом самостійної роботи та при підготовці до проведення  занять.

На практичних заняттях студенти закріплюють теоретичні знання та набувають вмінь проводити кількісні оцінки характеристик технічних засобів захисту інформації.

На лабораторних роботах вивчаються конструкції типових засобів ТЗІ, набуваються уміння проводити вимірювання їх параметрів та практичного застосування.

8. Методи контролю

Поточний контроль роботи студентів при вивченні дисципліни здійснюється на практичних заняттях шляхом проведення контрольного опитування. Семестровий підсумковий контроль здійснюється на екзамені.
Загальна оцінка навчених робиться на підставі модульного контролю:

· Модуль №1 – оволодіння лекційним курсом (лекції 1-6) та відповідними їм практичними та лабораторними заняттями (30 балів);

· Модуль № 2 - оволодіння лекційним курсом (лекції 7-13) та відповідними їм практичними та лабораторними заняттями (30 балів);
· Підсумковий контроль – екзамен (40 балів).

Шкала оцінювання
	Сума балів за всі види навчальної діяльності протягом семестру
	Оцінка ECTS
	Оцінка за національною шкалою для екзамену, практики, лабораторної роботи

	90 - 100
	А
	відмінно

	80 - 89
	В
	добре

	70 - 79
	С
	

	60 - 69
	D
	задовільно

	50 - 59
	E
	

	1 - 49
	FX
	незадовільно


9. Методичне забезпечення

1. Курс лекцій „Системи технічного захисту інформації”, електронний варіант.
2. Комплекс методичних вказівок до практичних занять.

3. Комплекс методичних вказівок до лабораторних занять.

10.  Рекомендована література

Базова

1. Технические средства и методы защиты информации: Учебник для вузов / Зайцев А.П., Шелупанов А.А., Мещеряков Р.В. и др.; под ред. А.П. Зайцева и А.А. Шелупанова. – М.: ООО «Издательство Машиностроение», 2009 – 508 с.
2. Петраков  А.В.      Основы практической защиты информации. — М.: Радио и связь, 1999. — 368 с.   
3. Хорев А.А. Защита информации от утечки по техническим канатам. Часть 1. Технические каналы утечки информации. Учебное пособие. М.: Гостехкомиссия России, 1998. - 320 с.
4. В.А.Хорошко, А.А.Чекатков. Методы и средства защиты информации.: К. - Юниор, 2003. – 504 с.

Допоміжна

1. ДСТУ 3396.0-96.

2. ДСТУ 3396.1-96.

3. ДСТУ 3396.2-97.

4. НД ТЗІ 3.7-003-2005 Порядок проведення робіт із створення комплексної системи захисту інформації в інформаційно-телекомунікаційній системі. /

5. НД ТЗІ 1.1-005-07 «Захист інформації на об'єктах інформаційної діяльності. Створення комплексу технічного захисту інформації. Основні положення»

6. НД ТЗІ 3.1-001-07 «Захист інформації на об'єктах інформаційної діяльності. Створення комплексу технічного захисту інформації. Передпроектні роботи»

7. НД ТЗІ 3.3-001-07 «Захист інформації на об'єктах інформаційної діяльності. Створення комплексу технічного захисту інформації. Порядок розроблення та впровадження заходів із захисту інформації»

8. НД ТЗІ 2.1-002-07 «Захист інформації на об'єктах інформаційної діяльності. Випробування комплексу технічного захисту інформації. Основні положення».

9. ТПКО-95 Тимчасове положення з категоріювання ОІД.

10. ДБH А.2.2-2-96 ДЕРЖАВHІ БУДІВЕЛЬHІ HОРМИ УКРАЇHИ. Проектування. Технічний захист інформації. Загальні вимоги до організації проектування і проектної документації для будівництва.

11. Положення про державний контроль за станом технічного захисту інформації від 16.05.2007 №87.
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