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1. Опис навчальної дисципліни

	Найменування показників 
	Галузь знань, напрям підготовки, освітньо-кваліфікаційний рівень
	Характеристика навчальної дисципліни

	
	
	денна форма навчання
	заочна форма навчання

	Кількість кредитів 

3
	Галузь знань

1701 Інформаційна безпека

 (шифр і назва)
	Нормативна

(за вибором)



	
	Напрям підготовки 

6.170101 «Безпека інформаційних і комунікаційних систем

 (шифр і назва)
	

	Модулів – 3
	Кваліфікація:

 «Фахівець із захисту інформації в інформаційних і комунікаційних системах»

(шифр і назва)
	Рік підготовки:

	
	
	4-й

	
	
	Семестр

	Загальна кількість годин - 108
	
	7-й

	Тижневих годин для денної форми навчання:

аудиторних – 54
самостійної роботи студента - 54
	Освітньо-кваліфікаційний рівень:

6.170101 бакалавр


	Лекції

	
	
	24 год.

	
	
	Практичні, семінарські

	
	
	10 год.

	
	
	Лабораторні

	
	
	20 год.

	
	
	Самостійна робота

	
	
	54 год.

	
	
	ІНДЗ:      год.

	
	
	Вид контролю: Іспит


2. Мета та завдання навчальної дисципліни

2.1. Мета навчальної дисципліни

Основною метою курсу "стеганографія” (  отримання студентами необхідних базових знань з цифрової стеганографії, яка використовується для приховування факту існування інформації та створення водяних знаків.

Особливу увагу в курс( приділяють вивченню проблематики використання цифрової стеганографії у сучасному інформаційному просторі, аналізу атак на стеганограмми та оцінки стійкості. 

2.2. Задач( вивчення дисципліни

За результатом вивчення дисципліни студенти повинні:

ЗНАТИ:
· визначення, класифікацію та основні властивості стеганографічних систем;

· методи стеганографічного захисту інформації при вбудовуванні даних в графічні зображення, аудіосигнали, текстові документи;

· основні атаки на стеганосистеми та методи протидії.
ВМІТИ:
· практично реалізовувати алгоритми приховування та вилучення даних із графічних зображень, аудіосигналів, текстових документів;

· оцінювати пропускну спроможність каналів передавання схованої інформації;
· оцінювати стійкість стенографічних систем.

3. Програма навчальної дисципліни

Модуль 1. Вступ до стеганографії.
Тема 1. Структура та зміст дисципліни, її зв’язок з іншими дисциплінами учбового плану. Цифрова стеганографія. Предмет, термінологія, галузь використання    

Тема 2 . Математична модель стеганосистем. Стеганографічні протоколи. Практичні аспекти вбудування даних.
Модуль 2. Стеганографічні методи захисту інформації.

Тема 3. Особливості зорової системи людини (ЗСЛ). Основні властивості ЗСЛ, що використовуються при приховуванні даних в зображеннях.
Тема 4. Приховування даних у просторої області зображень. Методи приховування в найменш значущому біті даних.
Тема 5. Приховування даних у просторої області зображень (блокове приховування, метод квантування, метод «хреста»).
Тема 6. Приховування даних у просторої області зображень із застосуванням складних дискретних сигналів.
Тема 7. Приховування даних у частотній області зображень. Метод Коха-Жао та його модифікації.
Тема 8. Приховування даних у просторової області аудіо сигналу (в найменш значущому біті даних), у частотній області аудіо сигналу (фазове кодування) та за допомогою луна-сигналів.
Тема 9. Приховування даних у текстові документи.

Модуль 3. Атаки на стегосистеми та протидія їм.
Тема 10. Атаки проти систем прихованої передачі повідомлень. Атаки на системи цифрових водяних знаків (ЦВЗ).
Тема 11. Методи протіводії атакам на системи ЦВЗ. Статистичний стегоаналіз та протіводії.
Тема 12. Практична оцінка стійкості стегосистем. Теоретико-складносний підхід до оцінки стійкості стегосистем. Імітостійкість систем передачі прихованих повідомлень.
4. Структура навчальної дисципліни

	Назви модулів і тем
	Кількість годин

	
	Денна форма
	Заочна форма

	
	Усього 
	у тому числі
	Усього 
	у тому числі

	
	
	л
	п
	лаб
	інд
	ср
	
	л
	п
	лаб
	інд
	ср

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13

	Модуль 1

	Тема 1. 
	4
	2
	
	
	
	2
	
	
	
	
	
	

	Тема 2.
	4
	2
	
	
	
	2
	
	
	
	
	
	

	Разом за модулем 1
	8
	4
	
	
	
	4
	
	
	
	
	
	

	Модуль 2

	Тема 3.
	4
	2
	
	
	
	2
	
	
	
	
	
	

	Тема 4.
	16
	2
	2
	4
	
	8
	
	
	
	
	
	

	Тема 5.
	16
	2
	2
	4
	
	8
	
	
	
	
	
	

	Тема 6.
	16
	2
	2
	4
	
	8
	
	
	
	
	
	

	Тема 7.
	16
	2
	2
	4
	
	8
	
	
	
	
	
	

	Тема 8.
	16
	2
	2
	4
	
	8
	
	
	
	
	
	

	Тема 9.
	4
	2
	
	
	
	2
	
	
	
	
	
	

	Разом за модулем 2
	88
	14
	10
	20
	
	44
	
	
	
	
	
	

	Модуль 3

	Тема 10.
	4
	2
	
	
	
	2
	
	
	
	
	
	

	Тема 11.
	4
	2
	
	
	
	2
	
	
	
	
	
	

	Тема 12.
	4
	2
	
	
	
	2
	
	
	
	
	
	

	Разом за модулем 2
	12
	6
	
	
	
	6
	
	
	
	
	
	

	Усього годин
	108
	24
	10
	20
	
	54
	
	
	
	
	
	


5. Теми практичних  занять

	№

з/п
	Назва теми
	Кількість

годин

	1
	Методи приховування в найменш значущому біті даних.
	2

	2
	Приховування даних у просторої області зображень (блокове приховування, метод квантування, метод «хреста»).
	2

	3
	Приховування даних у просторої області зображень із застосуванням складних дискретних сигналів.
	2

	4
	Приховування даних у частотній області зображень. Метод Коха-Жао та його модифікації.
	2

	5
	Приховування даних у просторової області аудіо сигналу (в найменш значущому біті даних), у частотній області аудіо сигналу (фазове кодування) та за допомогою луна-сигналів.
	2

	
	Загальна кількість
	10


6. Теми лабораторних  занять

	№

з/п
	Назва теми
	Кількість

годин

	1
	Реалізація у середовищі MATCAD алгоритмів вбудовування даних в просторову область зображень методами приховування в найменш значущому біті даних
	4

	2
	Реалізація у середовищі MATCAD алгоритмів вбудовування даних в просторову область зображень методами блокового приховування, квантування, «хреста»
	4

	3
	Реалізація у середовищі MATCAD алгоритмів вбудовування даних в просторову область зображень із застосуванням складних дискретних сигналів.
	4

	4
	Реалізація у середовищі MATCAD алгоритмів вбудовування даних в частотну область зображень методом Коха-Жао та його модифікацією.
	4

	5
	Реалізація у середовищі MATCAD алгоритмів вбудовування даних у просторову область аудіо сигналу (в найменш значущому біті даних), у частотну область аудіо сигналу (фазове кодування) та за допомогою луна-сигналів.
	4

	
	Загальна кількість
	20


7. Самостійна  робота

	№

з/п
	Назва теми
	Кількість

годин

	1
	Вивчення конспекту лекцій
	10

	2
	Підготовка до лабораторних робіт
	20

	3
	Підготовка до практичних занять
	4

	4
	Вивчення додаткових тем за літературними джерелами:

1. Теорія сигналів та шумів.

2. Формати нерухомих зображень (формати GIF, TIFF, JPEG).

3. Розповсюджені формати Аудіо-, відео-файлів.
	20

	
	Загальна кількість 
	54


8. Розподіл балів, які отримують студенти
	Поточне тестування та самостійна робота
	Підсумковий cеместровий контроль (екзамен)
	Сума

	Модуль 1
	Модуль 2
	Модуль 3
	40
	100

	Т1
	Т2
	Т3
	Т4
	Т5
	Т6
	Т7
	Т8
	Т9
	Т10
	Т11
	Т12
	
	

	5
	5
	5
	5
	5
	5
	5
	5
	5
	5
	5
	5
	
	


9. Шкала оцінювання

	Сума балів за всі види навчальної діяльності протягом семестру
	Оцінка ECTS
	Оцінка за національною шкалою

	
	
	для екзамену

	90 – 100
	А
	відмінно  

	80-89
	В
	добре 

	70-79
	С
	

	60-69
	D
	задовільно 

	50-59
	Е 
	

	1-49
	FX
	незадовільно






10. Методичне забезпечення

1. Електронній посібник до практичних, лабораторних занять та самостійної підготовки.
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