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1. Опис навчальної дисципліни

	Найменування показників 
	Галузь знань, напрям підготовки, освітньо-кваліфікаційний рівень
	Характеристика навчальної дисципліни

	
	
	денна форма навчання
	заочна форма навчання

	Кількість кредитів – 8.5
	Галузь знань


	Нормативна

	
	Напрям підготовки 

170101 безпека інформаційно комунікаційних систем
	

	Модулів – 4
	Спеціальність (професійне

спрямування):

6.170101 безпека інформаційно – комунікаційних систем 
	Рік підготовки:

	
	
	3-й
	-

	Індивідуальне науково-дослідне завдання 
	
	Семестр

	Загальна кількість годин - 306
	
	5-й
	-

	
	
	Лекції

	Тижневих годин для денної форми навчання:

аудиторних – 4
самостійної роботи студента – 4.72
	Освітньо-кваліфікаційний рівень:

бакалавр
	40 год.
	-

	
	
	Практичні, семінарські

	
	
	16 год.
	_

	
	
	Лабораторні

	
	
	16 год.
	-

	
	
	Самостійна робота

	
	
	72 год.
	-

	
	
	Семестр
	

	
	
	6 - й
	-

	
	
	Лекції
	

	
	
	42 год.
	-

	
	
	Практичні, семінарські
	

	
	
	16 год.
	-

	
	
	Лабораторні
	

	
	
	12 год.
	-

	
	
	Самостійна робота
	

	
	
	98 год.
	-

	
	
	ІНДЗ:      год.

	
	
	Вид контролю: контр.роб. – 2,
3 мод. контролю, підсумковий контроль (іспит)


2. Мета та завдання навчальної дисципліни
         Мета дисципліни – закласти математичний та термінологічний фундамент в галузі криптології, навчити студентів правильно проводити аналіз погроз безпеці інформації, основним методам, механізмам, алгоритмам та протоколам криптографічного захисту інформації  в інформаційно – комунікаційних системах з урахуванням сучасного стану та прогнозу розвитку методів, систем та засобів здійснення погроз та проведення криптографічного  аналізу зі сторони потенційних порушників. 
         Завдання дисципліни
У цьому курсі передбачається формування у студентів певних професійних компетенцій, знань та вмінь з теорії та практики криптографічного захисту інформації та криптографічного аналізу.
За результатами вивчення дисципліни студенти повинні:

МАТИ  СПЕЦІАЛІЗОВАНО – ПРОФЕСІЙНІ  КОМПЕТЕНЦІЇ:

 *здатність використовувати математичний апарат для освоєння теоретичних основ і практичного використання криптографічних методів;

*здатність використовувати професійно профільовані знання й практичні навички в галузі  математики, математичного аналізу для освоєння загальної та прикладної криптографії;

*володіння спеціалізованими програмними пакетами  

ЗНАТИ:

канали уразливості та витоку інформації, явища, що притаманні їх прояву та існуванню;

основні методи, механізми, протоколи та алгоритми криптографічного захисту інформації;

критерії та показники оцінки якості криптографічного захисту інформації;

методи криптографічних перетворень інформації та способи їх здійснення;

методи та засоби аналізу та крипто аналізу асиметричних та симетричних крипто перетворень;

методи, механізми та протоколи безпечного встановлення, узгодження, підтвердження, розподілення  і транспортування ключів та розподілення таємниці;

основні протиріччя, проблеми, тенденції та напрями розвитку теорії та практики криптографічного захисту інформації, прогнозування їх можливостей та можливостей порушників(крипто аналітиків);

функціональні можливості та порядок застосування сучасних пакетів програмної реалізації криптографічних перетворень та криптографічних бібліотек.

 ВМІТИ:

обґрунтовувати, вибирати та застосовувати критерії та показники оцінки стійкості криптографічних перетворень та безпечності криптографічних протоколів;

розробляти вимоги та обирати для застосування криптографічні перетворення  та протоколи, що мінімізують впливи порушників;

розробляти моделі загроз безпеці інформації, вирішувати завдання аналізу та синтезу криптографічних алгоритмів  та протоколів    захисту інформації;

моделювати крипто аналітичні атаки та здійснювати  крипто аналіз;

аналізувати криптографічні протоколи на їх рівень безпечності (повноту, коректність та нульове розголошення тощо);

оцінювати захищеність від несанкціонованого доступу до інформації;

обґрунтовувати вимоги до ключових даних та ключової інформації, здійснювати аналіз їх властивостей;

застосовувати стандартні пакети при розв’язанні прикладних задач моделювання криптографічних перетворень, ключових даних та протоколів.  

3. Програма навчальної дисципліни

Модуль 1. Математичні методи та симетричні криптографічні перетворення  .

Розділ 1
 Математичні основи криптології         ( 5.ПФ.Д.04 ПП О 01.01   Б, Т).
Тема1.1  Теорія чисел та груп, скінченні поля  Галуа, особливості  застосування в криптографії;
Тема 1.2  Еліптичні та гіпереліптичні  групи, основи застосування в криптографії;
Тема 1.3 Бінарні відображення ( спарювання) точок еліптичних кривих, особливості застосування в криптографії;
Розділ 2

Симетричні криптографічні системи    ( 5.ПФ.Д.04 ПП О 01.02   Б, Т).
Тема 2.1 Основи теорії секретних систем (конфіденційності)
Тема 2.2 Симетричні криптографічні перетворення та їх властивості
Тема 2.3 Джерела ключів та ключової інформації, вимоги до них.
Модуль 2. Асиметричні криптосистеми та методи автентифікації

Розділ 3
     Асиметричні криптографічні системи  ( 5.ПФ.Д.04 ПП О 01.03   Б, Т).
Тема 3.1 Вступ в теорію асиметричних крипто перетворень
Тема 3.2 Асиметричні крипто перетворення в групах точок еліптичних кривих
Тема 3.3 Джерела ключів асиметричних криптосистем  та вимоги до них.
Розділ 4
 Методи автентифікації інформації ( 5.ПФ.Д.04 ПП О 01.04   Б, Т).
Тема 4.1 Методи та механізми автентифікації в криптосистемах
Тема 4.2 Методи та механізми захисту від несанкціонованого доступу
Тема 4.3 Методи та механізми іміто захисту в радіосистемах
 Модуль 3. Криптографічні механізми та протоколи

Розділ 5
Цифровий підпис  та його властивості( 5.ПФ.Д.04 ПП О 01.05   Б, Т).
Тема 5.1 Електронні цифрові підписи з додатком 
Тема 5.2 Електронні цифрові підписи з відновлення повідомлень
Тема 5.3 Властивості та основи застосування електронних цифрових підписів 
Розділ 6
Криптографічні протоколи  ( 5.ПФ.Д.04 ПП О 01.06   Б, Т).
Тема 6.1 Криптографічні механізми та протоколи управління ключами 

Тема 6.2 Криптографічні механізми та протоколи автентифікації
Тема 6.3 Синтез та аналіз криптографічних протоколів
Тема 6.4 Квантова криптографія та крипто аналіз.
Розділ 7
 Криптографічний аналіз  асиметричних криптосистем( 5.ПФ.Д.04 ПП О 02.01   Б, Т)

Тема 7.1 Вступ в теорію та практику крипто аналізу
Тема 7.2 Методи крипто аналізу асиметричних криптосистем
Тема 7.3 Методи та алгоритми крипто аналізу криптографічних перетворень в групі точок еліптичних кривих
Розділ 8
 Криптографічний аналіз  симетричних криптосистем( 5.ПФ.Д.04 ПП О 02.01   Б, Т)

Тема 8.1 Вступ в теорію  крипто аналізу в симетричних криптосистемах
Тема 8.2 Методи крипто аналізу блокових симетричних криптосистем
Тема 8.3 Методи крипто аналізу   потокових  симетричних криптосистем
4. Структура навчальної дисципліни

	Назви модулів і тем
	Кількість годин

	
	Денна форма
	Заочна форма

	
	Усього 
	у тому числі
	Усього 
	у тому числі

	
	
	л
	п
	лаб
	сем
	ср
	
	л
	п
	лаб
	сем
	ср

	Модуль 1. Математичні методи та симетричні криптографічні перетворення  .


	68
	20
	6
	8
	2
	32
	32
	6
	2
	4
	
	20

	Розділ 1

 Математичні основи криптології         ( 5.ПФ.Д.04 ПП О 01.01   Б, Т).

	24
	8
	2
	
	2
	10
	9
	3
	
	
	
	6

	Тема1.1  Теорія чисел та груп, скінченні поля  Галуа, особливості  застосування в криптографії

	6
	2
	
	
	
	4
	3
	1
	
	
	
	2

	Тема 1.2  Еліптичні та гіпереліптичні  групи, основи застосування в криптографії

	12
	4
	2
	
	
	6
	3
	1
	
	
	
	2

	Тема 1.3 Бінарні відображення ( спарювання) точок еліптичних кривих, особливості застосування в криптографії

	6
	2
	
	
	2
	2
	3
	1
	
	
	
	2

	Розділ 2

Симетричні криптографічні системи    ( 5.ПФ.Д.04 ПП О 01.02   Б, Т).

	44
	12
	4
	8
	
	20
	23
	3
	2
	4
	
	14

	Тема 2.1 Основи теорії секретних систем (конфіденційності)


	12
	4
	2
	
	
	6
	5
	1
	
	
	
	4

	Тема 2.2 Симетричні криптографічні перетворення та їх властивості

	20
	6
	2
	4
	
	8
	10
	1
	1
	2
	
	6

	Тема 2.3 Джерела ключів та ключової інформації, вимоги до них.

	12
	2
	
	4
	
	6
	8
	1
	1
	2
	
	4

	Модуль 2. Асиметричні криптосистеми та методи автентифікації


	76
	20
	8
	8
	4
	40
	32
	6
	2
	4
	
	20

	Розділ 3
     Асиметричні криптографічні системи  ( 5.ПФ.Д.04 ПП О 01.03   Б, Т).

	48
	12
	6
	4
	2
	20
	20
	4
	2
	2
	
	12

	Тема 3.1 Вступ в теорію асиметричних крипто перетворень


	12
	4
	2
	
	
	6
	4
	1
	
	
	
	3

	Тема 3.2 Асиметричні крипто перетворення в групах точок еліптичних кривих


	22
	6
	2
	4
	
	10
	10
	2
	2
	
	
	6

	Тема 3.3 Джерела ключів асиметричних криптосистем  та вимоги до них.

	14
	2
	2
	
	2
	4
	6
	1
	
	2
	
	3

	Розділ 4
 Методи автентифікації інформації ( 5.ПФ.Д.04 ПП О 01.04   Б, Т).

	36
	8
	2
	4
	2
	20
	12
	2
	
	2
	
	8

	Тема 4.1 Методи та механізми автентифікації в криптосистемах


	14
	4
	1
	
	1
	8
	3
	1
	
	
	
	2

	Тема 4.2 Методи захисту від несанкціонованого доступу

	13
	2
	1
	4
	
	6
	5
	1
	
	
	
	4

	Тема 4.3 Методи  та механізми  імітозахисту в радіосистемах

	9
	2
	
	
	1
	6
	4
	
	
	2
	
	2

	Модуль 3. Криптографічні механізми та протоколи


	160
	42
	12
	12
	4
	80
	64
	12
	4
	8
	
	40

	Розділ 5
Цифровий підпис  та його властивості( 5.ПФ.Д.04 ПП О 01.05   Б, Т).

	42
	12
	4
	4
	
	22
	20
	4
	
	4
	
	12

	Тема 5.1 Електронні цифрові підписи з додатком 


	6
	6
	2
	
	
	8
	8
	2
	
	2
	
	4

	Тема 5.2 Електронні цифрові підписи з відновлення повідомлень


	2
	2
	2
	
	
	6
	5
	1
	
	
	
	4

	Тема 5.3 Властивості та основи застосування електронних цифрових підписів 


	4
	4
	
	4
	
	8
	7
	1
	
	2
	
	4

	Розділ 6
Криптографічні протоколи  ( 5.ПФ.Д.04 ПП О 01.06   Б, Т).

	40
	12
	4
	4
	
	20
	12
	2
	2
	
	
	8

	Тема 6.1 Криптографічні протоколи управління ключами 


	14
	4
	2
	
	
	6
	3
	1
	
	
	
	2

	Тема 6.2 Криптографічні механізми та протоколи автентифікації


	10
	2
	2
	
	
	6
	3
	1
	
	
	
	2

	Тема 6.3 Синтез та аналіз криптографічних протоколів


	10
	2
	
	4
	
	6
	3
	
	1
	
	
	2

	Тема 6.4 Квантова криптографія та крипто аналіз.

	6
	4
	
	
	
	2
	3
	
	1
	
	
	2

	Розділ 7
 Криптографічний аналіз  асиметричних криптосистем( 5.ПФ.Д.04 ПП О 02.01   Б, Т)


	38
	10
	2
	4
	2
	20
	18
	4
	
	4
	
	10

	Тема 7.1 Вступ в теорію та практику крипто аналізу


	8
	2
	1
	
	1
	4
	5
	1
	
	
	
	4

	Тема 7.2 Методи крипто аналізу асиметричних криптосистем


	14
	4
	1
	
	1
	8
	8
	2
	
	2
	
	4

	Тема 7.3 Методи та алгоритми крипто аналізу криптографічних перетворень в групі точок еліптичних кривих

	16
	4
	
	4
	
	8
	5
	1
	8
	16
	
	2

	Розділ 8
 Криптографічний аналіз  симетричних криптосистем( 5.ПФ.Д.04 ПП О 02.01   Б, Т)


	28
	8
	2
	
	2
	16
	14
	2
	2
	
	
	10

	Тема 8.1 Вступ в теорію  крипто аналізу в симетричних криптосистемах

	8
	2
	
	
	2
	4
	3
	
	1
	
	
	2

	Тема 8.2 Методи крипто аналізу блокових симетричних криптосистем


	14
	4
	2
	
	
	8
	6
	2
	
	
	
	4

	Тема 8.3 Методи крипто аналізу   потокових  симетричних криптосистем


	6
	2
	
	
	
	4
	5
	
	1
	
	
	4

	Усього годин 
	306
	82
	32
	28
	10
	170
	128
	24
	8
	16
	
	80


5. Теми семінарських занять

Методи бінарного відображення (спарювання) точок еліптичних кривих, особливості застосування в криптографії та властивості.

Теми рефератів до семінару: «Передумови та сутність парних відображень», «Практичні методи бінарного відображення на ідентифікаторах»,  «Властивості парних відображень Вейля та Тейта, складність обчислень». 
Вимоги, методи та засоби оцінки нерозрізнюваності, необоротності та непередбачуваності псевдовипадкових чисел(бітів).
Теми рефератів до семінару: «Визначення та вимоги до випадкових послідовностей чисел(бітів)», «Поняття  та вимоги до псевдовипадкової послідовності», «Порівняльний аналіз властивостей випадкових та псевдовипадкових послідовностей», «Оцінка необоротності генераторів псевдовипадкових чисел».
Методи та механізми автентифікації і імітозахисту в радіо системах, критерії та показники оцінки властивостей. 
Теми рефератів до семінару: « Модель загроз порушення справжності(автентичності)», «Модель взаємної недовіри та взаємного захисту», « Особливості автентифікації в радіосистемах»,  «Критерії та показники оцінки якості імітозахисту», « Сутність та вимоги до протоколів  автентифікації».
Аналіз методів криптографічного аналізу крипто перетворень в циклічних групах та підгрупах.

Теми рефератів до семінару: « Історія  служби шифрування», «Умови та особливості здійснення крипто аналізу», « Аналіз відомих вразливостей банків та нанесених втрат», « Порівняльний аналіз стійкості асиметричних крипто перетворень», «Вимоги до засобів генерування та застосування ключів та ключової інформації», « Класифікація та оцінка стійкості крипто перетворень в групі точок еліптичних кривих».  

Порівняльний аналіз методів криптографічного  аналізу симетричних шифрів.
Теми рефератів до семінару: «Сутність та вразливості симетричних крипто перетворень», «Аналіз вразливостей блокових шифрів», 
« Класифікація та оцінка вразливості відомих методів крипто аналізу відносно блокових симетричних шифрів» «Порівняльний аналіз методів крипто аналізу симетричних шифрів», « Вимоги до крипто стійкості блокових шифрів»
6. Теми практичних занять

1. Аналіз методів скалярного множення в групі точок еліптичних кривих, афінне та проективне подання точок еліптичних кривих, порівняльний аналіз складності операцій додавання та подвоєння точок еліптичних кривих для різних подань.
2. Аналіз  методів криптографічних перетворень, критерії та показники оцінки  якості крипто перетворень, умови реалізації безумовно стійких, обчислювально стійких та ймовірно стійких шифрів.
3. Аналіз  методів симетричних крипто перетворень,  блокові та потокові симетричні шифри  та методичні основи їх порівняння. Елементарні шифри та їх властивості. 

4. Аналіз  асиметричних криптографічних перетворень. Моделі загроз та порушника. Синтез крипто перетворень в скінченних полях та кільцях. Направлені шифри та їх реалізація.
5. Аналіз асиметричних крипто перетворень в групах точок еліптичних кривих над скінченними полями. Афінні та проективні подання, порівняння властивостей. 
6. Методи генерування випадкових та псевдовипадкових послідовностей.  Детерміновані генератори псевдовипадкових послідовностей. Вимоги до генераторів ключів та ключової інформації.
7. Аналіз загроз обману. Методи забезпечення цілісності та справжності інформації при застосуванні симетричних крипто перетворень.  Методи захисту від несанкціонованого доступу.
8. Класифікація цифрових підписів. Цифрові підписи з додатком. Основні загрози та протидія їм. Оцінка стійкості цифрових підписів з додатком. Стандартизація цифрових підписів з додатком.

9.  Цифрові підписи з відновленням повідомлень. Оцінка стійкості цифрових підписів з відновленням повідомлень. Стандартизація цифрових підписів з відновленням повідомлень.

10. Аналіз протоколів управління ключами. Основні механізми та протоколи. Критерії та показники оцінки  та порівняльного аналізу. Стандартизація протоколів управління ключами.
11. Криптографічні механізми та протоколи автентифікації.  Протоколи автентифікації з використанням симетричних та асиметричних крипто перетворень. Інтерактивні та протоколи зь нульовим розголошенням.
12. Методи та системи крипто аналізу асиметричних криптосистем. Складність крипто аналізу перетворень типу цифровий підпис та направлене шифрування  групі точок еліптичних кривих. 

13.  Методи крипто аналізу симетричних шифрів. Оцінка стійкості блочних симетричних шифрів. Крипто аналітичні системи та їх застосування.
7. Теми лабораторних робіт.
1. Джерела ключів. Методи та засоби формування випадкових та псевдовипадкових послідовностей. Дослідження властивостей випадкових та псевдовипадкових послідовностей.
2.  Дослідження властивостей симетричних крипто перетворень. Методи та засоби генерування ключів в симетричних криптосистемах
3. Дослідження властивостей асиметричних крипто перетворень в групі точок еліптичних кривих.

4. Розроблення програмних засобів та дослідження методів криптографічного захисту від  несанкціонованого доступу.
5. Розроблення програмних моделей та дослідження перспективних криптографічних перетворень типу електронний цифровий підпис.

6.  Протоколи розподілу таємниці. Класифікація та вимоги до протоколів розподілу таємниці. Методи розподілу та підтвердження таємниці. Синтез та аналіз криптографічних протоколів. 
7. Методи та алгоритми крипто аналізу криптографічних перетворень в групі точок еліптичних кривих.
Додаткові лабораторні роботи (за вибором студента)
8. Методи та алгоритми крипто аналізу криптографічних перетворень в групі точок гіпер  еліптичних кривих

9. Розроблення програмних моделей та дослідження перспективних криптографічних перетворень типу електронний цифровий підпис зі спарюванням точок еліптичних кривих

10. Розроблення програмних моделей та дослідження перспективних функцій гешування.

11. Дослідження властивостей перспективних асиметричних крипто перетворень направленого шифрування

12. Методи та алгоритми крипто аналізу блокових симетричних шифрів.

13. Методи та алгоритми крипто аналізу потокових  симетричних шифрів.

14. Дослідження перспективних криптографічних механізмів та протоколів встановлення ключів.
8. Самостійна робота

	№з/п
	Назва розділу(теми)
	Кількість

годин

	1
	Математичні основи криптології         
	10

	2
	Симетричні криптографічні системи погроз
	20

	3
	Асиметричні криптографічні системи
	20

	4
	Методи автентифікації інформації
	22

	5
	Цифровий підпис  та його властивості
	20

	6
	Криптографічні протоколи  
	20

	7
	Криптографічний аналіз  асиметричних криптосистем
	20

	8
	Криптографічний аналіз  симетричних криптосистем
	16

	9
	Виконання курсової роботи
	22

	
	Разом 
	170


9.  Методи навчання
Вивчення дисципліни передбачає: лекції, практичні заняття, лабораторні роботи, семінари, курсову роботу та самостійну роботу студентів.

Організація навчання здійснюється за кредитно-модульною системою з комп’ютерним тестуванням за кожен модуль та рейтинговим оцінюванням знань студентів у відповідності з Концепцією впровадження в Україні Болонського процесу.
10. Методи контролю

Вивчення дисципліни передбачає проведення трьох модульних контролів в межах загального обсягу годин і проведення підсумкового контролю у вигляді іспиту, а також підготовку та захист курсової роботи.
11. Розподіл балів, які отримують студенти

На протязі семестру студенти складають наступні види контролю:

· контроль за модулем (3 модуля);

· захист курсової роботи;

· підсумковий контроль (іспит).

Для того, щоб студент мав уявлення про рівень своїх знань результати модульного контролю виставляються за наступною системою (загальна оцінка одного модуля не перевищує - 20 балів):

	Бали
	Оцінка за національною шкалою
	Оцінка за європейською шкалою

	1-8
	незадовільно
	FX

	9-11
	задовільно
	E

	12-14
	задовільно
	D

	15-16
	добре
	C

	17-18
	добре
	B

	19-20
	відмінно
	A


Таким чином для зарахування модуля студент повинен набрати більш ніж 8 балів.
Умови допуску студента до підсумкового семестрового контролю (іспиту): студент повинен здати три модуля із сумарною кількістю балів не менш 25 балів.
Після вивчення курсу студенти складають: іспит.
Сумарна оцінка виставляється за національною та європейською шкалами. Вона складається за сумою балів результатів модульного контролю (3 модулі по 20 балів кожний) та підсумкового контролю (іспиту) – 40 балів. Таким чином, загальна сумарна оцінка не перевищує - 100 балів. Вона виставляються за наступною системою:
	Бали
	Оцінка за національною шкалою
	Оцінка за європейською шкалою

	1-49
	незадовільно
	FX

	50-59
	задовільно
	E

	60-69
	задовільно
	D

	70-79
	добре
	C

	80-89
	добре
	B

	90-100
	відмінно
	A


Результати модульного та підсумкового контролю виставляються до залікової відомості та до індивідуального плану студента.
12. Методичне забезпечення

1. Електронний підручник «Прикладна криптологія».

2. Тексти лекцій (друкований та електронній варіанти).

3. Методичні вказівки до лабораторних робіт з дисципліни «Прикладна криптологія» (друкований та електронній варіанти).
4. Методичні вказівки до  практичних занять з дисципліни «Прикладна криптологія»  (друкований та електронній варіанти).
5. Плани проведення семінарів (друкований та електронній варіанти).

6. Тематичний план проведення дисципліни.

7. Завдання трьох модульних контролів.

8. Екзаменаційні квитки.

13. Рекомендована література

Базова
1. Горбенко І.Д., Горбенко Ю.І. Прикладна криптологія. Електронний підручник. Харків, ХНУРЕ, 2011 р. 
2. Горбенко І.Д., Горбенко Ю.І. Прикладна криптологія. Електронний конспект лекцій. Харків, ХНУРЕ, 2011 р. 

3. Горбенко І. Д. Гриненко Т. О. Захист інформації в інформаційно-телекомунікаційних системах: Навч. посібник. Ч.1. Криптографічний захист інформації - Харків: ХНУРЕ, 2004 - 368 с.
4. Горбенко Ю.І., Горбенко І.Д. Інфраструктури відкритих ключів . Системи ЕЦП. Теорія та практика. Харків.  Форт. 2010 , 593с.

5. Есин В. И., Кузнецов А. А., Сорока Л. С. Безопасность информационных систем и технологий – Х.:ООО «ЭДЭНА», 2010.-656с.
Допоміжна

1. Задірака В. Компьютерная криптологія. Підручник. К, 2002 ,504с.

2. Бембо Мао. Современная криптографія. Теорія и практика. Москва. 2005.

3. Брюc Шнайер. Прикладная криптография. Протоколы, алгоритмы, исходные тексты на языке Си. Изд. Триумф. М., 2003 г. 815 с.

4. Б. Шнайер . Безопасность данных в цифровом мире. Изд. Питер. Харьков. 2003 г. 367 с.

5. В. Столлингс. Криптография и защита сетей. Принципы и практика. Изд. “Вильямс”. К. 2001. 669 с.

6. Шеннон К. Работы по теории информации и кибернетике, М., ИЛ, 1963, с. 333-369 ( Також «Введение в криптографию» под ред. В. В. Ященко // http://nature.web.ru/db/msg.html?mid=1157083&uri=node1.html).
7. А. Менезис, П. Ван Аршот, С. Ватсон. Руководство по прикладной криптографии CRC Press, 1997, электронная копия, 662 с.
8. Бессалов А., Телиженко А. Криптосистемы на эллиптических кривых. – К.: «Політехніка», 2004. – 224 с.

9.  Радіотехніка  № 114, 119, 126, 134, 141, 142,145.Всеукраїнський міжвідомчий збірник. Харків, ХНУРЕ, 2000- 2008 рр. 

10.   Прикладная радиоелектроника. Научн. техн. журнал. Академія наук прикладної радіоелектроніки, ХНУРЕ. Тематические выпуски «Безопасность информации» №2- 2006; №2, №3-2007, №3- 2008, №3 – 2009, № 3 – 2010, №2 – 2011рр.
14. Інформаційні ресурси

1. Закон України від 15 грудня 2005 року № 3200-IV "Про основи національної безпеки України".
2. Закон України "Про інформацію". Із змінами, внесеними згідно із Законом від 07.02.2002 № 3047-III-ВР.

3. Закон України "Про Національну програму інформатизації" Із змінами, внесеними згідно із Законом від 13.09.2001 № 2684-III-ВР.

4. Закон України «Про захист інформації в інформаційно-телекомунікаційних системах» від 31.05.2005 № 2594-IV.

5. Закон України «Про електронний цифровий підпис» від 22.05.2003 № 852-IX. 
6. Закон України «Про електронний документ та електронний документообіг» від 22.05.2003 № 851-IV. 

7. Директива 1999/93/ЄС Європейського парламенту та Ради від 13 грудня 1999 року про систему електронних підписів, що застосовується в межах Співтовариства.

8.  Правила посиленої сертифікації, затверджені наказом Департаменту спеціальних телекомунікаційних систем та захисту інформації Служби безпеки України від 13.01.2005 № 3, зареєстровані в Міністерстві юстиції України 27.01.2005 за № 104/10384 (у редакції наказу Департаменту спеціальних телекомунікаційних систем та захисту інформації Служби безпеки України від 10.05.2006 № 50).
9. ДСТУ ITU-T Rec. X.509 | ISO/IEC 9594-8:2006»Інформаційні технології. Взаємозв’язок відкритих систем. Каталог: Основні положення щодо сертифікації відкритих ключів та сертифікації атрибутів». 

10. ISO/IEC 15946-2:2002, Information technology – Security techniques – Cryptographic techniques based on elliptic curves – Part 2: Digital Signatures.
11.  ДСТУ ISO/IEC 15946-2:2006 (проект) «Інформаційні технології. Методи захисту. Криптографічні перетворення, що ґрунтуються на еліптичних кривих. Частина 2: Електроні цифрові підписи».
12. ISO/IEC 13888-1:2004, IT security techniques – Non-repudiation – Part 1:General.
13. ДСТУ ISO/IEC 13888-1:1997 «Інформаційні технології. Методи захисту. Неспростовність. Частина 1: Загальні положення» (переглянуто у 2004 році).

14. ISO/IEC 13888-3:1998, Information Technology – Security Techniques – Non-repudiation – Part 3: Mechanisms using asymmetric techniques.
15. ДСТУ ISO/IEC 13888-3:1998. «Інформаційні технології. Методи захисту. Неспростовність. Частина 3: Методи, що ґрунтуються на використанні асиметричних алгоритмів».
16. ISO/IEC 11770-3: 2008 Information technology – Security techniques – Key management Part 3: Mechanisms using asymmetric techniques.
17. ДСТУ ISO/IEC 11770-3:2002 «Інформаційні технології. Методи захисту. Управління ключовими даними. Частина 3: Протоколи, що ґрунтуються на асиметричних криптографічних перетвореннях».
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