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АНОТАЦІЯ
Навчальна дисципліна відображає в собі основні відомості щодо уявлення сутності інформаційної безпеки держави. Надається аналіз і визначення інформаційної безпеки, як складової забезпечення національної безпеки, найбільш уражених об'єктів інформаційної безпеки сучасного суспільства. Також надається аналіз та класифікація можливих загроз безпеці інформації, а також розглядаються можливі моделі протистояння цим загрозам, методи та засоби захисту інформації.
1. Опис навчальної дисципліни
	Найменування показників
	Галузь знань, напрям підготовки, освітньо-кваліфікаційний рівень
	Характеристика навчальної дисципліни

	
	
	Денна форма навчання

	Кількість кредитів- 1,5
	напрям підготовки 1701 «Інформаційна безпека»
	вибіркова

	Розділів- 2 Модулів - 2
	спеціальності; 6.170101 «Безпека інформаційних і комунікаційних систем»
	Рік підготовки:

	
	
	1-й

	Загальна кількість годин -54
	
	Семестр

	
	
	2-й

	Тижневих годин для денної форми навчання: Аудиторних – 32 Самостійної роботи
 студента – 22
	Освітньо-кваліфікаційний рівень: - бакалавр
	Лекцій

	
	
	22

	
	
	Практичні заняття

	
	
	10

	
	
	Самостійна робота

	
	
	22

	
	
	Вид контролю

	
	
	Іспит


2. Мета та завдання навчальної дисципліни
2.1
Метою вивчення дисципліни
Надання уявлення про теоретичні основи інформаційної безпеки, особливості забезпечення інформаційної безпеки держави, правила відношення інформації до державної таємниці, конфіденційної інформації, що є власністю держави, недержавної конфіденційної і відкритої інформації що потребує захисту, шляхи побудови систем забезпечення інформаційної безпеки
2.2
Завдання дисципліни
У результаті вивчення даного курсу студент  повинен:

 знати:
- державну політику інформаційної безпеки;
- структуру системи захисту інформації;
 - порядок   організації   захисту   інформації   в   комп'ютерних   системах   від несанкціонованого доступу;
вміти:
-   проводити аналіз нормативно-правової бази, що визначає загальні питання в області ТЗІ;
- складати моделі системи об'єктів захисту; проводити оцінку ризиків для інформаційних ресурсів;
мати уяву про:
-
сучасні можливості і методи отримання доступу до інформаційних ресурсів;
-
особливості поширення інформації.
3. Програма навчальної дисципліни Розділ 1.      Загальні принципи інформаційної безпеки
Тема 1.        Вступ. Структура та зміст дисципліни. Складові інформаційної безпеки Тема 2.        Система забезпечення інформаційної безпеки 
Тема 3.       Захист державних інформаційних ресурсів в інформаційно-телекомунікаційних системах
Розділ 2.
Засоби захисту інформації   ,
Тема 4.
Загальна характеристика моделей захисту інформації
Тема 5.
Технічний захист інформації
Тема 6.
Криптографічні системи
	4. Структура навчальної дисципліни

	
	ОБСЯГ ГОДИН
	Модуль 1
	Модуль 2

	Назви розділів і теми
	Загальний
	Лекції
	Практичні
	Набора-торні
	Сам. Робота
	
	

	РОЗДІЛІ 1 ЗАГАЛЬНІ ПРИНЦИПИ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ
	24
	10
	4
	
	10
	+
	

	Тема 1.Вступ. Структура та зміст дисципліни. Складові інформаційної безпеки
	4
	2
	
	
	2
	+
	

	Тема 2. Система забезпечення інформаційної безпеки
	10
	4
	2
	
	4
	+
	

	Тема 3. Захист державних інформаційних ресурсів в інформаційно-телекомунікаційних системах
	10
	4

	2
	
	4
	+
	

	Розділ 2. Засоби захисту інформації
	30
	12
	6
	
	12
	
	+

	Тема       4.        Загальна характеристика  моделей захисту інформації
	10
	4
	2
	
	4
	
	+

	Тема 5.Технічний захист інформації
	10
	4
	2
	
	4
	
	+

	Тема 6. Криптографічні системи
	10
	4
	2
	
	4
	
	+

	ВСЬОГО
	54
	22
	10
	
	22
	
	


5. Теми практичних занять
	Номер теми
	Назва теми
	Кількість годин

	2
	Елементи системи забезпечення інформаційної безпеки України
	2

	3
	Склад система урядового та конфіденційного зв'язку
	2

	4
	Загрози інформаційної безпеки
	2

	5
	Засоби технічного захисту інформації
	2

	6
	Методи шифрування
	2

	Сумарна кількість годин
	10


6. Самостійна робота
	Назва роботи
	Кількість годин

	1. Підготовка до лекцій
	7

	2. Підготовка до практичних занять
	5

	3. Підготовка до модульного контролю
	10

	Сумарна кількість годин
	22


7. Методи навчання
Вивчення дисципліни здійснюється у 2-му семестру і передбачає лекції, практичні заняття, самостійну роботу студентів та проведення модульного контролю в межах загального обсягу годин.
Вивчення курсу базується на знаннях, отриманих в школі та при вивченні таких курсів, як «Вища математика», «Фізика», «Вступ до фаху» тощо.
8. Методи контролю
Оцінка семестрового контролю виставляється у відомість та в індивідуальний навчальний план студента. Сумарна оцінка виставляється за національною та європейською шкалами за такою системою:
Сумарна оцінка складається за сумою балів результатів модульного контролю з 2 модулів по 30 балів та підсумкового контролю (іспит) — 40 балів.
	Бали
	Оцінка за національною шкалою
	Оцінка за європейською Шкалою

	1-49
	незадовільно
	FХ

	50-59
	задовільно
	Е

	60-69
	
	                    D

	70-79
	добре
	С

	80-89
	
	В

	90-100
	відмінно
	А


Бали модульного контролю складаються за результатами відповіді на 3 питання по 10 балів за кожне. Результати модульного та підсумкового контролю також виставляються в індивідуальний план студента. Для того, щоб студент мав уявлення про рівень своїх знань результати модульного контролю виставляються за такою системою (модуль - 30 балів):
	Бали
	Оцінка за національною шкалою
	Оцінка за європейською шкалою

	1-14
	незадовільно
	FХ

	15-17
	задовільно
	Е

	18-20
	
	D

	21-23
	добре
	С

	24-26
	
	В

	27-30
	відмінно
	А


9. Методичне забезпечення
1. Курс лекцій «Основи інформаційної безпеки держави», електронний варіант.
2. Набір слайдів «Основи інформаційної безпеки держави».
3. Перелік питань щодо модульного контролю.
4. Методичні вказівки до практичних робіт.
10. Рекомендована література
Базова
1. ДОКТРИНА інформаційної безпеки України. Указ Президента України від 8 липня 2009 року №514/2009

2. Безопасность информационных технологий. Методология создания систем защиты/ В.В. Домарев. - К.: ООО "ТИД "ДС", 2001. - 688 с.

3. Энциклопедия промышленного шпионажа/ Под общ. ред. Е.В. Куренкова - С.Петербург: ООО "Изд-во Полигон", 1999. - 512 с.

4. Хорев А;А. Способы и средства защиты информации. - М.: МО РФ, 2000. -316 с.

5. А.Ю.Щербаков. Введение в теорию и практику компьютерной безопасности. -М.: издатель Молгачева С.В., 2001.

6. Бармен, Скотт. Разработка правил информационной безопасности.: Пер. с англ. –
М.: Издательский дом "Вильямс", 2002.

7. С.Л.Емельянов  Основы  информационной  безопасности.–  Одесса:  Юридична література, 2003.-198с.

Допоміжна
1. Про державну таємницю. Закон України №3855-ХІІ від 21.01.1994 р. (в редакції Закону № 1079-14 від 21.09.99).
2. Про затвердження зводу відомостей, що становлять державну таємницю. Наказ
Голови Служби безпеки України від 12.08.2005 р. № 440.

3. НД ТЗІ 1.1 – 002 – 99. Общие положения по защите информации в компьютерных
системах от несанкционированного доступа. Нормативний документ ДСТЗИ СБ
Украйни. Киев, 1999.

4. Про інформацію. Закон України № 2657-ХП від 02.10.92 р.

5. Концепція технічного захисту інформації в Україні. Постанова КМУ №1126
8.10.97.

6. Положення про технічний захист інформації в Україні. Указ Президента України
№1229/99 від 27.09.99.

7. Тимчасові рекомендації з технічного захисту інформації вид витоку каналами
побічних електромагнітних випромінювань і наводок.  (ТР ТЗІ-ПЕМВН-95).
Затверджені наказом ДСТЗІ від 09.06.95р. № 25.

8. НД ТЗІ 1.4-001-2000. Типове положення про службу захисту інформації в
автоматизованій системі.
9. НД   ТЗІ   2.5-005-99.   Класифікація   автоматизованих   систем   і   стандартні
функціональні     профілі     захищеності     оброблюваної     інформації     від
несанкціонованого доступу.
10. НД ТЗІ 2.1-001-2001. Створення комплексів технічного захисту інформації.
Атестація комплексів. Основні положення.
11. НД ТЗІ 3.7-001-99. Методичні вказівки щодо розробки технічного завдання на
створення комплексної системи захисту інформації в автоматизованій системі (Зі
зміною № 1, затвердженою наказом ДСТСЗІСБУ 18.06.02 № 37).

12. НД  ТЗІ  2.5-010-2003.   Вимоги  до  захисту  інформації  \№ЕВ-сторінки  від
несанкціонованого доступу.
13.ГОСТ Р 51275-99. Защита информации. Объект информатизации. Факторы, воздействующие на информацию. Общие положения.
14. Симонов С.В. Методология анализа рисков в информационных системах. Журнал
"Защита информации. Конфидент", №1, 2001.

15. Малежин О.Б. Информационная безопасность. Комплексный подход. "Нефтяное
хозяйство"№9,2001.
16. Лукацкий А.В. Информационная безопасность. Как обосновать? Компьютер-Пресс.
№11,2000.
